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Obrazek - Orientacni schéma pfipojeni do internetu

Oba hranicni prvky pro pfistup do internetu umoziiuji enkapsulaci 802.1Q.
Na v3ech spojich do infrastruktury CESNETu bude pouZita enkapsulace 802.1Q pro pfipojeni do L3

VPN, které jsou vsiti CESNET provozovény pro rychlou komunikaci mezi spolupracujicimi

organizacemi.
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Obrézek - Orientaéni schéma poufiti enkapsulace 802.1Q pro pfipojeni L3 VPN

Oba hranicni prvky pro pfistup do internetu podporuji protokol BGPv4 pro IPv4 unicast i multicast,
IPv6 unicast i multicast. Zafizeni umoZfiuji vedkerou funkcionalitu véetné propagace vedkerych zmén

v nastaveni BGP bez nutnosti restartovat proces a bez rozpadu TCP spojeni mezi sousednimi prvky.

Oba hranicni prvky pro pfistup do internetu umoZiuji smérovaci tabulky o celkovém poctu 10 tisic

smérovacich zaznamd.
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1.15.2 Pripojeni dal$ich systémii

Pro pfipojeni dalSich systém( zadavatele bude na kazdém z obou hraniénich prvki vyhrazeno:
e 7 rozhrani 10GBASE-SR
e 1 rozhrani 10GBASE-LR

1.15.3 Remote VPN
Remote VPN je uréena zejména pro pfistup sprévcl a koncovych uZivatell k vybranym sluzbam ve

vnitfni siti. Refeni Remote VPN bude umoZfiovat soucasné pfipojeni minimédlné 2000 uZivateld
(dodavka véetné potfebnych licenci). Remote VPN bude realizovdna dvojici zafizeni ASA 5545-X ve
failover zapojeni s funkcionalitou VPN koncentratoru. KaZdé z dvojice zafizeni bude
e mit minimalni propustnost pfi pouZiti protokolu IPsec IKEv1 a Sifrovani AES128 400
Mb/s
e umoZiiovat minimalng 2000 soudasnych pfipojeni k VPN z PC i z mobilnich zafizeni s
Os:
e Linux (32bit i 64bit)
e Windows Vista, 7, 8 a novéjsi
e Mac OS
e Android
e i0S
e podporovat pfistup IPv4 protokolem ze viech uvedenych OS
e podporovat pfistup IPv6 protokolem ze viech uvedenych OS, pokud je vtomto OS
tento protokol podporovén
e podporovat vytvofenl a pouziti riiznych pfistupovych politik, s moZnosti vymezeni az
do trovné pfistupu ke konkrétni sluzbé na konkrétnim zafizeni, pro rlizné uZivatele
e podporovat ové&fovani uZivatell a aplikaci pfistupovych politik
e lokdlné
e centralné (RADIUS, TACACS+ nebo LDAP)

Remote VPN bude umo¥fovat reZim split tunneling pro IPv4 s moZnosti omezeni provozu na vybrané
sluzby i reZim pfesmérovani veskerého provozu do VPN. V reZimu split tunneling:
e bude do VPN smérovan provoz pouze na poZadované adresni rozsahy srdznou
délkou masky aZ do urovné jedné IPv4 adresy
e nebude jakkoli ovlivnén nebo blokovén provoz z koncového zafizeni na jiné cile
dostupné IPv4 nebo jinym protokolem

Pro pfipojeni kazdého z dvojice zafizeni pro zakonceni Remote VPN bude k dispozici:
e 1x 1GE do verejné sité
e 1x 1GE do privatni sité
e 1x 1GE pro pfimé propojeni mezi obéma zafizenimi Remote VPN

1.15.4 Site to site VPN
Pro Sifrované pfipojeni celych siti bude pouZito zafizeni (dale oznaCovéno jako ,Zafizeni pro
zakon&en site to site VPN“) Cisco 3945E s redundantnimi napajecimi zdroji, které umoZni pouZiti:

e |KEv1 VPN

e |KEv2 VPN

e GRE over IPSec VPN

Zatizeni pro zakongeni site to site VPN umoZiiuje pfipojeni minimalné 4 vzdalenych siti
Zafizeni pro zakonéeni site to site VPN podporuje 3ifrovani Siframi:
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e AES128
e AES192
e AES256

Reseni site to site VPN bude (ve spojeni svhodnou protistranou) poskytovat propustnost v iperf
network throughput testu (http://iperf.sourceforge.net/) provddéném v libovolném sméru
minimalné:

e 350Mb/s v TCP throughput testu
e 700Mb/s v UDP throughput testu
Pro Sifrovani bude pouZito nékteré Sifrovéni dle pofadavki zadavaci dokumentace.

Zafizeni pro zakonceni site to site VPN bude podporovat export informaci o tocich dat pomoci
NetFlow v9 nebo vy3si.

Zafizeni pro zakonceni site to site. VPN je schopné pouZivat minimalné 4 oddélené routovaci instance.

Pro pripojeni Zafizeni pro zakonceni site to site VPN bude k dispozici:
¢ 1x 1GE do internetu
e 1x 1GE do vefejné i privatni sité

1.15.5 OOB management sit’

00B management sit bude tvofena vyhrazenym L3 pfepinatem, ktery bude nezavisly na funkénosti
ostatnich dodanych prvki sité. Pfistup do OOB management sité bude pro vybrané stanice umoZnén
i jinou cestou. L3 pfepinal OOB management sité bude umoZiiovat statické smérovani a filtrovani
paketi (ACL); podpora dynamického smérovani a smérovéni multicastu neni poZadovdna. L3
prepinaC pro OOB management sit bude pro pfistup do OOB management sité poskytovat jeden
vyhrazeny volny port 100-BASE-TX.

Aktivni prvky Ethernetové sité — zejména hranicni prvky, prvky jédra sité, agregaéni prvky budou
pfipojeny do OOB management sité pifes vyhrazené ethernetové rozhrani v oddélené smérovaci
tabulce. Interni switche blade chassis nebudou pfipojeny do OOB management sité.

Do OOB management sité bude pfipojeno zafizeni, které umoZni pfistup na konzolové porty aktivnich
prvk( Ethernetové sité - zejména na hrani¢ni prvky, na prvky jadra sité, na agregacni prvky a umozni
pracovat s aktivnimi prvky pfi bootovani nebo v BIOS/ROMMONY/... reZimu. Pfistup na toto zafizeni
bude ovéfovan proti centrdlni autorité (RADIUS nebo TACACS+) a bude logovan. V pfipadé nutnosti
viak umozni ovéfeni proti lokdlné uloZenym uZivatelskym kontlm.

1.15.6 Pripojeni funkcnich celkai Velkého clusteru

V této kapitole jsou uvedeny informace o pfipojeni funkénich celkl Velkého clusteru (skupin server
Ci jinych zafizeni poskytujicich ur€itou sluzbu) v Ethernetové siti — v souladu s poZadavky Zadavaci
dokumentace na dostupnost a na minimalni agregovanou propustnost do vefejnych a privatnich &asti
Ethernetové sité. PoZadovanych agregovanych propustnosti bude mozno dosdhnout souasné.

1.15.6.1 Pripojeni Vypocetnich serverti :
Pfipojeni Vypocetnich serveri do Ethernetové sité bude splfiovat tyto vlastnosti:
e Agregovana propustnost 1 Gb/s do privatnich siti
e Konektivita do internetu pfes NAT
* Neni poZadovéno zdlohované piipojeni kazdého jednotlivého Vypocetniho serveru.
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1.15.6.2 Pripojeni Pfistupovych servert
~ Pfipojeni PFistupovych servert do Ethernetové sité bude splfiovat tyto vlastnosti:

e Agregovana propustnost 40 Gb/s a propustnosty per flow 1.3Gb/s do vefejnych siti a
internetu.

e Konektivita do privatnich siti.

e Neni nabizeno zalohované pfipojeni kaZdého jednotlivého Pfistupového serveru.
V pfipadé vypadku &i odstavky libovolné jedné sitové komponenty bude poskytovana
konektivita na alespori polovinu Pfistupovych serverd.

e Pro pfipojeni do vefejnych i privatnich siti budou pouZita stejna rozhrani, pokud bude

" pouZita enkapsulace 802.1Q. V pfipadé pouziti riznych rozhrani bude pro pfistup do

privatnich siti pouZito rozhrani 1GE.

1.15.6.3 Pripojeni Vizualizacnich serverii
Pfipojeni Vizualizagnich serveri do Ethernetové sité bude splfiovat tyto vlastnosti:
e Agregované propustnost 20 Gb/s a propustnost per flow 1.3Gb/s do vefejnych siti a
internetu.
e Konektivita do privatnich siti.
e Neni nabiyeno zalohované pfipojeni kazdého jednotlivého Vizualizatniho serveru.
V ptipadé& vypadku i odstavky libovolné jedné sitové komponenty bude poskytovana
konektivita na alespofi polovinu Vizualizacnich serverq.
e Pro pfipojeni do vefejnych i privatnich siti budou pouiZita stejnd rozhrani, pokud bude
pouZita enkapsulace 802.1Q. V piipadé poufiti rdznych rozhrani bude pro pfistup do
privatnich siti pouZzito rozhrani 1GE.

1.15.6.4 Pripojeni Souborovych datovych tloZist
Pfipojeni Souborovych datovych GloZist do Ethernetové sité bude splfiovat tyto vlastnosti:

e Agregovand propustnost 60 Gb/s propustnost per flow 1.3Gb/s do vefejnych siti a
internetu.

e Konektivita do privatnich siti.

e Zalohované pfipojeni pies multichassis etherchannel. V pfipadé vypadku &i odstavky
libovolné jedné sitové komponenty nedojde k vypadku sluzby, sitovd propustnost
bude dosahovat 50% poZadované propustnosti.

e Pro pfipojeni do vefejnych i privatnich siti budou poufZita stejnd rozhrani, pokud bude
pouZita enkapsulace 802.1Q. V pfipadé poufiti rGznych rozhrani bude pro pfistup do
privatnich siti pouZito rozhrani minimalné 1GE.

1.15.6.5 Pfipojeni Virtualizaénf infrastruktury
Pfipojeni Virtualizacni infrastruktury do Ethernetové sité bude splfiovat tyto vlastnosti:
e Agregovanou propustnost 10 Gb/s a propustnost per flow 1.3Gb/s do vefejnych siti a
internetu.
e Agregovanou propustnost 10 Gb/s a propustnost per flow 1.3Gb/s do privétnich siti.
e Zalohované pfipojeni kaidého Virtualizatniho serveru pres multichassis
etherchannel. V pfipadé vypadku & odstdvky libovolné jedné sitové komponenty
nedojde k vypadku sluZby, sitovd propustnost musi dosahovat 50% poZadované
propustnosti.
e Pro pfipojeni do vefejnych i privatnich siti budou pouZita stejna rozhrani, pokud bude
pouZita enkapsulace 802.1Q.
e Pro virtudini servery pfipojené do privadtnich siti konektivita do internetu pfes NAT.
o Provoz virtualizaéni infrastruktury (pfesun virtudlnich serverll, komunikace mezi
virtudlnimi servery na L2 i L3, ...) bude vyfizen pfimo na sitovych prvcich, do kterych
jsou servery virtualizaéni infrastruktury pfipojeny. Tyto budou podporovat export
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informaci o tocich dat pomoci IPFIX (Internet Protocol Flow Information eXport) nebo
NetFlow v9 nebo vy3si.

Vzajemna komunikace Virtualizatnich serverl mezi sebou bude realizovana
neblokujici siti.

Provoz vefejnych a privatnich siti bude smé&rovan v riiznych routovacich instancich.

|

A‘b \‘

Vidualizadal infrasiruktura
Obrézek - Orientacni schéma pfipojeni Vlrtualizacm infrastruktury

1.15.6.6 Pripojeni Dalsi serverové systémy
Pfipojeni skupiny fyzickych serveri uréenych pro béh specifickych slufeb zadavatele (Dal¥f serverové

systémy) bude splfiovat tyto vlastnosti:

Agregovand propustnost 20 Gb/s a propustnost per flow 1.3Gb/s do vefejnych siti a
internetu.

Agregovana propustnost 20 Gb/s a propustnost per flow 1.3Gb/s do privatnich siti.
Pro polovinu poctu server(l kategorie Dal3i serverové systémy bude k dispozici
zalohované pfipojeni pfes multichassis etherchannel. V pfipad& vypadku & odstavky
libovolné jedné sitové komponenty nedojde k vypadku sluzby, sitovd propustnost
bude dosahovat 50% poZadované propustnosti. Pro druhou polovinu poétu servert
kategorie Dal3i serverové systémy neni nabizeno zélohované pfipojeni.

Pro pfipojeni do vefejnych i privétnich siti budou pouZita stejna rozhrani, pokud bude
pouZita enkapsulace 802.1Q.

Pro servery pfipojené do privéatnich siti konektivitu do internetu pies NAT

Provoz mezi témito servery a mezi virtudinimi servery na L2 i L3 bude vyfizen pfimo
na sitovych prvcich; do kterych jsou pfipojeny. Tyto prvky budou podporovat export
informaci o tocich dat pomoci NetFlow v9 nebo vy3si.

Provoz vefejnych a privatnich siti bude smérovan v rliznych routovacich instancich.

1.15.6.7 Pripojeni dalsich zafizeni zadavatele
Pro pfipojeni daldich zafizeni zadavatele do vnitini sité bude na aktivnich prvcich Ethernetové sité

vyhrazeno:
]

4 rozhrani 10GBASE-SR
16 rozhrani 1000BASE-T

Rozhrani umoZnuje pfipojeni koncovych zafizeni zadavatele (server, PC, apod.) a pfipojeni aktivnich
prvkl — pfepinaél zadavatele (a tim rozsifeni Ethernetové sité0.
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Pfipojeni dal3ich zafizeni zadavatele do vnitini sité splfiuje tyto viastnosti:
e Agregovana propustnost 10 Gb/s do vefejnych siti a internetu.
e Konektivita do privatnich siti.
e Neni poZadovadno zdlohované pfipojeni. V pfipadé vypadku &i odstévky libovolné
jedné sitové komponenty bude poskytovana konektivita na alespofi polovinu
pozadovanych portd.

1.15.6.8 Pripojeni siti pro management

KaZda specifickd skupina zafizeni (management serveri BMC, management storage zafizeni,
management napéjeni, chlazeni, apod.) bude v oddélenych IP sitich a vriznych VLAN s pouzitim
pfistupovych filtrd.

Viechny komponenty a systémy (servery, diskova pole, switche, paskova knihovna, infrastrukturni
komponenty, atd...) Fe$eni Velkého clusteru, které majf shopnost byt monitorovdna a spravovana
prostfednictvim ETH sit& jsou pfipojeny do 1GE management sité.

Management sité budou dostupné pouze z privétnich siti.

1.15.7 Dalsi obecné vlastnosti sité
Ethernetova sit bude rozdélena do réiznych L3 siti. Pro kaZdou L3 sit bude poufZita jina L2 sit (VLAN
nebo jiny aktivni prvek). Rozdé&lenf siti bude zajistovat zejména oddéleni téchto provozi:

e datova komunikace mezi servery

e management sitovych aktivnich prvki

e management diskovych poli

e management serverli (BMC, IPMI, apod.)

e management non-IT infrastruktury (napdjeni, chlazeni, apod.)

Aktivni prvky Ethernetové sité budou umoZriovat a podporovat management ze stanic s operacnimi
systémy Microsoft Windows a Linux. Nastroje pro management budou dostupné pro oba tyto
operaéni systémy. Prvky budou umoZfiovat pfistup pro zji§téni stavu zafizeni a jeho konfiguraci pres
pfikazovou fadku s piistupem pomoci SSH2 protokolu.

Aktivni prvky Ethernetové sité budou umoZiiovat provoz VLAN v poctu minimainé 250, s moZnosti
Eislovani VLAN od 1 do 4094. Aktivni prvky Ethernetové sité budou podporovat protokoly IGMPv2 a
IGMPv3, L3 prvky (s vyjimkou L3 switche OOB management sité) budou podporovat smérovani |Pv4
multicastu a protokoly PIM Sparse Mode a PIM Source-Specific Multicast.

Aktivni prvky Ethernetové sité - zejména hraniéni prvky, prvky jadra sité, agregacni prvky budou
umoZiovat &teni Gdajd o stavu a vytiZzeni portl protokoly SNMPv2 a SNMPv3.
Budou umoZiovat:
e moznost definice omezeni pfistupu do vybranych vétvi SNMP stromu pro specifikovanou
komunitu
e zasildni SNMP trapt pro definované udalosti
Interni switche blade chassis nemusi nutné podporovat tuto funkcionalitu.

Aktivni prvky Ethernetové sité - zejména hranicni prvky, prvky jadra sité, agregacni prvky budou
umo?¥Rovat autentizaci uZivateldl protokolem RADIUS nebo TACACS+, definici rdznych roli pfi spravé
sité (operator, administrétor, atd.) a logovéni pouZitych pfikazi.

Interni switche blade chassis nebudou podporovat tuto funkcionalitu.
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Aktivni prvky Ethernetové sité - zejména hrani¢ni prvky, prvky jadra sité, agregaéni prvky budou
umoZriovat export i import konfigurace na/ze serveru pomoci protokolu TFTP, FTP, SCP nebo SFTP.
Konfigurace bude uloZena ve tvaru, ktery umoZriuje jeji editaci.

Interni switche blade chassis nebudou podporovat tuto funkcionalitu.

Aktivni prvky, u kterych je poZadovén export informaci o tocich dat, budou podporovat IPFIX
(Internet Protocol. Flow Information eXport) nebo NetFlow v9 nebo vy33i s moZnosti uZivatelsky
nastavit format exportovanych dat. Export informaci o tocich dat bude poskytovat informace o IP
paketech s kvalitou ‘a Eetnosti dle poZadavkl Zadavaci dokumentace (a dodate¢nych informaci
zadavatele). Z prvk( budou exportovany minimalné nésledujici informace:

° routovaci instance

° ipv4/ipv6 verze

° ipv4/ipv6 tos

e ipv4/ipvé precedence

° ipv4/ipvé dscp
K ipv4/ipv6 protokol (UDP, TCP, ICMP, ...)
° zdrojova ipv4/ipv6 adresa

. cilova ipv4/ipv6 adresa

o zdrojovy port (UDP, TCP, ...)

o cilovy port (UDP, TCP, ...)

° TCP flagy

° smér toku dat (vstup/vystup)
o forwarding-status

o next-hop adresa ipv4/ipvé6

° vstupni rozhrani

o vystupni rozhrani

e pocet byt

° pocet paketi

° Casovy Udaj o zacatku toku dat
. Casovy udaj o konce toku dat
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1.15.8 Topologie sité a jeji popis

Topologie sité je uvedena na nasledujicim obrazku.

J4dro sité je tvofeno dvojici pFepinath Cisco Nexus 7009, které jsou konfigurovany v ramci jedné vPC
domény tak, aby bylo mozné konfigurovat multichassis etherchannel smérem k serveriim a dalim

sitovym zafizenim. Prvky jédra sité sloui zérovei jako hranicni prvky. [ ENRNRRERBRE
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Konfigurace nabizenych zafizeni:

Struény popis nabizené technologie

Nexus 7000

Pfepinace Cisco Nexus 7000 jsou moduldrni pfepinale uréené do agregacnich a péatefnich vrstev
datovych center. Diky své architektufe nabizi obrovskou 3kalovatelnost celkové propustnosti systému
a celkového poctu portd pfepinale. Vyznacuji se vysokou dostupnosti jak HW, tak i’ SW. Viechny
dileZité komponenty pfepinae jsou min zdvojeny — jako napfiklad supervisory a ventilatory.
Nékterych komponent mizZe byt i vice — napf. fabric modulG uréujicich celkovou propustnost
prepinale nebo napajecich zdroji. Operacni systém pFepinae miZe byt upgradovan za béhu
pfepinale bez dopadu na probihajici komunikaci (reZim ISSU, In-Service Software upgrade). Velmi
dlleZité je podpora virtualizace zafizeni technologii VDC (Virtual Device Context). Se supervisorem 2E
lze vytvofit aZ 8 logickych prepinaci (VDC kontextd), kdy kaZdy kontext funguje jako samostatné
zafizeni, které je od ostatnich kontextl stejného fyzického pfepinae plné izolovdno. Mezi dalgi
dileZité vlastnosti patii interni bezeztratova architektura dileZitd zejména pro pfenos Fibre Channel
ramcd.
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Obr. pfepinade Cisco Nexus 7000

Samoziejmosti je moznost instalace dvou fidicich jednotek (supervisor() a redundantnich ventilatori

a napdjecich zdrojl. Schopnosti pfepinafe jsou urfeny typem instalovanych karet. Zjednodusené
existuji dva typy karet:

e M karty (Multi-purpose karty) — nabizi vice funkci a maji vétsi velikost paméti, mezi funkce
patfi napf. L2-L3 switching a routing véetné podpory dynamickych smérovacich protokold,
MPLS, OTV, LISP

o Existuji napfiklad karty:
= 48 port, 1Gbit/s RJ-45
= 24 portd, 10Gbit/s SFP+
= 6 portl, 40Gbit/s QSFP+
= 2 porty, 100Gbit/s CFP

e F karty (Fabric karty) — podporuji uzsi sadu funkci, ale nabizi mnohem vy33i vykon;
podporované funkce jsou cileny pro vyuZiti zejména uvniti datového centra, patfi mezi né
napf. L2-L3 routing (starsi F1 karty podporuji pouze L2 switching), FabricPath, FCoE.

o Existuji napfiklad karty:
= 48 port, 10Gbit/s SFP+
= 24 portd, 40Gbit/s QSFP+

Nové generace karet pfinese postoupnou konsolidaci podporovanych funkei (poginaje kartami F3).
Celkovy podet portl prepinate miZe byt navic 'snadno navySen zapojeni FEX modull (Fabric
Extenderd). Ty se s vyhodou pouZivaji zejména jako Top-of-rack pfepinace instalované v rozvadécich
spole¢né se servery a ostatnimi komponenty). To umoZrfiuje poufiti krétkych a levnych kabeld (napf.
twinax) pro pfipojeni serverll do LAN/SAN. FEX moduly jsou pfitom spravovany pfimo z pfepinade
Nexus 7000 a proto jejich pouZiti-nenavySuje administrativni sloZitost systému
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Obr. pfepinaé Cisco Nexus 7009

Velikost 3asi 7009 je 14RU a disponuje 7 sloty pro instalaci modulli a 2 sloty pro instalaci supervisori.
Déle lze instalovat aZ 5 fabric modul(i,2 napéjeci zdroje a redundantni ventilatory. Pro snadnou
organizaci kabeldZe pfipojené do prepinace Ize vyuZit integrovany cable management. Pro chlazeni se
vyuziva side-to side proudéni vzduchu.

Detailni informace jsou dostupné na strankéch vyrobce:
http://www.cisco.com/c/en/us/products/switches/nexus-7000-series-switches/datasheet-

listing.html

Nexus 2000
PfepinaCe Nexus 2000 neboli tzv. FEX moduly (Fabric Extender moduly) funguji pouze tehdy, kdyZ
jsou pfipojeny k tzv. parent pfepinadi, kterym mizZe byt pfepinag Nexus 7k, 6k nebo 5k. Nejednd se
totiZ o plnohodnotné prepinace, ale de facto pouze o port multiplexory, které navy3uji celkovy pocet
portli parent pfepinac. Sprava FEX modull je provadéna vyhradné z parent prepinace, diky ¢emuz
vyuziti FEX modull nenavySuje sloZitost administrace systému. Jejich pouZiti je naopak velmi
vyhodné, protoZe se jedna o fyzicky samostatné jednotky, které lze instalovat jako Top-of-Rack
prepinale do rozvadéce, kde jsou umistény servery nebo daldi komponenty. Servery pak Ize pfipojit
pomaci kratkych, levnych a dobfe organizovateinych kabelli — napF. twinax kabel(. Celkové Feeni
proto sniZuje jak pofizovaci, tak i provozni nakiady. ‘
FEX moduly maji dva typy porti:

e Host porty —slouZi pro pfipojeni koncovych zafizeni

e Uplink porty — pro pfipojeni k nadifazenym parent pfepinaéiim

Podle typu parent pfepinace lze FEX modul pfipojit bud’ pouze k jednomu parent pfepinati, nebo ke
dvojici parent prepinaCil, které spolu vytvafi vPC doménu. Pro navy$eni vysoké dostupnosti a
efektivity pfipojeni server( do sité Ize vyuZit nasledujici dvé strategie:

o FEX modul je pfipojen k jednomu parent pfepinaci. Redundance pfistupové vrstvy je
dosaZeno redundantnim pfipojenim serveru ke dvéma rliznym FEX moduldim pfipojenym k
rznym parent pfepinaciim; diky zapojeni parent prepina& do vPC domény Ize server
pfipojit vyuZitim technologie virtual PortChannel (druhd moZnost je vyuZit b&%né active-
standby pfipojeni serveru)
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e FEX modul je dudlné pfipojen ke dvéma parent pfepinacdim sloucenych do vPC domény.
V tomto pfipadé je FEX modul pfipojen svyuZitim vPC. | v tomto scéndfi je mozné servery
pfipojit pomoci vPC ke dvéma rliznym FEX modullm, pfipadné |ze vyuZit i ostatni moZnosti
(active-standby, standardni port-channel, pouze jedna linka, apod.).

Cisco Nexus 2000
Series Switches

1

g T Active-Standby NIC Teaming

Port Channel or VPC i
\
1

I

Distributed Modular System

QObr. moiné scénafe pripojeni FEX modulli a serverd

Konkrétnimi FEX moduly jsou napfiklad:
e 24 portll, 1Gbit/s RI-45; dva 10Gbit/s SFP+ uplinky
e 48 port(l, 1Gbit/s RJ-45; ¢tyfi 10Gbit/s SFP+ uplinky
e 32 portli, 10Gbit/s SFP+; osm 10Gbit/s SFP+ uplinkd
e 48 portll, 10Gbit/s SFP+; Ctyfi 40Gbit/s QSFP+ uplinky
e Adalsi

Kromé standardnich FEX modull jsou dostupné i FEX moduly do blade $asi hlavnich vyrobcl
serverovych FeSeni (HP, Dell, Fujitsu; pro IBM existuje Nexus 4000). Vyhodnou tohoto fedeni je
jednotna infrastruktura aZ po Uroveri blade serveru.

Detailni informace jsou dostupné na strankach vyrobce:
http://www.cisco.com/c/enfus/products/collateral/switches/nexus-2000-series-fabric-
extenders/data sheet c78-507093.html

Pfepinac Cisco Catalyst 3650

Pfepinad 3650 je vicevrstvy pfepina¢ vhodny pro nasazeni v pfistupové nebo agregacni vrstvé
Enterprise LAN siti. Mezi jeho pfednosti patfi podpora piné Skdly LAN funkci, vietné IPv4 a IPv6
routingu, redundantni ventildtory a volitelné i redundantni zdroje. Dale lze pfepinal vybavit
stohovacim modulem pro budovéni stohu aZ do velikosti 9 prepinacl. Pepina¢ mize fungovat i jako
kontrolér bezdratové sité a7 25 access pointl, resp. 1000 klientl (access pointy musi byt pfipojeny
pffmo do prepinate). Aplika¢ni komunikaci Ize monitorovat pomoci Flexible Netflow. Podporované
vlastnosti jsou ddny licenci (LAN Base, IP Base nebo IP Services).

Detailni informace jsou k dispozici na webovych strankdch vyrobce:
http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3650-series-
switches/data sheet ¢78-729449.html
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Obr. prepinac Cisco Catalyst 3650

Cisco 3900 Series Integrated Services Routers - Generation 2 (ISR G2)
Cisco smérovace fady 3900 jsou urceny pro
stfedni a velké spolecnosti. Produkty této

fady pfinasi vysokou miru bezpeénosti a
vysoky vykon pro zajisténi souéasného
provozovani viech dulleZitych aplikaci, jako
jsou data, IP telefonie, wireless sluzby a

video. Integraci mnoha funkci do jednoho

zafizeni je snifiena komplexita a cena

administrace sité. Sirokd $kdla podporovanych rozhrani jako T1/E1, E3/T3, xDSL a Gigabit Ethernet
(metalicky i opticky) zajistuje flexibilitu a vykonné&j&i CPU spolu s pokrogilou HW architekturou
zajistuji dostateénou propustnost pro sougasny b&h mnoha sluzeb.

Hlavni viastnosti smérovadli fady Cisco 3900 (E)

Vysoky vykon zajiStujici sou¢asny provoz datovych aplikaci, IP telefonie, videa a wireless
sluzeb

Routery fady 3900 jsou vybaveny vyménnym SPE (Service Performance Engine) a tak je
zajisténa ochrana investic a mozZnost upgrade

Vestavéné bezpetnostni funkce véetn& HW VPN akceleratoru

Cisco Router a Device Manager (SDM) usnadfiujici management

Modularni platforma s Sirokym spektrem podporovanych rozhrani

A% 4 10/100/1000 Mbps smérované Ethernet porty

A7 98 10/100 Mbps switch port( (volitelné s PoE)

AZ2000 VPN tuneld

CallManager Express (CME) pro zpracovéni hovort IP telefond (aZ 450 IP telefond)

Cisco-Survivable Remote Site Telephony (SRST) pro aZ 1500 IP telefonii zaji$tujici zpracovéni
hovor( v pfipadé nedostupnosti CallManager Express (CME)

Podpora wireless LAN standardl IEEE 802.11a/b/g (wireless controller)

Podpora Small Form-Factor Pluggable (SFP) portu pro Gigabit Ethernet (2 dudini porty)
Vestavény redundantni napdjeci zdroj

Dostupné modely

Cisco 3945 E Integrated Services Router
Cisco 3945 Integrated Services Router
Cisco 3925 E Integrated Services Router
Cisco 3925 integrated Services Router
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Bezpecnost

- Smérovace Fady 3900 jsou vybaveny komplexni sadou pokrodilych bezpe&nostnich funkci. Mezi hlavni
funkce patfi hardwarové akcelerovana enkrypce, IPSec, VPN (Advanced Encryption Standard [AES],
Triple Digital Encryption Standard [3DES], DES a Multiprotocol Label Switching [MPLS]), stavovy
firewal, dynamické detekce Gtok{ (Intrusion Prevention System [IPS]) a podpora URL filtrovani.

Za G&elem snadné a intuitivni spravy jsou smérovace fady 3900 vybaveny webovou aplikaci Cisco
Router and Security Device Manager (SDM) a pro zajisténi bezpe&né vzdalené spravy je podporovan
Secure Shell Protocol verze 2 (SSHv2) a Simple Network Management Protocol verze 3 (SNMPv3).
Konvergované IP aplikace

Cisco CallManager Express (CME) je vestavénou souédsti Cisco 10S, kterd mizZe volitelné zajistovat
zpracovani hovori IP telefonl (pevnych i mobilnich). Toto FeSeni umoiriuje provozovéni az 450 IP
telefon(. Déle, pfi poufiti Cisco Unity™ Express advanced integration module (AIM) nebo sitového
modulu vhodného pro tyto-Gcely, mlzZe byt zajisténa podpora all-in-one data, voice-processing,
voice-mail a auto-attendant systému.

Reseni pro bezdrdtovou sit

Cisco 3900 Series pfinasf kompletni fe3eni pro malou aZ stfedné velkou bezdratovou sit. Smérovace
této Fady mohou byt osazeny Modulem, ktery zastdva funkce Wireless LAN controlleru. Spolu s
Access Pointy pak zprostfedkovéva bezdritovou konektivitu v ramci LAN sité, WiFi Hotspot services a
pfistupové sluzby pro mobilni IP telefony.

Integrované sluzby

Diky tomu, Ze smérovade této fady maji vSechny zakladni sluzby pfimo integrovany, zlstavaji
rozsitujici sloty volné pro snadné zaclenéni dalSich modull, podporujicich pokrocilé funkcionality.
Mezi pfidavné moduly mohou patfit napfiklad Cisco Network Analysis, Cisco Intrusion
Detection/Prevention Systém a Cisco Wide Area Application Services Engine. Rada téchto moduld je
vybavena vlastnim procesorem a diskem, coZ v podstaté dovoluje jejich samostatny chod bez
zatéZovani hlavniho procesoru smérovace. Sprava téchto modull je pfitom velmi usnadnéna diky
moznosti jejich spravy pfes spole¢né management rozhrani smérovace. Smérovace fady Cisco 3900
jsou také vybaveny Multi-Gigabit Fabric, ktera umoZiiuje pfimou komunikaci mezi jednotlivymi
moduly v chassis bez G¢asti CPU (jeho dodateéné zatéze).

Cisco 3945 (E) Integrated Services Router
e Vysoky vykon zajistujici soucasny provoz datovych
aplikaci, IP telefonie, videa a wireless sluzeb

e Cisco 3945F (osazeno SPE-250 = 4x GE/2 SFP/, 3x EHWIC,
3x PWDM)

e Cisco 3945 (osazeno SPE-150 = 3x GE/2 SFP/, 1x ISM, 4x
EHWIC, 4x PWDM)

e Ochrana investic diky vy$§imu vykonu a zvy$ené modularité
e 3 (E) nebo 4 High-Speed WAN Interface Card sloty

e 4 Service module sloty
e Integrované GE porty {podpora metalicky i optiky)

e Volitelnd podpora L2/L3 pfepinani s PoE (aZ 48-portovy Cisco EtherSwitch modul (SM-D-
ES3G-48-P)

e Bezpecnost

= Hardwarové akcelerovand enkrypce
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= A7 2000 VPN tuneld
= Antivirovd ochrana diky Network Admission Control (NAC)
= Detekce Gtokd, stavovy Cisco 10S Firewall

e Voice

= Podpora analogoveé i digitalni telefonie

= Volitelnd podpora voice-mail, Cisco CallManager Express {zpracovani hovor aZ 450 IP
telefon), Survivable Remote Site Telephony (zpracovani hovoril aZ 1500 IP telefon(l)

Vice informaci Ize najit na strankach vyrobce:
http://www.cisco.com/en/US/prod/collateral/routers/ps10536/data sheet c78 553924.html

Stavovy firewall — Cisco ASA (Adaptive Security Appliance)
Zabezpeceni sité se vidy fesi ve vice urovnich, které se mohou i lehce pfekryvat. To znamend, Ze
napf. pfed urcitym typem Gtoku chrani efektivné firewall i za nim umisténa IPS, ale tato zafizeni se
mohou v urité funkci ¢astecné zalohovat a v dalSich se vzajemné dopliuji.
V klasickém Fe3eni je bezpeCnostni perimetr typicky tvofen firewallem, ktery zamezuje pfimému
pfistupu k chrédnénym sitovym segmentdm. Pro urcité aplikace a skupiny uZivatel(. pfitom otevird
jasné definované komunikacni kanaly.
Cisco ASA (Adaptive Security Appliance) je vykonnad bezpenostni platforma s Sirokym rozsahem
funkci. Poskytuje funkce aplikaéniho stavového firewallu, zabezpeéené VPN pfenosy, detekci a
prevenci narudeni sité€ (Intrusion Prevention Systém) a ochranu webového provozu. Jednotlivé
modely rodiny ASA pokryvaji potfeby od datacenter, velkych podnik a poskytovateld sluZeb a# po
malé kanceldfe a domaci podnikové uZivatele,
Pro zajidténi vysoké dostupnosti je moZné dvojici Cisco ASA firewall zapojit do tak zvaného failoveru
v active-standby nebo active-active rezimu.
Vybrané Cisco ASA funkce:
e Stavova inspekce protokol(
e Autentikace uZivatell
* Protokolovd a aplikacni inspekce (Deep Packet Inspection = inspekce protokoli aZ do 7 vrstvy
0S| modelu)
e Modular Policy Framework (umoZiiuje definovat bezpeénostni politiky pro rGzné toky
provozu = vy33i granularita bezpecénostnich politik)
e Virtual Private Networking
e Intrusion Prevention System
e Cisco Web Security (cloudové FeSeni pro zabezpeceni webového provozu)
e C(Cisco Next Generation Firewall — CX modul (kombinace sluZzeb AVC + WSE)
e Security context (moZnost rozdéleni fyzického firewallu na vice virtudlnich firewalll s vlastni
konfiguraci bezpecnostnich politik)
e Transparent firewall
¢ Botnet Traffic Filter
e Threat Detection
e TCP Intercept
e Stateful failover (moZnost zapojeni dvou fyzickych firewallli sjednotnou konfiguraci pro
feSeni vysoké dostupnosti)
e Web-based management (ASDM GUI)
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Cisco ASA5545-X appliances

[k

Prehled vykonovych parametri modelu Cisco ASA5545-X

ASA 5545-X
Firewall Throughput (Max) 3 Ghps
Firewall Throughput (Multi-Protocol) 1,5 Gbps
Concurrent FW + IPS Throughput . 0,9 Gbps
Maximum Firewall Connections 750 000
Maximum Firewall Connections/Second 30 000
Packets Per Second (64 byte)
Maximum 3DES/AES VPN Throughput2 0,4 Gbps
Maximum Site-to-Site and IPsec IKEvl Client VPN
User Sessions 2500
Maximum AnyConnect or Clientless VPN User
Sessions 2500
Integrated Network Management Ports 1x 10/100/1000
Integrated Network Ports 8x GE 10/100/1000
Maximum Integrated Network Ports 14xGE

Vice informaci lze najit na strankach vyrobce:

http://www.cisco.com/c/en/us/products/collateral/security/asa-5500-x-series-next-generation-

firewalls/data-sheet-c78-729807.html

Propustnost

Z pohledu propustnosti je duleZité, kam je pfipojen jednotlivy systém. Pokud je systém/server
pfipojen p¥imo do pfepinacl jadra sité, pak je pfipojen do modulli v chassis, které jsou wirespeed bez
jakékoliv agregace. Pokud je systém/server pfipojen do FEX modulu, pak je provoz ze viech host
portl agregovan do 40 Gbps uplinku sklddajiciho se ze 4x10GE portd.

Propojeni pfepinacil v jadru sité mezi sebou je realizovdno pomoci 8x10GE s celkovou propustnosti

80Gbps, jak bylo poZadovédno zadavatelem.
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1.16 Obecné technické pozadavky

Paméti RAM v3ech server( a fadi€t diskovych poli budou mit mechanismus detekce a opravy chyby -
Error-correcting code memory (ECC).

Diskova pole zajistuji takové zabezpeeni (redundanci) dat, Ze selhani libovolného disku nezptisobi
ztratu dat.

Diskova pole zajistuji zotaveni po selhani disku diskového pole tj. opétovné zajisténi pozadovaného
zabezpedeni (redundance) dat (napf. rekonstrukce RAID skupiny za vyuZiti hot-spare diskd).

Zotaveni po selhani disku diskového pole, tj. opé&tovné zaji¥téni pozadovaného zabezpeleni
(redundance) dat, bude vidy dokonteno do 24 hodin od selhdni disku. BEhem zotavovéni po vypadku

disku diskového pole bude vykon diskového pole do&asné snizen.

Diskovd pole maji takovou konfiguraci, 7e je moiné zajisténi poZadovaného zabezpeteni
(redundance) dat po selhani (1+0.025*celkovy_podet _disk(i_diskového_pole) diskl a to bez zasahu
obsluhy.

Cache diskovych polf budou chranény v pfipadé vypadku napdjeni.

Béiny provoz a dostupnost deklarovanych kapacit zafizeni nevyZaduje zdsah obsluhy.

Nabizené feleni je FeSeni vyuZivajici pdskové technologie. PoZadovanad datovd kapacita bude
dostupna bez jakéhokoliv manuaini obsluhy zafizeni - viechny pdsky budou umistény ve slotech
zafizeni, Cidténi mechanik bude probihat bez zasahu obsluhy. ReSeni poufivé jednoznacnou
identifikaci pasek (napf. jedinec¢né ¢arové kédy).

Viechna nabizena zafizeni a systémy jsou spravovatelné vzdalené.

Vsechny servery maji vzdaleny sitovy management nezdvisly na provozu operaéniho systému serveru
poskytujici grafickou konzoli a pfipojeni virtualnich médii.

Velky cluster bude pIné spravovatelny ze zafizeni Velkého clusteru umist&nych v datovém centru
pfes mistné zfizené administracni pracovisté (konzolu) a dale pfes zabezpe&eny vzdéleny pfistup.

PoZaduje-li se podpora protokolu SSH, SCP a/nebo SFTP (a dale nastroje sshfs) musi byt podporovana
verze 2 protokolu.

Vsechna zafizeni Velkého clusteru budou fyzicky oznaéena jednoznacnou identifikaci, kterd bude na
zafizenich snadno dostupna a Citelnd, a vhodnym zplisobem evidovana.
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2  Integrace do datového centra zadavatele

Dodavatel bude realizovat a zprovoznit Velky cluster v infrastruktufe zadavatele — v datovém centru
IT4Innovations (tzv. integrace do datového centra zadavatele).

Integraci do datového centra zadavatele se rozumi veSkeré dodévky a cinnosti, jejichZ vysledkem
bude zprovoznéni Velkého clusteru v prostorach a infrastrukture datového centra IT4Innovations.

Integrace systéml do datového centra zadavatele bude provedena dle poZadavki a doporuceni
vyrobcl jednotlivych systém(, pro instalované systémy budou provedeny revize poZadované
legislativou a pfedpisy.

Dodavatel bude respektovat infrastrukturu.zadavatele popsanou v zaddvaci dokumentaci. Zmény a
rozéifeni infrastruktury zadavatele, které jsou nezbytné pro realizaci Velkého clusteru, pro jeho
integraci do datového centra zadavatele, budou soucasti dodavky Velkého clusteru.

2.1.1 Prostorové i'eSeni a racky
Umist&ni zafizeni budou respektovat dispozice prostor datového centra zadavatele. Dodavatel bere
na védomi, Ze zadavatel explicitné upozorfiuje na piitomnost sloupt v prostoru datového sélu.

Zafizeni Superpoditate budou umisténa v kvadrantu 6E — 8C datového sdlu, tak aby byla zajiSténd
dobrd viditelnost Superpocitace z vnitfniho okna showroomu (mistnost 220, viz soubor 02.1a —
04.PDF dokumentace Datového centra IT4innovations).

Dodavatel opatii stény Superpocitace viditelné z vnitfniho okna showroomu (mistnost 220) grafickym
motivem. Technologie zhotoveni grafického motivu bude dodavatelem zvolena tak, aby byla
garantovana stalost grafického motivu (nedochézelo k barevnym zménam, tvarové deformaci apod.).
Grafickym motiv bude dodén ze strany IT4Innovations, bude vytvofen v soudinnosti s dodavatelem
béhem realizace vefejné zakazky.

Minimalni vzdilenost mezi jednotlivymi fadami rack{ a rack( od zdi je 180 cm. Zvolena vzddlenost
rackd od prekaZek bude umoZiiovat bezproblémovy navoz, instalaci, vyménu a servis jakéhokoliv
zafizeni. Vzdalenost rackll od sloupll datového sdlu bude umoiZfiovat servisni zdsahy zafizeni
umisténych v téchto racich.

Umisté&ni vedkerého instalovaného zafizeni dodaného feSeni nebude omezovat moZnosti reviznich
zésah(l na elektroinstalaci, chladicich rozvodech, vzduchotechnice a bezpenostnich systémech (idla
apod.).

Prostorové naroky Feseni (instalované bloky technologie dle schematu nize):
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Nasledujici schema znazoriuje zplisob umisténi technologie na sal:

Véha jednotlivych rackd fedeni:
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Popis rackl vyuzitych v nabidce:

M-rack (M-cell)

~ Vypoéetni uzly bez akcelerace budou umistény v 4 x M-Racku, které budou umistény v zapouzdfeném
- FeSeni M-Cell v provedeni Island jehoZ nedilnou soucasti jsou 2xChladici rack a CDU (viz detailni popis
vyse v tomto dokumentu).

M-rack parametry: Chladici rack parametry: CDU parametry:
Vyska 2277mm VySka 2362mm Vyska 1981mm
Sitka 838mm Sitka  610mm Sitka 965mm
Hloubka 1219mm Hloubka 1219mm Hloubka 864mm
D-Rack

Viechny vypocetni uzly s akceleraci, servery, datova UloZisté a technologické prvky s vyjimkou prvkd
WAN sité a paskové knihovny budou umistény v SGI D-Racku, ktery bude osazen zadnimi dvefmi

umoziujicimi vodni chlazeni studenou vodou.
Prvky WAN sité budou umistény taktéZ ve 2x D-Racku, jen bez osazeni zadnich dvefi pro chlazeni

studenou vodou.

D-Rack parametry:

Vyska: 2000mm
Sirka: 610mm
Hloubka: 1289mm

Cooling Coils &

.

Water-cooled D-rack
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2.1.2 Napdjeni a energetickd ndrocénost Feseni
Reeni napdjeni a provoz Velkého clusteru bude respektovat energetickd omezeni zadavatele.

Vypadek Ci odstavka napajeciho okruhu nezplsobi podkozeni Zddného zaFizeni a nezplisobi ohrozeni
zdravi osob ¢i majetku. '

Vypadek €i odstavka libovolného jednoho napéjeciho okruhu nezpiisobi nedostupnost vice ne? 50%
Vypocetnich server(i a nezplsobi nedostupnost nebo degradaci 7adné dal3i sluzby Superpoditace,
zejména sluZeb Ethernetové sité (s vyjimkou pfipojeni Vypoetnich server(, jejich? dostupnost fesi
prvni ¢ast véty) a sluZeb Virtualiza¢ni infrastruktury.

Systémy Velkého clusteru budou rovnomérné zaté¥ovat féze elektrického napajeni.

Regenf potita s maximalnim provoznim pfikonem vSech dodanych zafizeni.

Velky cluster bude umoZfiovat vypnuti celého systému. Velky cluster bude umoZfiovat korektni
vypnuti celého systému nejdéle za 60 minut.

Energeticka kalkulace FeSeni:

mllqlllllm
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3) elektricky piikon pro kazdy osazeny rack

Schema zapojeni na napdjeci vétve infrastruktury DC:
Navrzené feSeni Velkého clusteru bude napojeno na napajeci vétve DC zadavatele piné v souladu s

poZadavky zaddvaci dokumentace. VSechny doddvané racky budou opatfeny 3f 32A PDU (s vyjimkou
1f pfipojeni paskové knihovny) s koncovkami odpovidajicimi typu dostupnych pfipoji na PDB (viz
zadavaci dokumentace).
K zapojeni budou primdrné vyuZity PDB ve vyclenéném kvadrantu 6E-8C datového salu s tim, Ze
pldnujeme vyuZit i omezeny pocet napojeni na PDB tésné za hranici tohoto kvadrantu, tj. PDB1.3A/B,
PDB2.3A/B a PDB3.3A/B.
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2.1.3 Chlazeni
Regeni chlazeni a provoz Velkého clusteru bude respektovat omezeni zadavatele zejména parametry
chladicich okruhti datového centra. '

Procesory Vypocetnich serverll (IP133) bez akcelerace budou pfimo chlazeny kapalnym médiem a
jejich chlazeni bude vyuZivat vyhradné vstupy z okruh( teplé vody o teploté minimdlné 32°C (teplota
chladiciho média v pouZitych chladicich okruzich datového centra zadavatele).

Instalované technologie budou celkové tepelné neutraini k datovému sdlu. Bude zajisténo chlazeni
veskerého tepla uvolnéného zafizenimi Velkého clusteru.

Vypadek & odstdvka libovolného jednoho okruhu teplé vody nebo vypadek Ci odstavka
libovolného jednoho okruhu studené vody nezplsobi nedostupnost vice nez 50% Vypocetnich
serverll a nezplsobi nedostupnost nebo degradaci zadné dalsi sluzby SuperpocitaCe, zejména
slufeb Virtualizaéni infrastruktury. Odstavka postiZenych zafizeni probéhne automaticky a vcas,
tak aby nedoslo k prehfati.

cDu M-Rack Cooling Rack M-Rack

(A

i = sBellule
p— 1
Okruh tepla voda 2
[ S S e ——- o

Okruh tepla voda 1

Teplo, které bude vznikat v zapouzdieném prostiedi M-Cell, bude odvddéno prostfednictvim
Jteplovodnich” chladicich okruht. Jak bylo uvedeno detailnéji v popisu M-Cell, systém je zapojen
dvéma typy pfipojeni do chladiciho okruhu — chladici racky (Cooling Rack) napfimo a pfimé chlazeni
do blad( prostfednictvim CDU. Pro zajiSténi plné redundance budou jak CDU, tak chladici racky
zapojeny trojcestnym ventilem na oba okruhy rozvodu teplé vody.

‘ Parametry napojeni:
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VeSkera zbyvajici infrastruktura (kromé WAN infrastruktury a paskové knihovny) bude umisténa do
D-rackd s chladicimi zadnimi dvefmi a tyto budou zapojeny na ,,studenovodni” chladici okruhy.

Parametry napojeni:

—
e e R T
i R e

Optimalizace zapojeni a nastaveni regulace chladicich okruhii bude detailné prodiskutovéna a
nastavena v jednani se zadavatelem a dodavatelem technologié DC. Potfebné komponenty pro
napojeni rackil na rozvody chladicich okruhd jsou souéasti nabizeného feseni.
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2.1.4 Transport

Unosnost podlahy datového sélu a jeho pfistupové chodby (mistnosti 219 a 223) je 25kN/m2.
Unosnost podlahy p¥istupovych prostor (mistnosti 217 a 218) je 5kN/m2. Tento Gsek bude pro
‘transport materidlu uchazecem docasné o3etien instalaci ochrannych desek pro rozklad zatizeni
(kupfikladu poloZenim preklizkovych desek), tak aby vysledné zatizeni podlahy v pribéhu fyzické
dodavky neprekrocilo 5kN/m?2 a pfedeslo se tak poskozeni podlahy.

2.1.5 Prostiedi
Pfi integraci a provozu budou zajidtény vlastnosti a parametry prostiedi poZadované zadévaci

dokumentaci.

2.1.6 PoZadavky - dalsi systémy zadavatele

Dodavatel Velkého clusteru vyhradi ¢ast prostoru a infrastruktury datového centra IT4Innovations
pro instalaci a provoz daldich systém( zadavatele a umozni jejich efektivni provoz v infrastrukture
zadavatele. Dodavatel respektuje fakt, Ze v datovém salu budou kromé systému Velky cluster
umistény a provozovany daldi tfi men3i systémy zadavatele o velikosti pfiblizné 9, 6 a 5 rackl a
celkovém elektrickém pfikonu 300kW.

2.1.7 Optické vedeni

Soutasti dodavky bude realizace optického vedeni z mistnosti 225, kde je ukonceni datové pfipojky
datového centra, do datového sélu, tj. do vedlej$i mistnosti 223. Optické vedeni bude obsahovat
minimélné 48 vidken optickych kabelll SM 9/125 (single mode), které budou na obou strandch
zakonéeny v panelu s konektory E2000.

Rozvadéce s ukonéenim optického vedeni na datovém sale a s hrani¢nimi prvky budou dodavatelem
umistény v datovém sdle (mistnost 223) v blizkosti stény, ve které bude priraz mezi mistnostmi 225 a
233,

3 Software

Souéasti Velkého clusteru je efektivni komplexni softwarové feSeni provozu a spravy Velkého
clusteru.

Velky cluster bude poskytovat koncovym uZivatellm transparentni, jednotné, sdilené uZivatelské
prostiedi.

Velky cluster bude poskytovat koncovym uZivatelim shodné prostfedi.na viech serverech Vypocetni
gasti. Velky cluster bude poskytovat koncovym uZivatelim shodné prostfedi na viech Pfistupovych
serverech. Prostfedi server(l Vypocetni ¢asti a prostiedi Pfistupovych server(l bude v maximalni
G¢elné mife shodnd, bude implementovana na stejnych technologiich a bude pouZivat stejna i
obdobnd nastaveni, bude shodnd pro viechny stejné funkcionality. Prostfedim se rozumfi zejména
- chovani systémd, aplikaci, adresace, jména souboril, adresafl, pfikazli, proménnych prostiedi,
hodnoty proménnych prostiedi, konfigurace, formdty, atd.

PFistupové servery budou poskytovat koncovym uZivatellim grafické rozhrani a fadkové (command-
line) rozhrani. Pfistupové servery budou uZivatellim poskytovat X Window (X11) a shell.
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Velky cluster bude poskytovat koncovym uZivateliim jednotny Glet. Systém bude poskytovat
vytvafeni a spravu Uctl koncovych uZivateld. Ucet koncového ufivatele bude dostupny a shodny na
viech Pfistupovych, Vypocetnich a Vizualizacnich serverech, t¢et bude sdileny. Veskerd uZivatelska
nastaveni koncového uZivatele musi byt rovnéZ sdilend. Systém sprévy G¢th koncovych uZivateld
bude poskytovat rozhrani LDAP pro &teni i zapis databaze uZivatelskych GEta.

‘Velky cluster bude poskytovat koncovym uZivatelim jednotnou autentizaci. Koncovy uZivatel se na
systémy Velkého clusteru bude pfihladovat jedinym heslem. Systém by nemél po autentizovaném
koncovém uZivateli poZadovat zadavani hesla, pokud to neni potieba ze zavaznych dlivod(, zejména
bezpecnostnich. Systém pro jednotnou autentizaci uZivatell bude poskytovat rozhrani LDAP nebo
jiné vhodné rozhrani pro ovéfenia zménu hesla uZivatelskych u&td.

Velky cluster bude poskytovat koncovym uZivatelim datovy prostor pro ukladani soubor(l - domaci
adresaf, ktery bude dostupny (sdileny) na viech Vypocetnich, Pistupovych a Vizualizaénich
serverech, realizovany na Souborovém datovém uloZisti HOME.

Velky cluster bude poskytovat jednotny pfistup k vypocetnim zdrojiim. Velky cluster bude pro pfistup
k vypoletnim zdrojdm, pro vykondvéni vypodetnich dloh na Vypoletni &asti pouZivat pokrotily
plénoval dloh PBS Pro a manaZer zdrojd (dale jen Planovad). Plinova& bude efektivné vyuZivat
dostupné vypocetni zdroje a zohledfiovat specifické vlastnosti Vypocetnich serveril a Vypocetni sité.
Planoval bude efektivné pracovat bez zdsahu obsluhy (operdtor(l). Pldnovaé bude umoZriovat
nastaveni pokro ilych planovacich politik. Planovaé bude podporovat b&h davkovych i interaktivnich
Uloh. Planovac bude podporovat priority Gloh. Pldnovaé podporuje zavislosti Gloh. Planova¢ bude
zohledfovat aktualni dostupnost zdrojii. Planovac se vypoiddd se selhavanim nékterych vypoéetnich
zdrojl, byt se tyto jevi jako dostupné. Systém Planovace bude odolny proti vypadku (fault-
tolerant)v reZimu active—passive. Pldnova¢ bude umoZriovat planovéni dle staticky ‘nastavenych i
dynamicky zjistovanych parametr(, nabizeny planova& umoZiuje planovani tloh vyadujicich licence
aplikacniho software dle aktudini dostupnosti licenci. Planovaé bude umoZiiovat vykonani tloh, které
vyZaduiji vice zdroji a jejichZ vykonéni by za béZnych podminek zamezily Glohy s mengimi pozadavky
(resource reservation). Planovac PBS Pro bude efektivné vyuZivat i zarezervované ale nepouzivané
zdroje (backfilling). Planova¢ bude umoZiiovat vyhradni — exkluzivni pouZivéni vypoéetnich zdrojd.
Planovac bude umoZriovat spusténi akci pfed a po vykondni Glohy (prolog, epilog). Planovaé bude
umozfiovat zjistit aktudlni stav vypoletnich dloh. Planovad bude umoZfiovat oznamoviani udélosti
(spusténi béhu ulohy, ukonéeni béhu dlohy, apod.) prostfedky elektronické komunikace. Planovac
bude uzivatelim umoiZriovat na Pfistupovych serverech zadavat ulohy a sledovat jejich stav. Planova¢
bude uZivatelim vracet vystup zGloh zpét na Pfistupovy server. Planova bude operatoriim

umozZriovat zobrazit stav viech Uloh, zobrazit stav front Planovace, zobrazit detailni stav jednotlivych

dloh, pferudit tlohu a znovu spustit pferusenou ulohu (pokud to dloha podporuje).

Planovac bude zohledfiovat topologii Vypocetni sité a bude umoZiiovat spoudténi paralelnich dloh na
Vypocetnich serverech se vzdjemné neblokujici komunikaci & na Vypodetnich serverech s lepsi
efektivitou komunikace.

Planoval bude zajistovat omezeni poctu soucasné béZicich Gloh uZivatele, omezeni po&tu soutasné
béZicich dloh skupiny uZivatel(i, omezeni maximalni délky béhu dlohy, pfistup na vypocetni zdroje jen
opravnénym uZivatelim (ACL).

PlanovaC bude poskytovat grafické rozhrani, fadkové (command-line) rozhrani a programové

rozhrani (APl) béZné pouZivaného programovaciho jazyka (C, Python, Perl, Java, apod.).
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Licence Planovate budou pokryvat viechny Vypocetni servery (execution), Pfistupové servery
(submit), Vizualiza&ni servery (execution a submit), fyzické servery urtené pro béh specifickych sluzeb
-zadavatele tzv. Dalsi serverové systémy (execution a submit) a virtudIni servery v poctu 10 (execution
a submit). :

Velky cluster bude poskytovat jednotny pfistup k aplikaénimu software. Systém bude umoZiiovat béh
riiznych verzi aplikaéniho software, Systém bude poskytovat mechanismus nastaveni vhodného
prostfedi (promé&nné prostiedi, cesty, atd.) pro béh poZadované aplikace.

Velky cluster bude obsahovat centralizovanou vzdédlenou sprévu a monitoring vech hardwarovych
zafizeni (servery, chassis, diskovd pole, pdskovd knihovna, switche, atd.) poskytujici zejmeéna
konfiguraci a ovladani zafizeni, detekci zdvaZnych stavl a udalosti a jejich oznamovani prostfedky
elektronické komunikace.

Velky cluster bude obsahovat vzdédlenou spravu a monitoring viech systémd poskytujici zejména
konfiguraci a ovladani systém{, detekci zavaznych stavll a uddlosti a jejich oznamovani prostfedky
elektronické komunikace.

Velky cluster bude poskytovat efektivni vzdalenou instalaci server( z centrélniho uloZisté instalacnich
obrazil, a to jak jednotlivé (jeden server) tak hromadné (vice server(i). Systém'bude poskytovat
spravu zejména vytvafeni, modifikaci a odstrariovani instalacnich obrazdl (image). Systém bude
umoznovat paralelni instalaci serverd. Centralni GloZzisté instalatnich obrazil pojme instalacni obrazy
o celkové velikosti minimdlné 1TB. Centrdlni GloZisté instalacnich obrazli nebude realizované na
Datovém uloZisti infrastruktury. Centrélni GloZisté instalacnich obrazii bude realizované na Admin
serverech.

Velky cluster bude poskytovat efektivni centralizovanou vzdalenou spravu server(, a to jak jednotlivé
(jeden server) tak hromadné (po skupindch server( nebo viechny servery). Systém bude poskytovat
zejména vzdélené vykonavani pfikazl, pfenos, modifikaci a odstrafovani soubor(, porovnavéni
vystupu pfikazl a porovnavani ndvratovych hodnot piikazi. Systém bude umoZiiovat paralelni
provadéni akci. Vzdédlend sprava bude efektivné pracovat i v pfipadech, kdy nékteré spravované
servery nekomunikuji nebo nepracuji korektné&, bude identifikovat chyby provadénych akci a
oznamovat je.

Velky cluster bude obsahovat monitoring systémii, stavli a provoznich parametrd, dloh, licenci, atd.
Monitoring bude poskytovat aktudlni i historické hodnoty sledovanych parametr( a jejich prezentaci
v uzivatelsky privétivé grafické podobé. Sledované parametry budou v takovém rozsahu a detaily,
aby poskytovaly dostatetné informace o Velkém clusteru a jeho vyuZivani pro dcely dohledu,
reportingu, optimalizaci vyuZivdni, hleddni uzkych mist, diagnostiku, feSeni problém(, apod.
Sledované parametry budou zahrnovat zejména funkénost a dostupnost klicovych sluZzeb Systému,
sifovou dostupnost, volnou dostupnou kapacitu datovych GloZist a souborovych systému server(,
detailni vykonové a provozni parametry systémi (napf. vyuZiti procesoru, vyuZziti paméti, prenosové
rychlosti a pofty operaci diskovych UuloZist, diskil, souborovych systém( a siti, poCet Gloh, atd.).
Detailnimi parametry se rozumi parametry, které podrobné& reprezentuji charakteristiky provozu,
rychlosti, vyuZiti, atd. konkrétniho systému, pro ilustraci vyuZiti procesoru Ize reprezentovat napf.
parametry celkové vyuZiti procesoru, celkové vyuziti jadra procesoru, system, user, iowait a idle
procesoru & jadra procesoru, atd. Systém monitoringu bude uchovavat a bude schopen
reprezentovat hodnoty sledovanych parametrl po dobu minimainé 3 mésich. Systém monitoringu
bude roziifitelny o sledovani dalich zadavatelem definovanych parametr(. Systém bude umoZiiovat
nastaveni limitnich hodnot a oznamovani jejich prekroceni prostfedky elektronické komunikace.
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Systémy Velkého clusteru bude zaznamenavat a uchovédvat zaznamy o aktivitich, &innostech,
zméndch stavu, udélostech apod. (logovéni) po dobu minimalné 3 mésict. Zéznamy budou obsahovat
Casové razitko, identifikaci systému, sluzby, uZivatele a identifikaci a/nebo popis udalosti.

Soucdsti fedeni bude systém analyzy logl, ktery vyhodnocuje zéznamy a informuje spravce o
kritickych a zavaZnych udalostech a umoZiiuje vybirat zaznamy dle uZivatelsky definovanych pravidel.

Velky cluster bude poskytovat feSeni pro spravu uZivateld — vytvaFeni, ruseni, modifikace uZivateld,
za€lefiovani do skupin, nastavovani hesla, blokovani Gétu, atd.

Velky cluster bude poskytovat informace o spotfebovanych vypoletnich zdrojich vypoéetnich dloh
uZivateldl - uctovéni. Vypoletni zdroje jsou zejména &as b&hu vypocetni Glohy, typ alokovanych
vypocetnich server(, pocet alokovanych vypoéetnich jader, alokovand operaéni pamét.

Subsystémy FeSeni Velkého clusteru budou vzdjemné propojeny a integrovany, tak Ze vyuZivani a
sprava Velkého clusteru je efektivni, bez zbyte&nych pfekazek a neproduktivnich Gikoni a &innosti.

Velky cluster bude poskytovat pfistup a sluzby pouze oprdvné&nym uZivatellim a systémim. Systém
neumoZni ani neposkytne pfistup a sluzby neopravnénym uZivateldm a systémd&m. Systém bude
zabezpecen proti Uniku dat, proti zneuZiti sluZeb, proti kompromitaci sluzeb a systéma, proti Gtokdam.

Re3eni Velkého clusteru bude poskytovat nastaveni rliznych Grovni opravnéni, roli ufivatel(, tak aby
byl poskytovén pfistup jen k nezbytnym sluzbdm a datim. Systém bude zejména rozliovat koncové
uZivatele, ktefi vyuZivaji poskytované sluzby a maji pfistup k nékterym (zejména vlastnim) datiim, a
uZivatele spravy Systému, ktefi dohliZeji a spravuji cely Systém. Systém umozni nastaveni opravnéni
uZivatell spravy pro jednotlivé diléi systémy a v rGznych Grovnich podle moinosti pfistupu a
modifikace dat, nastaveni a opravnéni. Spravu uZivatelskych G¢td, opravnéni a roli ufivateld bude
provadét zadavatel.

Dodavka bude obsahovat MPI, knihovny, pfekladate a dali softwarové vybaveni potfebné pro
provedeni akceptacnich test(i (High Performance Linpack, HPC Challenge Benchmark, fio a dalsi) a
pro moZnost opakovani téchto testll v zaruéni dobé.

VSechny nabizené servery soperaénim systémem typu Linux budou pou¥ivat opera&ni systém
zaloZeny na RPM distribuci Red Hat Enterprise Linux. V fedeni jsou pouZity dvé distribuce opera&niho
systému Linux (CentOS 6.5 a RedHat 6.5) poskytujici stejné verze systémovych knihoven.

Licence OS budou pokryvat viechny nabizené servery. Pro fyzické servery uréené pro béh
specifickych sluZeb zadavatele tzv. Dal3i serverové systémy bude dodén operaéni systém typu Linux.
Pro virtualizacni infrastrukturu budou dodény licence pro instalaci 100 virtudlnich serverd operacmho
systému typu Linux shodné verze s operacnim systémem fyzickych server(. -

Licenéni podml’nky doddvaného vedkerého standardniho/balickového SW vybaveni v rémci dodavky

Velkého clusteru spliuji podminky planovaného ufiti uvedené v zaddvaci dokumentaci a zdvazném
vzoru smlouvy. Licen¢ni podminky vztahujici se k doddvanému standardnimu/balitkovému software
jsou uvedeny v pfislusné pfiloze smlouvy. Licenéni podminky vztahujici se k po&itacovym programtim,
které budou vytvofeny ,na miru“ pro zadavatele vrdmci pinéni vefejné zakazky jsou zavaznym
zpUsobem stanoveny, v ¢l. 10 smlouvy.
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Seznam zékladniho navrhovaného serverového SW:
RedHat 6.5
Cent0S 6.5
SGI Management Center
SG| Management Center for InfiniteStorage
Altair PBS Pro + licence ComputeManager
SGl VizServer
SGI FoundationSW
Vmware vSphere 5 Enterprise (16 procesorovych licenci)

Vmware vCenter (1 licence pro mgmt server virt.infrastruktury)
Microsoft Windows Server Standard 2012 R2
SGI DMF 6
SGI CXFS 6
SGI XFS+XVM
Lustre
EMC Networker

4 Implementace, Skoleni a dalsi aktivity

4.1 Implementace

Soucasti dodavky je komplexni implementace Velkého clusteru, tak aby byly spinény v3echny
poZadavky zadavatele.

Sout4sti dodavky bude ndvrh, doprava, instalace, zprovoznéni, konfigurace, ladéni, testovani vech
systému.

4.2 Skoleni

Souéasti dodavky bude 8koleni vrozsahu a detailu dostate€ném pro ziskédni a osvojeni znalosti
potfebnych pro samostatné provozovani a spravu Velkého clusteru (tzv. Skoleni administratorC
systému).

Soucasti dodavky bude 3koleni vrozsahu a detailu dostate¢ném pro ziskdni a osvojeni znalosti
potiebnych pro samostatné uZivatelské uZivani Velkého clusteru (tzv. Skolenf uZivateld systému).

4.2.1 Skoleni administrdtorii systému

Skoleni poskytne informace potfebné pro pochopeni vnitiniho fungovédni systém, funkcnich celkd,
hardware a software. Skoleni bude zahrnovat d(ikladné sezndmeni s provoznimi postupy a spravou
systému. .

Skoleni bude v rozsahu miniméaln& 35 hodin, poéet Uéastniku Skoleni nebude omezen na méné nez 8
ucastniku. U&astniky 3koleni budou pracovnici IT zadavatele se zkuSenostmi s IT problematikou na
riizné Urovni v rznych oblastech.

4.2.2 Skoleni uZivatelii systému

Skoleni poskytne informace potiebné pro pochopeni uZivatelského fungovani Velkého clusteruy,
funk&nich celkl a pro vytvéfeni aplikaci pro Velky cluster. Skoleni bude zahrnovat dikladné
seznameni s uZivatelskymi postupy pro praci se systémem a aplikacni programovani.

Skoleni bude v rozsahu minimdiné 14 hodin, pocet Uéastniku Skoleni nebude omezen na méné nez 20
Gtastniku. Utastniky Skoleni budou uZivatelé a pracovnici IT zadavatele.
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Skoleni bude komplexné pokryvat poZadované oblasti a budou logicky navrZena a strukturovéna.
Skolenf bude zahrnovat teoretické znalosti, praktické ukazky a prdci s redlnym systémem.

Praktické ukazky a préce s redlnym systémem budou probihat na Velkém clusteru.

Skoleni budou vést erudovani $kolitelé. Skoleni bude v-&eském nebo v anglickém jazyce.

Soucasti dodavky bude i poskytnuti, dodani vyukovych materidlii a prezentaci v anglickém jazyce.
Casovy harmonogram a detailni plan 3koleni bude vypracovadn ve spolupraci s projektovym
manaZerem zadavatele.

Skolenf bude probihat v misté zadavatele. Pro téely gkoleni bude vyuZit prostor zadavatele.

4.2.3 Obsah a harmonogram skoleni

Tato kapitola obsahuje zakladni navrh obsahu a harmonogramu Skoleni pro dodané fedeni Velkého
clusteru. Skolenf je &len&no do celkt a odpovida jednotlivym komponentam a funkcionalitdm Feen.
Detailni navrh programu a obsahu 3koleni predpoklddame stanovit v rdmci jednani se zadavatelem
v prvnich fézich realizace projektu s tim, Ze bude upraven s ohledem na Uroveri a rozsah znalosti
jednotlivych skupin kolenych osob.

Skoleni administratort systému

Skoleni uZivateli systému
Den 1: sezndmeni s feSenim Velkého clusteru
Vypocetni servery a Vypodetni sit
Pfistupové a Vizualizacni servery
souborové datové dloZisté HOME
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souborové datové UGloZisté SCRATCH
Virtualiza¢ni infrastruktura
Den 2: systémové zdroje dedikované uZivateldm systému
pFistupové prostredi a authentizace
vypocetni vykon bez akcelerace
vypocetni vykon s akceleraci
vizualizaéni prostredi
UloZné kapacity, pfesuny dat a pfidélovani kvét
prostiedi virtualizace
vlastnosti zalohovani
Den 3: planovac tloh
nastaveni prostiedi
definice uloh a fazeni do front
vystupy uloh

4.3 Dokumentace
Soucasti dodavky bude vypracovéni a dodani komplexni dokumentace Velkého clusteru.

Dokumentace bude komplexné pokryvat viechny dodavané systémy a bude logicky navriena a
strukturovana. Soucasti dokumentace musi byt dokumentace skutecného stavu, dokumentace
provoznich postuptl (provozni manudly) a uZivatelskd dokumentace. Dokumentace musi popisovat
veskeré specifické (zakaznické) Upravy (nastaveni, funkcionality, atd.) FeSeni.

Dokumentace bude pokryvat rovné? procesy a postupy dohledu systému, pravidelné adrzby systém,
fedeni zavaZnych stavil, nasazovani aplikaci, zdlohovani, disaster recovery plany.

Soutasti dokumentace bude té? poskytnuti dokumentace doddvaného hardware a software
(manudly) v anglickém jazyce.

Ke véem dodanym systémim a zafizenim bude doloZeno prohla3eni o shodé.

4.4 Likvidace odpadu

Soudasti doddvky bude likvidace veskerych odpad( vzniklych realizaci dodévky.
Zadavatel neni povinen uchovévat obaly a obalovy material.

5 Spolehlivost a dostupnost reseni

Celkové komplexni fedeni systému Velkého clusteru je navrieno, dimenzovano a implementovéno
tak, aby zajistilo, nepfetrzity, spolehlivy, bezpeény, vykonny a efektivni provoz v datovém centru
zadavatele. Nage firma diky dlouhodobému pusobeni na HPC trhu ziskala bohaté zkusennosti od
vybéru jednotlivych komponent, vlastni vyvoj HW a SW komponent a jejich optimalizaci az po
" realizaci komplexnich systém{ vypocetnich datovych center. Veskeré komponenty pouZité v feSeni
Velkého clusteru se vyznalujicise vysokou Zivotnosti a spolehlivosti. Pro komponenty, které dle
dlouhodobych statistik vykazuji niZ3i Stfedni dobu mezi poruchami (MTBF) a nebo je jich v Fedeni
zastoupen velmi vysoky polet (pamétové moduly, disky, procesory, akceleratory, atd...) zajitime
deponovany sklad nahradnich dil& v misté provozovani systému Velkého clusteru.
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VeSkera konektivita Velkého clusteru na napéjeci, chladici nebo datové rozvody je navriena tak, aby
pfi vypadku jeho &asti nezplsobila celkovou nedostupnost systému a odpovidala poZadavkim na
dostupnost uvedenym v zadavaci dokumentaci. Veskeré kli¢ové sluzby systému Velkého clusteru jsou
provozovany na serverech s vysokou dostupnosti (HighAvailability). Re3eni datovych UloZist je
redundantni, a neobsahuje komponentu, jejiz vypadek by zplsobil nefunkénost sluzeb datového
ulozisté (SPOF).

6 Vykonové a kapacitni parametry Feseni
Tato kapitola obsahuje detailni vy€et vykonovych, kapacitnich a dalsich parametrd nabizeného fegeni
Velkého clusteru prezentované ve formé vyplnéné Excelovskeé tabulky (dle zédvazného vzoru PFilohy

¢.4 zaddvaci dokumentace).

Nésleduje 24 listh neocislovanych v fadé tohoto dokumentu odpovidajicich stranam 94-117
dokumentu.
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Uchazec SILICON GRAPHICS, s.r vypliite jméno uchazege

Z&dame o vypInéni hodnot parametrd na viech nasledujicich listech seitu.

Posledni list sesitu je pojmenovdn Zavér.

Pole urtena k vypinéni uchazetem jsou oznatena 3luté, uchazeZ nenf opravn&n zasahovat do jinych &asti seditu ani ménit pfedem nastavené funkc
Vypliiuji/modifikujf se pouze ?luté oznatend pole.

Hodnoty parametrd musi byt dopln&ny v souladu s pokyny, vyznamem a zpiisobem méFeni uvedenym v textu
Pilohy €. 3 zadévaci dokumentace s ndzvem Vymezeni pofadavki na Velky cluster,

Za zdvazné se povaiuji hodnoty na wyti$téném originilu dokumentu.
Veskeré ridaje dopln&né ve Zlutych polich slouii pouze jako vzor k doplnéni. Uchazeti Jjsou povinni vypinit/modifikovat Zlutd pole dle skuteZnosti tak, aby ho
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«dnoty & tidaje zde uvedené odpovidaly tdajim uvedenym v ndvrhu technického feeni, ktery bude sougésti nabidky.



Vypocetni servery - procesor

Parametr

typ procesoru

pocdet jader procesoru
frekvence procesoru [GHz]
TDP procesoru [W]

Rpeak procesoru [Tflop/s]

Hodnota

Intel Xeon E5-2680v3




Vypocetni servery bez akcelerace

Parametr

typ serveru

pocet procesorl serveru

velikost paméti RAM serveru [GiB]
Rpeak serveru [Tflop/s]

velikost paméti na jedno CPU jadro [GiB]

podet server(l

podet jader celkem

velikost paméti RAM celkem [GiB]
Rpeak celkem pouze CPU [Tflop/s]

Minimalni poZadovana
hodnota Hodnota

SGI ICEX M-CELL, IP-133

128

450 576
13824
73728



Vypotetni servery s GPU akceleraci

Parametr

typ serveru

pocet procesorl serveru

velikost paméti RAM serveru [GiB]
Rpeak serveru [Tflop/s]

velikost paméti na jedno CPU jadro [GiB]

pocet serverl

pocet jader celkem

velikost paméti RAM celkem [GiB]
Rpeak celkem pouze CPU [Tflop/s]

pocet GPU akceleraénich karet v serveru

typ GPU akceleracni karty

Rpeak GPU akcelera¢ni karty v rezimu dvojité pfesnosti [Tflop/s]
vypocetni vykon Rmax GPU akceleraéni karty [Tflop/s]

pofet GPU akcelera¢nich karet celkem

Rpeak pouze GPU celkem [Tflop/s]

vypocetni vykon Rmax GPU akceleraénich karet [Tflop/s]

Minimalni poZadovana
hodnota Hodnota

4 #DELENI_NULOU!

1,1

o

o



Parametr

Vypocetni servery s MIC akceleraci

typ serveru

pocet procesor(i serveru

velikost paméti RAM serveru [GiB]
Rpeak serveru [Tflop/s]

velikost paméti na jedno CPU jadro [GiB]

pocet serverli

pocet jader celkem

velikost paméti RAM celkem [GiB]
Rpeak celkem pouze CPU [Tflop/s]

poéet MIC akceleraénich karet v serveru

typ MIC akceleraéni karty

Rpeak MIC akceleracni karty v reZimu dvojité presnosti [Tflop/s]
vypocetni vykon Rmax MIC akceleraéni karty [Tflop/s]

pocet MIC akceleraénich karet celkem

Rpeak pouze MIC celkem [Tflop/s]

vypocetni vykon Rmax MIC akceleraénich karet [Tflop/s]

Minimalni poZadovana
hodnota

Hodnota

SGI C1104-GP1

128

4. 5,33

432
10368
55296

M |

:Intel Xeon Phi 7120P

864




Vypocetni servery Souhrn

Parametr

pocet Vypocetnich serveri bez akcelerace
potet Vypocetnich server(i s GPU akceleraci
polet Vypocetnich server(i s MIC akceleraci
potet Vypocetnich serverd s akceleraci

pocet Vypodetnich serverd celkem
pocet jader CPU celkem
velikost paméti RAM celkem [GiB]

pocet akceleraénich karet celkem

Rpeak pouze CPU celkem [Tflop/s]
Rpeak pouze GPU celkem [Tflop/s]
Rpeak pouze MIC celkem [Tflop/s]
Rpeak celkem [Tflop/s]

Vypocetni vykon Rmax Vypodetniho clusteru pfi pouiti pouze CPU
[Tflop/s]

Viypocetni vykon Rmax GPU akceleragnich karet [Tflop/s]
Vypocetni vykon Rmax MIC akceleraénich karet [Tflop/s]
Vypocetni vykon Rmax akceleratnich karet Vypodetnich serverd s
akceleraci [Tflop/s]

Agregovany vypocetni vykon Rmax [Tflop/s]

vypocletni efektivita pouze CPU [%]
vypoletni efektivita - GPU akceleraéni karta [%)]
vypocetni efektivita - MIC akceleragni karta [%]

Minimalni poZzadovang
hodnota Hodnota

450 576

75 432
1008

24192

129024

150 864

2011,392

650 756,00

1000 1546,56




Minimalni poZadovand
Parametr hodnota Hodnota
Vypocetni sit - Infiniband
technologie (IB FDR, IB EDR, apod.)
topologie
pocet switchd
rychlost komunikace libovolného paru Vypocetnich serverl [GB/s]




Parametr
Souborové datové dloZisté HOME
Cistd dostupnd kapacita [TB]
diouhodobé udr¥itelna agregovana rychlost sekvenéniho teni, velikast bloku 1MiB [GB/s
dlouhodobé udrZitelnd agregovand rychlost sekvenéniho zapisu, velikost bloku 1MiB [GB/s

dlouhodobé udritelny vykon I/0 operaci ndhodného charakteru, velikost bloku 4KiB, Eteni/zdpis 75%/25% [kIOPs
ndzev software Fedeni GloZisté

MinimaIni pozadovana

hodnota

500

6
6
3

Hodnota




Minimélni poZadovana
Parametr hodnota Hodnota
Souborové datové uloZidté SCRATCH
¢ista dostupnd kapacita _45
dlouhodobé udrzitelna agregovand rychlost sekvenéniho &teni, velikost bloku 1MiB [GB/s,
dlouhodobé udriitelnd agregovana rychlost sekvenéniho zapisu, velikost bloku 1MiB [GB/s
dlouhodobé udrZitelny vykon 1/O operaci nahodnéha charakteru, velikost bloku 4KiB, éteni/zdpis 75%/25% [kIOPs

My

nazev software fedenf GloZisté

varianta fedeni GloZisté SCRATCH (1, 2 nebo 3)
Pouze jde-li o variantu 2 feSeni dloZisté SCRATCH - Cistd dostupna kapacita TEMP [TB]
Pouze jde-li o variantu 2 feSenti tloZisté SCRATCH - Cista dostupna kapacita WORK [TB]




Minimdlni poZadovana

Parametr hodnota Hodnota

Datové tloZisté infrastruktury
Datova kapacita X - nereplikovana
Cistd dostupna kapacita [TB]
dlouhodobé udrfitelna agregovan4 rychlost sekvenéniho éteni, velikost bloku 1MiB [GB/s.
dlouhodobé udritelna agregovana rychlost sekvenéniho zapisu, velikost bloku 1MiB [GB/s
dlouhodobé udritelny vykon 1/0 operaci ndhodnéhe charakteru, velikost bloku 4KiB, Cteni/zapis 75%,/25% [kIOPs

Datova kapacita Y - replikovana
Cista dostupnd kapacita [TB)
dlouhodobé udritelnd agregovand rychlost sekvenéniho &teni, velikost bloku 1MiB [GB/s.
dlouhodobé udritelnd agregovana rychlost sekvenéniho zapisu, velikost bloku 1MiB [GB/s
diouhodobé udrZitelny vykon I/O operaci ndhodného charakteru, velikost bloku 4KiB, cteni/zdpis 75%/25% [kIOPs




Parametr
Datova uloZisté Souhrn
¢ista dostupna kapacita HOME [TB]
¢istd dostupna kapacita SCRATCH [TB]
gista dostupna kapacita DU infrastruktury [TB]
Cista dostupna kapacita celkem [TB]
Cistd dostupna kapacita HOME+SCRATCH [TB]

Minimalni poZadovana
hodnota

Hodnota

500
1500
320
2320
2000



Minimalni poZadovana
Parametr hodnota Hodnota
Servery
pocet Pristupovych server(i
pocet Vizualizaénich server
pocet server(l Dalsi serverové systémy

pocet Management server(
pocet fyzickych Infrastrukturnich serverd

pocet fyzickych serverd Souborovych datovych dlozist
pocet fyzickych server( Zalohovaciho systému




Virtualizagni infrastruktura

Parametr

pocet fyzickych Virtualiza¢nich server( celkem

pocet fyzickych Virtualizaénich serverl vyhrazenych pro zadavatele
velikost paméti Virtualizaéniho serveru [GiB]

konektivita serveru do Ethernetové sité [Gb/s]

konektivita serveru DU infrastruktury [Gb/s]

pocet procesord serveru

typ procesoru

pocet jader procesoru

frekvence procesoru [GHz]

pocet jader serveru

poéet management serveril Virtualizaéni infrastruktury - fyzickych
polet management serverd Virtualizaéni infrastruktury - virtualnich

pocet virtudlnich server(l feeni dodavatele (Infrastrukturni servery, Management servery atd.]

Minimalni poZadovana
hodnota Hodnota

8
256
2x10, 8x1
2x8

Intel Xeon E5-2695v3

24

256

14
2,30
28



Paskova knihovna

Parametr

typ zafizeni

datové rozhrani

technologie mechanik

pocet mechanik

pocet slotl

pocet datovych médii

pocet Cisticich médii

celkové nekomprimovana kapacita datovych médii [TB]
celkova kapacita bez komprese [TB]
agregovand rychlost bez komprese [TB/hod]
agregovana rychlost s kompresi [TB/hod]

Minimalni poZadovand hodnota

36
3000
4000

Hodnota




Software

Parametr

0S Vypocetnich server(

0S ne-Vypocetnich server(
Virtualizacni infrastruktura
Zalohovaci systém

Planovac uloh

Sprava a monitoring zarizeni

Hodnota

Centos 6.5

Centos 6.5, RHEL 6.5
Vmware

EMC NetWorker

Altair PBS Pro

SG| Management Center
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Parametr PoZadovana hodnota Hodnota
Soulad s poZzadavky Zadavaci dokumentace
Prosim uved'te, zda navrhované feSeni je v souladu s poZadavky Zadavaci dokumentace.

SPEC_1 ano ano
SPEC 2 ano ano
SPEC_3 ano ano
SPEC_4 ano ano
SPEC_5 ano ano
SPEC 6 ano ano
SPEC_7 ano ano
SPEC_8 ‘ano ano
SPEC 9 ano ano
SPEC_10 ano ano
SPEC_11 ano ano
SPEC 12 ano ano
SPEC_13 ano ano
SPEC_14 ano ano
SPEC_15 ano ano
SPEC_16 ano ano
SPEC_17 ano ano
SPEC_18 ano ano
SPEC_15 ano ano
SPEC_20 ano ano
SPEC_21 ano ano
SPEC_22 ano ano
SPEC_23 ano ano
SPEC_24 ano ano
SPEC_25 ano ano
SPEC_26 ano ano
SPEC_27 ano ano
SPEC_28 ano ano
SPEC_29 ano ano
SPEC_30 ano ano
SPEC_31

SPEC 32 ano ano
SPEC_33 ano ‘ano
SPEC_34 ano ano
SPEC_35 ano ano
SPEC_36 ano ano
SPEC_37 ano ano
SPEC_38 ano ano
SPEC_39 ano ano
SPEC_40 ano ano
SPEC_41 ano ano
SPEC_42 ano ano
SPEC_43 ano ano
SPEC_44 ano ano
SPEC_45 ano ano
SPEC_46 ano ano

SPEC 47 ano ano



SPEC_48
SPEC_49
SPEC_50
SPEC_51
SPEC_52
SPEC_53
SPEC_54
SPEC_55
SPEC_56
SPEC_57
SPEC_58
SPEC_59
SPEC_60
SPEC_61
SPEC_62
SPEC_63
SPEC_64
SPEC_65
SPEC_66
SPEC_67
SPEC_68
SPEC_69
SPEC_70
SPEC_71
SPEC_72
SPEC_73
SPEC_74
SPEC_75
SPEC_76
SPEC_77
SPEC_78
SPEC_79
SPEC_80
SPEC_81
SPEC_82
SPEC_83
SPEC_84
SPEC_85
SPEC_86
SPEC_87
SPEC_88
SPEC_89
SPEC_90
SPEC_91
SPEC_92
SPEC_93
SPEC_94
SPEC_95
SPEC_96
SPEC_97

ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
dahno
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
dano
ano
ano
ano

ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano



SPEC_98
SPEC_99

SPEC_100
SPEC_101
SPEC_102
SPEC_103
SPEC_104
SPEC_105
SPEC_106
SPEC_107
SPEC_108
SPEC_109
SPEC_110
SPEC_111
SPEC_112
SPEC_113
SPEC_114
SPEC_115
SPEC_116
SPEC_117
SPEC_118
SPEC_119
SPEC_120
SPEC_121
SPEC_122
SPEC_123
SPEC_124
SPEC_125
SPEC_126
SPEC_127
SPEC_128
SPEC_129
SPEC_130
SPEC_131
SPEC_132
SPEC_133
SPEC_134
SPEC_135
SPEC_136
SPEC_137
SPEC_138
SPEC_139
SPEC_140
SPEC_141
SPEC_142
SPEC_143
SPEC_144
SPEC_145
SPEC_146
SPEC_147

ano
dano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano

ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ahno
ano
ano
ano
ano
ano
ano
ano
ano
ano
dano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano



SPEC_148
SPEC_149
SPEC_150
SPEC_151
'SPEC_152
SPEC_153
SPEC_154
SPEC_155
SPEC_156
SPEC_157
SPEC_158
SPEC_159
SPEC_160
SPEC_161
SPEC_162
SPEC_163
SPEC_164
SPEC_165
SPEC_166
SPEC_167
SPEC_168
SPEC_169
SPEC_170
SPEC_171
SPEC_172
SPEC_173
SPEC_174
SPEC_175
SPEC_176
SPEC_177
SPEC_178
SPEC_179
SPEC_180
SPEC_181
SPEC_182
SPEC_183
SPEC_184
SPEC_185
SPEC_186
SPEC_187
SPEC_188
SPEC_189
SPEC_190
SPEC_191
SPEC_192
SPEC_193
SPEC_194
SPEC_195
SPEC_196
SPEC_197

ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
dano
ano
ano
ano
ano
ano
ano
ano
ano

ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
dano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano



SPEC_198
SPEC_199
SPEC_200
SPEC_201
SPEC_202
SPEC_203
SPEC_204
SPEC_205

SPEC_206 .

SPEC_207
SPEC_208
SPEC_209
SPEC_210
SPEC_211
SPEC_212
SPEC_213
SPEC_214
SPEC_215
SPEC_216
SPEC_217
SPEC_218
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