48-portovy GE prepinac se 4-mi SFP 1GE

Pozadavek na funkcionalitu

Minimalni poZzadavky

Zakladni vlastnosti

Trida zafizeni

L2 switch

Format zarizeni

fixni konfiguraci,
rozsifitelny na
stohovani, 1RU

Stohovatelny bez sniZeni poctu ethernet port(

ano, volitelnym

modulem
Stohovani pozadovano ano
Pocet portd 10/100/1000 48
PoE (IEEE 802.3af) ne
PoE+ (IEEE 802.3at, 30W/port) ne
Dostupny vykon pro napajeni PoE portl ow
Pocet portd 1 Gbit/s a jejich typ 4x SFP
Pocet portl 10 Gbit/s a jejich typ 0
moznost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink portu vhodnym ne
rozsirujicim modulem a transcieverem
MozZnost pfipojit externi redundantni zdroj ano
Vykonnostni parametry
Minimalni propustnost prepinaciho subsystému 200 Gbit/s
Minimalni paketovy vykon prepinace 100 milionu

paketd/vtefinu




Rychlost stohovaciho propojeni

alespori 80 Gbit/s

Minimalni pocet MAC adres 15000
Vlastnosti stohovani

vzajemné stohovani véech model 10/100 s 10/100/1000 s 1Gbit/s ano
uplinky s 10Gbit/s uplinky

minimalni pocet pfepinacdl ve stohu 8
automaticka kontrola a sjednoceni verze software prepinacl ve stohu ano
moznost predkonfigurace neexistujiciho prepinace ve stohu pred jeho ano
pfipojenim

seskupeni portd (IEEE 802.3ad) mezi rliznymi prvky stohu ano
kterykoli prvek ve stohu mdze byt fidicim prvkem stohu (1:N ano
redundance)

Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramca" ano
Protokoly 2. vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1X - Port Based Network Access Control ano




IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
IEEE 802.1p - Minimalni pocet vnitfnich front 4
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni ano
Detekce protilehlého zafizeni (napf. CDP, LLDP) ano
Detekce parametrl protilehlého zafizeni (napf. LLDP-MED) ano
Protokol pro definici Sifenych VLAN (IEEE 802.1ak nebo VTP) ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
STP root guard ano
STP loop guard ano
MozZnost autorecovery po chybovém stavu (UDLD, root guard, loop ano
guard)

Multicast/broadcast storm control - hardwarové omezeni poméru ano
unicast/multicast ramci na portu v procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
QoS i na stohovacim propoji ano
DHCP relay ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase Il ano




IPv6 ACL ano
IPv6 QoS ano
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
HTTP, SNMP over IPv6 ano
RADIUS, TACACS+ over IPv6 ano
IPv6é MLDv2 snooping ano
IPv6 Port ACL ano
IPv6 First Hop Security RA guard ano
IPv6 First Hop Security DHCPv6 guard ano
IPv6 First Hop Security IPv6 Binding Integrity Guard ano
Smérovaci protokoly

statické smérovani ano
Smérovani multicastu

IGMPv2 snooping ano
IGMPv3 snooping ano
IPvé MLDv1 & v2 snooping ano
Bezpecnost

ACL na rozhrani IN/JOUT ano
ACL pro IP ano




ACL pro ethernetové ramce ano
IPv6 ACL ano
MozZnost definovat povolené MAC adresy na portu ano
MozZnost definovat maximalni pocet MAC adres na portu ano
MozZnost definovat rlizné chovani pti prekroceni poctu MAC adres na ano
portu (zablokovani portu, blokovani nové MAC adresy)

DHCP snooping ano
Dynamic ARP inspection (DAI) ano
Verifikace mapovani IP-MAC (napf. IP source guard) ano
Ochrana centralniho procesoru (control plane) pfed utoky typu DoS ano
IEEE 802.1x autentizace i autorizace vice koncovych zatizeni na jednom ano
portu

IEEE 802.1x autentizace prepinace vici nadfazenému prepinadi, sdileni ano
ovéreni koncovych stanic

konfiguorvatelna kombinace poradi postupného ovérovani zafizeni na ano
portu (IEEE 802.1x, MAC adresou, Web autentizaci)

ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro ano
monitoring a snadné nasazeni 802.1x)

Klasifikace bezpecnostni role pfistupujiciho uZivatele nebo koncového ano
zafizeni a jeji propagace siti (napt. Scalable-Group Tag eXchange

Protocol dle RFC draft-smith-kandula-sxp-05 nebo funkéné ekvivalentni).
Detekce parametrl pripojovaného koncového zafizeni a jejich sdileni s ano

policy serverem

Podpora koncovych zatizeni




PoE (IEEE 802.3af) ne
PoE+ (IEEE 802.3at, 30W/port) ne
Méreni a ovladani spotfeby energie pfipojenych koncovych zafizeni a Ano
infrastruktury

EEE (IEEE 802.3az) ano
Management

CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
MoZnost omezeni ptistupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPv2 ano
SNMPv3 ano
USB konzolova linka ano
Sériova konzolova linka ano
10/100 management out-of-band port ano
DNS klient ano
NTP klient s MD5 autentizaci ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu prepinace ano
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametru ano




Statistiky ur¢ovany z kazdého paketu daného "flow"

ano, povysenim

software

Sbér a export TCP ptiznakl pro monitoring bezpecnostnich hrozeb ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
TACACS+ klient ano
Port mirroring (SPAN) ano
port mirroring 1 ->1 ano
port mirroring N -> 1 ano

N . . . . ano
port mirroring ACL (mirroruje pouze definované toky)
Vzdaleny port mirroring (RSPAN) ano
Syslog ano
Méreni zakoncéeni a délky metalického kabelu (TDR) ano
UzZivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi ano
provozu prepinace (pomoci skriptd)
Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer2 | ano
traceroute)
Prepinac si mze automaticky zazadlohovat a obnovit firmware véetné ano
konfigurace z nadfazeného smérovace nebo prepinace
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci | ano
jeho pfipojeni na portu
Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym ano

zafizenim bez dodatec¢nych externich néstroju

Sluzby




Popis prvku 24-portovy GE prepinac s podporou PoE+

Poptdvané prepinace musi splfiovat nize uvedené minimalni pozadavky a byt pIné kompatibilni s jiz
provozovanych SW i HW vybavenim takovym zplsobem, Ze instalace novych prvk( nevyvold dalsi
naklady a to ani v budoucnu pfi aktualizaci SW ¢i HW prvk(. Tato kompatibilita bude posuzovéana z
pohledu jiz provozovanych infrastruktur.

Minimalni poZadavky na prepinac. U specifikaci nékterych parametr( a termind je preklad do cestiny
nezadouci a proto jsou uvedeny v anglickém jazyce tak, jak se téchto terminl bézné pouziva.

Pozadavek na funkcionalitu Minimalni pozadavky

Zakladni vlastnosti

Trida zafizeni L2 switch

Format zarizeni modularni konfigurace, 1RU
MozZnost zapojeni switch( do stacku ano, aZz 8 switchl

Pocet port 10/100/1000 24

Podpora PoE+ (IEEE 802.3at) ano

Dostupny vykon pro napajeni PoE+ portd min. 370W

Pocet port 1000 Gbit/s SFP (uplink) 4

Pocet port( 10 Gbit/s a jejich typ 0

MozZnost osazeni transceivery ano

Moznost pfipojit redundantni zdroj ano

Vlastnosti stohovani

automaticka kontrola a sjednoceni verze software prepinacl ve ano
stohu

moznost predkonfigurace neexistujiciho prepinace ve stohu pred ano
jeho pfipojenim

seskupeni port(l (IEEE 802.3ad) mezi rGznymi prvky stohu ano
kterykoli prvek ve stohu miZe byt fidicim prvkem stohu (1:N ano
redundance)

Vykonnostni parametry

Minimalni propustnost prepinaciho subsystému 200 Gbit/s

Minimalni paketovy vykon prepinace (méreno na 64-Byte L3 70 milionu paketd/vtefinu
paketech)




Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramcd" ano
Protokoly 2. vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 1023
Moznost dynamického pfifazeni portu do VLANy dle RADIUSu ano
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - Multiple Spanning Tree Protocol ano
IEEE 802.1w - Rapid Spanning Tree Protocol ano
IEEE 802.1p - Minimalni pocet vnitfnich front 8
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni ano
Detekce protilehlého zatizeni (napt. CDP, LLDP) ano
Detekce parametru protilehlého zafizeni (napf. LLDP-MED) ano
Protokol pro definici Sitenych VLAN (napf. VTP) ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
STP root guard ano
STP loop guard ano
MozZnost autorecovery po chybovém stavu (UDLD, root guard, ano
loop guard)

Multicast/broadcast storm control - hardwarové omezeni poméru | ano
unicast/multicast ramcl na portu v procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
QoS i na stohovacim propoji ano
DHCP relay ano




Protokol IPv6

IPv6 ACL ano
IPv6 QoS ano
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
HTTP, SNMP over IPv6 ano
RADIUS, TACACS+ over IPv6 ano
IPv6 MLDv2 snooping ano
IPv6 Port ACL ano
IPv6 First Hop Security RA guard ano
IPv6 First Hop Security DHCPv6 guard ano
IPv6 First Hop Security IPv6 Binding Integrity Guard ano
Smérovaci protokoly

statické smérovani ano
Smérovani multicastu

IGMPv2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano

Bezpecnost

IPv6 First-Hop Security

podpora BYOD, ochrana proti
IP spoofing, faleSnému DHCP

IPv6 RA Guard

ano

ACL na rozhrani (véetné virtualnich - VLAN, loopback, 802.1ad)

Ano, na fyzickém rozhrani

ACL pro IP ano
ACL pro ethernetové ramce ano
MozZnost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni pocet MAC adres na portu ano
Moznost definovat rlizné chovani pfi prekroceni poctu MAC adres | ano
na portu (zablokovani portu, blokovani nové MAC adresy)

DHCP snooping ano




Dynamic ARP inspection (DAI) ano
Verifikace mapovani IP-MAC (napft. IP source guard) ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na ano
jednom portu

IEEE 802.1x autentizace prepinace vici nadfazenému prepinadi, ano
sdileni ovéfeni koncovych stanic

konfiguorvatelna kombinace poradi postupného ovérovani ano
zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci)
ovérovani dle IEEE 802.1x volitelné bez omezovani pristupu (pro ano
monitoring a snadné nasazeni 802.1x)

Podpora koncovych zafizeni

Podpora PoE+ (IEEE 802.3at) ano
Méreni a ovladani spotieby energie pripojenych koncovych ano
zafizeni a infrastruktury

Podpora urcovani polohy klienta, rozsireni WiFi systému pro ano
urcovani polohy klienta i v pevné LAN siti (napfiklad Network

Mobility Service Protocol - NMSP)

Management

CLI rozhrani ano
Zvlastni interface pro IP management 10/100 Mbps ano
USB interface pro management ano
SSHv2 ano
SSHv2 over IPv6 ano
MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ano
ACL

SNMPv2 ano
SNMPv3 ano
Sériovda konzolovd linka ano
DNS klient ano
NTP klient s MD5 autentizaci ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
TACACS+ klient ano




Port mirroring (SPAN) ano

port mirroring 1 ->1 ano
port mirroring N-> 1 ano
Vzdaleny port mirroring (RSPAN) ano
Syslog ano
Méreni zakonceni a délky metalického kabelu (TDR) ano
Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé ano

(Layer 2 traceroute)

Prepinac si mlzZe automaticky zazalohovat a obnovit firmware ano
vcetné konfigurace z nadfazeného smérovace

Automatickd aplikace specifické konfigurace pro dané zafizeni po | ano
detekci jeho pfipojeni na portu

Sluzby

DHCP server ano

Popis prvku Bezdratovy pristupovy bod WiFi sité

Pro rozsifeni kapacity provozované pfistupové sité, moznosti poskytnuti novych sluzeb a zaroven
zachovani kompatibility se soucasnym provozovanym feSenim, je zamérem poridit pristupové
bezdratové body s nize uvedenymi specifikacemi. Soucasti dodavky musi byt i potfebné licence pro béh
systém jako celku.

VyZadovana kompatibilita nabidnutych technickych prvkd bude posuzovana z pohledu vyrobce jiz
provozovanych zafizeni.

VyZadovdna je 100% kompatibilita a mozZnost uZiti veskeré funkcionality s jiZ provozovanym systémem
pro konfiguraci a fizeni bezdratovych pfistupovych bod.

Minimalni poZadavky na bezdratovy pfistupovy bod:

Pozadavek na funkcionalitu Minimalni
pozadavky

Zakladni vlastnosti

Typ zafizeni bezdratovy
pfistupovy bod

Radiové rozhrani pro pasmo 2,4 GHz i 5GHz, podpora standardu ano

802.11a/b/g/n/ac wave 2

Pocet portd 10/100/1000 1

Podpora IEEE 802.3at napajeni z prepinace nebo injektoru ano

Typ antén integrované pro
obé pasma




Montaz

na betonovy strop

Podpora stavajicich centralizovanych radi¢d bezdratové sité ano
Podpora centralizovaného tfadic¢e poptavaného v této ZD ano
Vykonnostni parametry

Fyzicka prenosova rychlost bezdratové ¢asti 867 Mb/s
Protokoly fyzické vrstvy

IEEE 802.11a/b/g/n/ac ano
MIMO (Multiple Input Multiple Output), single-user or multiuser MIMO 3x3:2
IEEE 802.11n Maximal ratio combining (MRC) ano
Agregace ramci A-MPDU a A-MSDU ano
Dynamicky vybér volné frekvence DFS ano
Podpora 20MHz a 40 MHz kanalG pro IEEE 802.11n ano
Podpora 80 MHz pro IEEE 802.11ac ano
Optimalizace faze vysilaného bezdratového signalu smérem k 802.11a/g/n ano
klientdm (Beam Forming)

Podpora mechanismu pro prepojeni klientli z 2,4GHz do 5GHz pasma ano
Hardwarova podpora spektralni analyzy (detekce zdroje rusivého signalu — ano
interferenci)

Hardwarova podpora rozpoznani zdroje rusivého signalu podle signatur ano

Minimalni pocet inzerovanych SSID (BSSID)

8/radiové rozhrani

Nastavitelny DTIM interval pro jednotlivé bezdratové sité ano
Bezpecnost

Certifikat s lokalni platnosti pro nasazeni PKI ano
Fyzické zabezpedeni/zamknuti k okolnim pevnym ¢astem ano
Management

CLl rozhrani ano
SSHv2 ano
Konzolova linka ano
Detekce a monitorovani problému bezdratové sité odchytavanim provozu a ano

jeho zasilanim do analyzatoru (naptiklad Wireshark)




	Popis prvku Bezdrátový přístupový bod WiFi sítě

