1 Specifikace komplexních služeb ostrahy
1.1 Specifikace komplexních služeb ostrahy
1.1.1 Fyzická ostraha: 
· Povinnosti na úseku požární ochrany
· Povinnosti na úseku ochrany majetku
· Ostatní povinnosti
· Mimořádné události
· Organizační pokyny objednatele
· Udržované záznamy
· Pokyny pro výkon dohledu nad kontrolním a kamerovým systémem C4.
1.1.2 [bookmark: _Toc25573597]Povinnosti strážní služby na úseku požární ochrany
· Pracoviště recepce IT4I je rozhodnutím rektora VŠB-TUO viz příloha č. 8 TUO_SME_07_001 určenou ohlašovnou požárů. Činnost se řídí „Řádem ohlašovny požárů“, zpracovaným technikem PO VŠB-TUO. Řád ohlašovny požárů musí být vyvěšen v prostorách recepce na dobře viditelném a přístupném místě.
· Vrátní (v případě IT4I strážní služba) vykonává dle vnitřní směrnice TUO_SME_007_01 zajištění požární ochrany v době sníženého provozu a v mimopracovní době. Vrátní (strážní služba) musí být vyškolena v souladu s výše uvedenou směrnicí. Činnost strážní služby na úseku požární ochrany se řídí povinnostmi vyplývajícími z předpisů o PO (mj. požární poplachové směrnice, požární evakuační plán, řád ohlašovny požáru).
· Pracovník strážní služby je vyškolenou obsluhou EPS (elektronického protipožárního systému). 
· Pracovník strážní služby je oprávněn/povinen činit záznamy do provozní knihy EPS.
· [bookmark: _GoBack]Pracovník strážní služby zajišťuje přepnutí režimu EPS na noční režim v 18:00.
1.1.3 [bookmark: _Toc25573598]Povinnosti na úseku ochrany majetku
· Základní povinností strážných je nepřetržité sledování kamerového a zabezpečovacího systému objednatele v zastřeženém režimu. 
1.1.4 [bookmark: _Toc25573605]Pokyny pro vykonávání dohledu nad kontrolním a kamerovým systémem C4
Základní pokyny 
· V době provozu recepce (pracovní dny od 8,00 do 18,00) je systém C4 v režimu odstřeženo.
· V době mimo provozní dobu objektu (od 18,00 hod do 8,00 hod v pracovní dny a 24 hodin denně v ostatní dny) je systém v režimu zastřeženo s případnou výjimkou oblastí výskytu oprávněných osob nebo osob, které jsou přítomny s vědomím oprávněné osoby a s jejím souhlasem a v souladu s jí vydanými objektovými instrukcemi.
· Recepční i strážný sleduje kamerový systém a systém PZTS (C4) – v případě nestandardního hlášení systému postupuje podle těchto pokynů.
[bookmark: _Toc2248738]Nestandardní hlášení a stavy
Poruchy programu C4, CCTV
· Obsluha je povinna hlásit oprávněné osobě SHI poruchy programu C4 a CCTV, zajišťovat důkazy formou „Print screen“ a zapsat poruchu do strážní knihy. V případě úplného pádu programu C4 kliknout na modrý text, ten okopírovat, nebo „print screen“ podle obrázku č. 1.

Obrázek č. 1 Hlášení chyb aplikace C4
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Činnosti obsluhy (recepce a strážní služba) systému C4 a CCTV
· Průběžná kontrola funkčnosti systému C4 a jeho částí. Kontrola spočívá v indikaci nestandartní barvy definovaného grafického prvku: 
0. šedá v případě nedostupnosti prvku
0. červená v případě indikace alarmu – ty jsou doplněny také zvukovým a grafickým varovným hlášením
· Průběžná kontrola funkčnosti systému CCTV a jeho částí. Jedná se především o kontrolu dostupnosti obrazu z jednotlivých kamer. 
	Řešení základních typů závažných situací:
· Požární čidla – indikace požáru – řídí se podle karty zdolávání požáru a dokumentem IT4I_SME_19_002 Výkon ostrahy.
· Tísňová tlačítka – indikace tísňového stavu – technický postup viz 10.4.3. Postup pro poskytnutí pomoci doporučí referent BOZP. 
· Narušení zastřeženého prostoru – dveřní kontakt, pohybové čidlo - na základě doby vzniku incidentu, místě incidentu, kamerového záznamu obsluha vyhodnotí závažnost incidentu – v době provozu recepce telefonicky informuje o incidentu SHI, koordinace s poskytovatelem strážní služby je nedílnou součástí platného a účinného obchodního závazku mezi poskytovatelem strážní služby a IT4Innovations. 
· Nedostupnost obrazu kamer - v případě zjištění nedostupnosti některé z kamer nebo celého kamerového systému obsluha informuje o poruše SHI e-mailem, v době provozu recepce také telefonicky. O zjištění učiní zápis do knihy.
· V případě nefunkčního celého kamerového systému nebo jeho podstatné části, a pokud nebude SHI vydán jiný pokyn, aktivuje ostraha postup pro posílení recepční či strážní služby na dvě osoby. Druhá osoba fyzicky zajišťuje perimetr (pokud jsou tyto kamery nefunkční) případě jiný významný sektor dohledu. Konkrétní postupy pro výpadek systému CCTV případně C4 pro strážní služby je nedílnou součástí platného a účinného obchodního závazku mezi poskytovatelem strážní služby a IT4Innovations. 
1.2 [bookmark: _Toc25573606]Pokyny pro obsluhu ústředny EPS 
1.2.1  Předpoplach
· EPS: Rozsvítí se kontrolka PŘEDPOPLACH (na displeji EPS se zobrazí skupina požárních hlásičů v místě předpoplachu).
· Činnost obsluhy EPS:
· V pracovní době neprodleně informovat FM a SHI, tito situaci prověří a zajistí (je-li třeba) případné odvětrávání nebo jiné opatření. Nejsou-li FM ani SHI přítomni, prověřuje ostraha situaci pouze nepřímo a setrvává na pracovišti recepce. 
· 
· EPS: Na ústředně EPS kontrolka PŘEDPOPLACH po odvětrání (nebo jiném vyřešení situace) sama vypne. V případě např. zvyšující se koncentrace kouře, se naopak přepne automaticky do stavu POŽÁR, činnost ostrahy, pak viz postup POŽÁRNÍ POPLACH. 
· Dlouhotrvající setrvalý stav předpoplach není předpokládán, nicméně pokud nastane, pokusí se telefonicky ostraha sehnat FM a/nebo SHI a informuje je o tomto nepředpokládaném stavu a setrvává ve zvýšené pohotovosti. 
· Každý předpoplach je nutné s popisem zapsat do požární knihy.
1.2.2  Požární poplach
EPS: Rozsvítí se kontrolka požár a na displej vyběhne hlášení:
Požár Skp. XXX hl. YYY čas ZZZ
Text umístění hlásiče
Na potvrzení tohoto hlášení je stanoven čas T1 – 1 minutu
Činnost obsluhy EPS:
· Zmáčknutí tlačítka ,,Ověření“.
· Zmáčknutí tlačítka ,,Vypnout bzučák“.
· Tímto je potvrzen čas T2 – 3 minuty a běžíte ověřit, jaká je skutečnost na místo poplachu.
· Požár potvrdíte zmáčknutím nejbližšího tlačítka u místa vzniku požáru a ihned poté voláte linku 150.
1.2.3  Planý poplach
· -	Při zjištění planého poplachu, je třeba zrušit hlášení požáru na EPS ve stále běžícím čase T2 – 3 minuty. 
· Otočit klíčkem do polohy ,,Uvolněno“.
· Vypnete hlásič hlásící požár zmáčknutím ,,Skupina“ - zadáte číslo ,,XXX“, ,,Hlásič“ - zadáte číslo ,,YYY“, zmáčknete tlačítko ,,Vypnout“ (dojde k vypnutí čidel).
· Zmáčknete tlačítko ,,Nulování ústředny“.
· Otočíte klíčkem opět do polohy ,,Uzamčeno“.
· Pokud je v místnosti něco, co by mohlo způsobit další planý poplach např. (prach, pára, atd.) nulování ústředny nebo zapnutí čidel proveďte až po odvětrání místnosti. V opačném případě EPS spustí další planý poplach.
· Pokud dojde k překročení času T2 je třeba informovat hasiče o planém požárním poplachu, ihned volat číslo 150 případně 950 739 806 a uvést kód objektu 245.
· K urychlení vyrušení planého požárního poplachu na ústředně EPS, lze použít EPS ústřednu č. II, která se nacházení v 2.NP v místnosti č. 227 OXYREDUCT.
· V případě KAŽDÉHO POŽÁRNÍHO POPLACHU (I PLANÉHO) JE bez zbytečného prodlení NUTNÉ KONTAKTOVAT FM a SHI.
· Po ukončení planého poplachu je zapotřebí narovnat křídla karuselu.
· Událost zapsat do požární knihy.
1.2.4 Porucha EPS
Ústředna EPS je vybavena diagnostikou případných poruch. Tyto se dělí na tzv. poruchy bez paměti a poruchy s pamětí. Obecně platí, že je vždy třeba vyhodnotit, zda se jedná o poruchu závažnou (v takovém případě následují zákonem dané povinnosti). Toto vyhodnocení jsou oprávněni provádět pouze FM nebo SHI – proto ostraha vždy kontaktuje bez zbytečného prodlení FM a SHI.
OBECNÁ PORUCHA BEZ PAMĚTI
· EPS oznámí poruchu zvukovým signálem.
· Zmáčknete tlačítko ,,Vypnout bzučák“.
· Klíček otočíte po polohy ,,Uvolněno“ a zobrazí se text.
· Text včetně časové specifikace zapíšete do Knihy EPS. 
· Pokud bude porucha opravena, sama z displeje zmizí.
· Otočit klíček zpět do polohy „Uzamčeno“.
OBECNÁ PORUCHA S PAMĚTÍ
· EPS oznámí poruchu zvukovým signálem.
· Zmáčknete tlačítko ,,Vypnout bzučák“.
· Klíček otočíte po polohy ,,Uvolněno“ a zobrazí se text.
· Text včetně časové specifikace zapíšete do Knihy EPS.
· Pokud bude porucha opravena, FM nebo SHI Vám sdělí, že můžete Poruchu “Vyrušit“.
· Pokud nejsou jiná omezení na EPS (jiné poruchy, vypnutá čidla apod.), zmáčknete: ,,Skupina“ a ,,Zapnout“. Pokud jsou další poruchy a jiné události na EPS je třeba vyplnit číslo, proto po tlačítku ,,Skupina“ vypíšete číslo Sk. ,,XXX“ a následně potvrdíte ,,Zapnout“.
· Otočit klíček zpět do polohy „Uzamčeno“.
1.2.5 Ostatní informace k provozu EPS
ČIDLA
· Vypnutí čidel provádíme standardně přes systém C4, kdy najedeme na příslušné čidlo myší a klikneme na volbu ,,Vynechat“.
· Vypnutí čidel, které nejsou v systému C4 např. čidla na recepci (pozn. případně systém C4 nechceme či nemůžeme použít), se musí provést přes panel EPS a to následovně: 
· Otočíte klíček do polohy ,,Uvolněno“.
· Zmáčknete tlačítko ,,Skupina“ a zadáte číslo ,,XXX“ – zvolíte celou skupinu čidel, případně zadáte i číslo ,,Hlásiče“ „YYY“. Příklad: čidla recepce jsou označena: 196/3 a 196/4. Pokud zadáme jen ,,Skupinu“, zvolíme tím obě čidla. Pokud zadáme číslo i u ,,Hlásiče“ (v tomto případně číslo 3 nebo 4), zvolíme jen jedno z těchto čidel.
· Následně zmáčknete tlačítko ,,Vyp.“ (Vypnout).
· Vše zaznamenáme do Knihy EPS, včetně jména osoby, která o vypnutí čidel požádala. V standardních případech rozhoduje o vypnutí čidel FM a SHI. Pokud o vypnutí zažádá někdo jiný, je třeba o tomto záměru informovat někoho z výše uvedených.
· Zapnutí čidel přes EPS probíhá takto: 
· Otočíte klíček do polohy ,,Uvolněno“.
· Zmáčknete tlačítko ,,Skupina“ a zadáte číslo ,,XXX“ – zvolíte celou skupinu čidel, případně zadáte i číslo ,,Hlásiče“ „YYY“. 
· Následně zmáčknete tlačítko ,,Zap.“ (Zapnout).
· Zapnutí čidla zaznamenat do knihy EPS.
· Při každém poplachu či poruše, nejméně však jednou měsíčně, je třeba provést kontrolu počítadla poplachů. Kontrola počítadla se provádí následovně:
· Klíček do polohy ,,Uvolněno“.
· Zvolit volbu ,,Přehled“.
· Následně zvolit volbu na displeji ,,Počítadlo“.
· Zapsat čísla, která jsou uvedena za „Celkem“ do Knihy EPS.
1.2.6 Nároky zdravotní a technické způsobilosti na osoby (jednotlivce) zajišťující fyzickou ostrahu: 
Poskytovatel služby musí mít k dispozici pro své zaměstnance vykonávající službu na objektu objednatele doklad prokazující, že zaměstnanec je po fyzické stránce v stavu schopném rychlého přemísťování v rámci střeženého objektu, zejména, že nemá pohybová a smyslová zdravotní omezení, která by mohla výkon služby ohrozit nebo omezit.
Technická způsobilost předpokládá dobrou znalost ovládání PC, kamerových, bezpečnostních, přístupových a případně dalších relevantních systémů objednatel. Technickou způsobilost je objednatel oprávněn ověřit kdykoliv v průběhu poskytovaní služby. Současně je ale Objednatel vázán povinností poskytnout nebo zajistit zaměstnancům poskytovatele odpovídající zaškolení a seznámí s jeho technickými systémy. Předmětem povinnosti objednatele nicméně není zaškolení poskytovatele v oblasti běžných uživatelských dovedností pro práci s PC. 
1.2.7 PCO: 
Bezpečnostní agentura bude mít k dispozici dostatečně výkonný pult PCO, pomocí kterého bude vzdáleně sledovat narušení objektu objednatele ve sjednanou dobu (obecně v mimopracovní dobu nebo v dobu kdy je objekt nebo minimálně jeho definované / sjednané části zastřeženy). Objednatel bude s vybraným poskytovatelem definovat filtry pro vyhlášení poplachu a poskytne poskytovateli 2D vizualizaci objektu.
Veškeré služby PCO (včetně nákladů na zásahový tým) jsou zahrnuty do ceny plnění služby PCO v měsíční paušální sazbě. 
Podrobnější scénáře budou specifikovány s vybraným uchazečem.
1.2.8 Technické požadavky na  PCO:
Vybraný poskytovatel ve spolupráci s objednatelem a po seznámení se s provozem střeženého objektu prověří a navrhne optimální nastavení/využití prostředků objednatele. Součástí plnění poskytovatele jsou i veškeré práce spojené s nastavením komunikace mezi chráněným objektem a PCO, oživení a funkční zkoušky komunikace.
1.2.9 Zásahový team:
V případě že operátor (dispečer)  PCO poskytovatele vyhodnotí situaci jako kritickou, vysílá k budově IT4I zásahový team. Dojezdový čas je maximálně do 15 minut od vzniku incidentu. Z důvodu jistoty je požadováno, aby poskytovatel disponoval minimálně 2 zásahovými vozy (každý se svojí posádkou), na území města Ostravy. 
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