Technická specifikace — Cloud-computingové služby
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[bookmark: _Toc229674441][bookmark: X533fa2c9e599ecb8a22886023ff275ca17971ef]Technická specifikace — Cloud-computingové služby pro Fakultu elektrotechniky a informatiky VŠB-TUO
Zadavatel: Vysoká škola báňská – Technická univerzita Ostrava (IČO 61989100), Fakulta elektrotechniky a informatiky.

[bookmark: _Toc229674442][bookmark: předmět-a-účel-plnění]Předmět a účel plnění
Předmětem plnění je poskytování cloud-computingových služeb (Infrastructure-as-a-Service, Platform-as-a-Service, případně Software-as-a-Service) zadavateli pro účely výzkumných a vývojových aktivit jeho fakulty po dobu 5 let.
Plnění je poskytováno vzdáleně z datových center dodavatele v Evropském hospodářském prostoru; nezahrnuje dodávku ani instalaci hardwaru v prostorách zadavatele.
Účelem plnění je zajistit zadavateli flexibilní výpočetní, úložnou, síťovou a aplikačně-platformovou kapacitu pro:
· provoz aplikací a služeb vyvíjených v rámci R&D projektů zadavatele;
· provoz produkčních inferenčních a tréninkových modelů strojového učení a umělé inteligence (vč. úloh s GPU akcelerací);
· zpracování dat z IoT senzorů, kamerových systémů, energetických měřičů, laboratorních zařízení a obdobných zdrojů; součástí jsou služby optického rozpoznávání znaků (OCR) v českém jazyce;
· provoz webových a mobilních aplikací, REST API a SaaS rozhraní;
· zálohování dat a kontinuitu provozu.

[bookmark: _Toc229674443][bookmark: X01254015c9ec58c8adea14473c30c1af277c2aa]Technické požadavky — výpočetní, úložné, síťové a platformové služby
Plnění je strukturováno do následujících kategorií. Pro každou kategorii je uveden minimální rozsah, který dodavatel musí pokrýt; širší portfolio je vítáno. Konkrétní jednotková spotřeba je čerpána operativně podle aktuální potřeby R&D projektů.
[bookmark: obecné-výpočetní-instance-iaas-compute]Obecné výpočetní instance (IaaS compute)
Virtuální výpočetní instance s konfigurovatelným počtem vCPU a velikostí paměti RAM, dostupné v rodinách general-purpose, compute-optimised, memory-optimised a network-optimised.
· Rozsah konfigurací od 2 vCPU + 4 GB RAM po minimálně 96 vCPU + 768 GB RAM v jednotlivých rodinách.
· Podporované operační systémy: Microsoft Windows Server 2022 / 2025; Ubuntu 22.04 LTS / 24.04 LTS; Red Hat Enterprise Linux 9 / 10; Debian 12; Rocky Linux 9.
[bookmark: gpu-akcelerace-iaas-gpu]GPU akcelerace (IaaS GPU)
Specializované výpočetní instance pro trénink a inferenci modelů strojového učení.
· Tréninková úroveň (training-tier): instance s minimálně NVIDIA A100 80 GB (nebo ekvivalentem novější generace, např. H100, H200), v jednotkách 2, 4 a 8 GPU na instanci.
· Inferenční úroveň (inference-tier): instance s GPU třídy NVIDIA L4 / L40S / T4 nebo ekvivalentní, 16–48 GB VRAM, jedno-GPU instance (single-GPU).
· Provozní podpora pro CUDA toolkit 12.x a navazující generace.
· Kompatibilita s mainstreamovými ML frameworky: PyTorch 2.x, TensorFlow 2.x, JAX, ONNX Runtime, vLLM, Triton Inference Server.
[bookmark: úložné-služby-iaas-storage]Úložné služby (IaaS storage)
· Block storage: SSD úroveň s minimálně 3 000 IOPS a propustností 125 MB/s, latence < 5 ms; HDD úroveň pro málo přístupová data.
· Object storage: S3-kompatibilní úložiště s třídami standard / infrequent / archive, verzováním, lifecycle pravidly, server-side šifrováním AES-256; durability nejméně 99,999999999 %.
· Archivační úroveň: dlouhodobé archivy s retrieval řádu minut až hodin.
· Souborové úložiště: sdílené souborové systémy s NFS kompatibilitou.
[bookmark: síťové-služby-iaas-networking]Síťové služby (IaaS networking)
· Egress propustnost minimálně 1 Gbps na region, škálovatelná do 10 Gbps.
· Virtuální privátní síť (VPC / VNet) se subnety, routovacími tabulkami, security groups a network ACLs.
· IPsec VPN site-to-site pro propojení do prostor VŠB-TUO.
· Dedikovaný privátní interconnect (Direct Connect / ExpressRoute / Cloud Interconnect), minimálně 1 Gbps, škálovatelný.
· Veřejné IPv4 a IPv6 adresy.
· Autoritativní DNS služba pro zóny pod správou zadavatele.
[bookmark: datové-platformové-služby-paas-data]Datové platformové služby (PaaS data)
· Managed RDBMS: PostgreSQL ≥ 16 s automatickými zálohami, point-in-time recovery, read replikami a multi-AZ failover; MySQL / MariaDB volitelně.
· Managed NoSQL: key-value a document databáze třídy DynamoDB / Cosmos DB / Firestore.
· In-memory cache: Redis ≥ 7 managed; Memcached volitelně.
· Message queue a event bus: služby třídy SQS / Service Bus / Pub/Sub a EventBridge / Event Grid.
· Managed search: Elasticsearch / OpenSearch s plnou podporou českého jazyka (analytické řetězce s diakritikou, stemming, stop-words).
· Streaming platform: služba třídy Kinesis / Event Hubs / Pub/Sub Lite pro real-time IoT ingest.
[bookmark: ai--ml-platformové-služby-paas-aiml]AI / ML platformové služby (PaaS AI/ML)
· OCR s podporou českého jazyka: převod obrázků a skenovaných PDF na strukturovaný text (vč. extrakce tabulek a formulářů); ručně psaný text vítán, není povinný.
· Speech-to-text v češtině.
· Strojový překlad CZ ↔ EN a další páry.
· Vision API: detekce a klasifikace obrazu.
· Managed ML inference endpoints pro hostování vlastních modelů zadavatele s podporou TensorFlow, PyTorch, ONNX, scikit-learn.
· Managed ML training jobs s distribuovaným tréninkem a GPU akcelerací.
[bookmark: X2846c7bf539ecdcc5c7614df52d54766b09f03e]Aplikační platforma (PaaS application platform)
· Managed Kubernetes verze 1.27 a novější s podporou worker node pools (general-purpose, compute-optimised, memory-optimised, GPU), auto-scaling, network policies, RBAC.
· Privátní kontejnerový registr se skenováním image na zranitelnosti.
· Serverless compute (Functions-as-a-Service) s podporou Python ≥ 3.11, Node.js ≥ 20, Java ≥ 21, .NET ≥ 8, Go.
· API Gateway s integrovaným Web Application Firewall (OWASP Top-10 ochrana).
· Workflow orchestration typu Step Functions / Logic Apps / Workflows.
· Application monitoring: managed metrics, logs, traces; Prometheus-kompatibilní volitelně.
[bookmark: podpora]Podpora
· Support tier s response time ≤ 1 hodina pro kritické incidenty (24/7), ≤ 4 hodiny pro vysokou prioritu, ≤ 1 pracovní den pro normální a ≤ 3 pracovní dny pro nízkou prioritu.
· Designovaný technical account manager (volitelně).
· Jazyk podpory: angličtina povinně, čeština přes lokálního partnera nebo TAM preferována.

[bookmark: _Toc229674444][bookmark: organizační-model-a-fakturace]Organizační model a fakturace
[bookmark: Xcd4331b659993b9eab95e56eb79419eba82768a]Hierarchie účtů — master a member projektové účty
Dodavatel umožňuje zadavateli provozovat organizační hierarchii účtů v modelu master + member projektové účty (založeno na existující provozní praxi zadavatele s cloudovými poskytovateli).
· Master účet pod správou zadavatele s konsolidovanou fakturací.
· Více member / projektových účtů pod master účtem, typicky jeden účet na jeden R&D projekt zadavatele. Počet member účtů neomezen.
· Per-účet izolace zdrojů, IAM rolí, network configuration, billingu a kvót.
· Centrální správa identit přes integraci s identity providerem zadavatele (Microsoft Entra ID, Google Workspace, Okta).
· Service control policies na úrovni master účtu pro vynucení governance pravidel napříč všemi member účty (datová rezidence v EEA, povinné tagy, omezení regionů apod.).
· Příklady ekvivalentních konstrukcí: AWS Organizations + Control Tower; Azure Management Groups + Subscriptions; Google Cloud Organizations + Folders + Projects.
[bookmark: detailní-fakturace]Detailní fakturace
Dodavatel poskytuje detailní fakturační rozklad v měsíčním cyklu, srovnatelný s rozsahem standardních detailních fakturačních reportů hyperscale cloudových poskytovatelů:
· Rozklad per účet, per projekt, per resource, per usage type, per region.
· Souhrny per třída služby (per kategorii z této specifikace).
· Tag-based grouping — resource tags se přenášejí do fakturačního reportu jako dimenze.
· Strojově zpracovatelný export ve formátu CSV, Parquet nebo JSON přes API; alternativně automatický export do object storage zadavatele v konfigurovatelném cyklu.
· Cost analysis dashboard s filtrováním podle účtu, služby, časového rozsahu a tagů; možnost definovat custom views.
· Budget alerts na úrovni master účtu i member účtů, konfigurovatelné prahy a notifikace.
· Příklady ekvivalentních konstrukcí: AWS Cost Explorer + Cost & Usage Reports + Cost Categories + Budgets; Azure Cost Management; Google Cloud Cost Tools + BigQuery Billing Export.

[bookmark: _Toc229674445][bookmark: pokrytí-portfolia-služeb]Pokrytí portfolia služeb
Plnění není omezeno na konkrétní výčet služeb uvedený v této specifikaci. Specifikace stanoví minimální požadovaný rozsah; smlouva pokrývá také:
· Další služby v aktuálním portfoliu dodavatele nad rámec explicitně vyjmenovaných v této specifikaci, pokud spadají do oblasti cloud-computingových služeb (výpočetní, úložné, síťové, platformové, AI/ML, podpůrné);
· Nové služby uvedené dodavatelem do portfolia v průběhu doby plnění (např. nové generace GPU akcelerátorů, nové PaaS AI/ML služby, nové regiony, nové instance typy);
· Tyto rozšířené služby jsou dostupné zadavateli za standardní veřejný ceník dodavatele v okamžiku jejich uvedení (s případnou slevou podle dohodnuté smlouvy).
Zadavatel není smluvně omezen na rozsah uvedený v této specifikaci; rozsah slouží jako minimální závazný rámec, nikoli jako maximum.

[bookmark: _Toc229674446][bookmark: bezpečnost-a-soulad]Bezpečnost a soulad
[bookmark: datová-rezidence]Datová rezidence
Veškerá data zadavatele zůstávají v rámci Evropského hospodářského prostoru (EU + Norsko + Island + Lichtenštejnsko). Preferován je český národní region (jakmile bude dostupný), případně regiony Frankfurt, Praha (po zprovoznění), Dublin, Amsterdam, Paříž nebo srovnatelné v EEA.
[bookmark: šifrování]Šifrování
· Šifrování v klidu (AES-256 nebo silnější) povinné pro veškerá úložiště zadavatelových dat.
· Šifrování při přenosu (TLS 1.2 minimum, TLS 1.3 preferováno) povinné pro veškerá API a datová spojení.
· Možnost Bring Your Own Key (BYOK) v rámci dodavatelova KMS / Key Vault.
[bookmark: identita-a-přístup]Identita a přístup
Integrace s firemními identity providery (SAML 2.0 + OpenID Connect; Microsoft Entra ID / Google Workspace / Okta). Multi-factor authentication povinná pro administrátorské účty. Role-based access control s granularitou per servis a per resource.
[bookmark: auditní-logy]
[bookmark: _Toc229674447][bookmark: dostupnost-a-sla]Dostupnost a SLA
Dostupnost se garantuje per kategorie služby:
· Obecné výpočetní instance: minimálně 99,95 % měsíčně.
· GPU výpočetní instance: minimálně 99,5 % měsíčně.
· Block storage: minimálně 99,95 % měsíčně; object storage durability nejméně 99,999999999 %.
· Datové platformové služby: minimálně 99,95 % měsíčně.
· AI / ML platformové služby: minimálně 99,9 % měsíčně.
· Managed Kubernetes control plane: minimálně 99,95 % měsíčně.
Při nedosažení garantované dostupnosti vystavuje dodavatel automaticky kredity podle veřejně publikované SLA tabulky.

[bookmark: _Toc229674448][bookmark: cenový-model-a-způsob-ocenění-nabídky]Cenový model a způsob ocenění nabídky
Plnění je poskytováno pay-as-you-go podle aktuální spotřeby zadavatele. Zadavatel není povinen vyčerpat žádné minimální plnění; čerpá podle skutečné potřeby svých R&D aktivit.
[bookmark: modelový-případ-pro-ocenění-nabídky]Modelový případ pro ocenění nabídky
Pro účely porovnání nabídek na základě ceny dodavatel ocení následující modelový případ roční spotřeby podle nabídkového ceníku. Jednotková cena za každý řádek (Kč ex DPH) + roční cena za uvedené množství + celkový roční součet + celkový součet za 5 let tvoří základ porovnání nabídek.
	Třída služby
	Měrná jednotka
	Roční množství

	IaaS compute — general-purpose
	vCPU-hodina
	60 000

	IaaS compute — general-purpose
	GB-RAM-hodina
	120 000

	IaaS compute — GPU tréninková úroveň (NVIDIA A100 80 GB nebo ekvivalent novější generace)
	GPU-hodina
	400

	IaaS compute — GPU inferenční úroveň (NVIDIA L4 / L40S / T4 nebo ekvivalent)
	GPU-hodina
	2 000

	Block storage — SSD
	GB-měsíc
	12 000

	Object storage — standard tier
	GB-měsíc
	120 000

	Object storage — archival tier
	GB-měsíc
	50 000

	Egress (cross-region a internet)
	GB
	3 000

	Managed PostgreSQL — instance (malá až střední)
	instance × měsíc
	12

	Managed Redis — instance (malá)
	instance × měsíc
	12

	Managed Kubernetes — control plane
	cluster × měsíc
	12

	Managed Kubernetes — worker nodes (general-purpose)
	vCPU-hodina
	40 000

	Serverless compute — vyvolání
	milion vyvolání
	10

	API Gateway — requests
	milion requests
	50

	OCR (s podporou českého jazyka)
	tisíc stránek
	100

	Speech-to-text (s podporou českého jazyka)
	hodina audio
	200

	Strojový překlad CZ ↔ EN
	milion znaků
	10

	Managed ML inference endpoints
	endpoint-hodina
	8 000

	Podpora — business / enhanced tier
	měsíc
	12


Modelový případ je ilustrativním ročním profilem odvozeným z R&D pipeline zadavatele; neslouží jako fixní objednávkový závazek ani jako horní strop spotřeby v daném roce. Skutečná spotřeba v jednotlivých letech se může od modelového případu odchýlit (zejména v rozložení mezi třídami a v měsíčním profilu).
[bookmark: fakturace-v-průběhu-plnění]Fakturace v průběhu plnění
Skutečná fakturace probíhá pay-as-you-go podle skutečné spotřeby zadavatele za jednotkové ceny nabídnuté dodavatelem v modelovém případě (s případnými slevami za objem podle smlouvy). Jednotkové ceny za služby nezahrnuté do modelového případu (per "Pokrytí portfolia služeb" výše) jsou účtovány podle standardního veřejného ceníku dodavatele v okamžiku spotřeby.
[bookmark: finanční-rámec]Finanční rámec
	Položka
	Hodnota

	Předpokládaná průměrná měsíční spotřeba
	50 000 Kč ex DPH (přibližně 2 000 EUR při kurzu cca 25 Kč/EUR)

	Doba plnění
	60 měsíců (5 let)

	Předpokládaná hodnota plnění celkem ex DPH
	3 000 000 Kč

	DPH (21 %)
	630 000 Kč

	Předpokládaná hodnota plnění celkem vč. DPH
	3 630 000 Kč


[bookmark: měna-a-měnové-riziko]Měna a měnové riziko
Modelový případ se oceňuje v Kč ex DPH. Pokud má dodavatel ceník v EUR nebo USD, konverze do Kč pro nabídku proběhne kurzem ČNB k datu podání nabídky; v průběhu plnění proběhne konverze kurzem ČNB k poslednímu pracovnímu dni měsíce předcházejícího vystavení faktury. Měnové riziko mezi měnou ceníku dodavatele a Kč nese zadavatel.
DPH 21 % se uplatňuje v režimu reverse-charge u dodavatelů registrovaných k DPH v jiném členském státě EU.

[bookmark: _Toc229674449][bookmark: doba-trvání-plnění]Doba trvání plnění
Plnění je poskytováno po dobu 60 měsíců (5 let) od podpisu smlouvy. Žádné opce prodloužení.

[bookmark: _Toc229674451][bookmark: vysvětlení-použitých-zkratek]Vysvětlení použitých zkratek
	Zkratka
	Význam

	ACL
	Access Control List — seznam pro řízení přístupu

	AES
	Advanced Encryption Standard — pokročilý šifrovací standard

	AI
	Artificial Intelligence — umělá inteligence

	API
	Application Programming Interface — programové rozhraní

	BYOK
	Bring Your Own Key — možnost zadavatele používat vlastní šifrovací klíče

	ČNB
	Česká národní banka

	CDN
	Content Delivery Network — síť pro distribuci obsahu

	CSV
	Comma-Separated Values — textový formát s hodnotami oddělenými čárkou

	CUDA
	Compute Unified Device Architecture — výpočetní platforma NVIDIA

	DIA
	Digitální a informační agentura

	DIA katalog CC
	Katalog cloud-computingu DIA

	DNS
	Domain Name System — systém doménových jmen

	DPA
	Data Processing Agreement — smlouva o zpracování osobních údajů

	DPH
	Daň z přidané hodnoty

	EEA
	European Economic Area — Evropský hospodářský prostor (EU + Norsko + Island + Lichtenštejnsko)

	EU
	Evropská unie

	GB
	Gigabyte

	GDPR
	General Data Protection Regulation — Nařízení (EU) 2016/679 o ochraně osobních údajů

	GHG
	Greenhouse Gas — skleníkové plyny (GHG Protocol — metodika měření emisí)

	GPU
	Graphics Processing Unit — grafický procesor (zde používaný pro akceleraci výpočtů AI/ML)

	HDD
	Hard Disk Drive — pevný disk magnetický

	HTTPS
	Hypertext Transfer Protocol Secure — šifrovaný webový protokol

	IaaS
	Infrastructure as a Service — infrastruktura jako služba

	IAM
	Identity and Access Management — správa identit a přístupu

	IČO
	Identifikační číslo osoby

	IOPS
	Input/Output Operations Per Second — počet vstupně-výstupních operací za sekundu

	IPsec
	Internet Protocol Security — sada protokolů pro zabezpečení IP komunikace

	IPv4 / IPv6
	Internet Protocol verze 4 / 6

	ISO/IEC
	International Organization for Standardization / International Electrotechnical Commission

	JSON
	JavaScript Object Notation — datový formát

	KMS
	Key Management Service — služba správy šifrovacích klíčů

	LDAP
	Lightweight Directory Access Protocol

	MFA
	Multi-Factor Authentication — vícefaktorová autentizace

	ML
	Machine Learning — strojové učení

	NFS
	Network File System — síťový souborový systém

	NoSQL
	Not only SQL — databáze nerelační

	NPO
	Národní plán obnovy

	NVIDIA A100 / H100 / H200 / L4 / L40S / T4
	Modelové řady GPU akcelerátorů NVIDIA

	ONNX
	Open Neural Network Exchange — formát pro výměnu modelů strojového učení

	OCR
	Optical Character Recognition — optické rozpoznávání znaků

	OIDC
	OpenID Connect — autentizační vrstva nad OAuth 2.0

	OS
	Operating System — operační systém

	OVZ
	Oddělení veřejných zakázek

	OWASP
	Open Worldwide Application Security Project

	PaaS
	Platform as a Service — platforma jako služba

	Parquet
	Sloupcový datový formát (Apache Parquet)

	PDF
	Portable Document Format

	PII
	Personally Identifiable Information — osobní údaje umožňující identifikaci osoby

	R&D
	Research and Development — výzkum a vývoj

	RAM
	Random Access Memory — operační paměť

	RBAC
	Role-Based Access Control — řízení přístupu na základě rolí

	RDBMS
	Relational Database Management System — relační databázový systém

	REST
	Representational State Transfer — architektonický styl webových služeb

	SaaS
	Software as a Service — software jako služba

	SAML
	Security Assertion Markup Language — protokol pro výměnu autentizačních dat

	SDK
	Software Development Kit — vývojářská sada

	SIEM
	Security Information and Event Management — správa bezpečnostních informací a událostí

	SLA
	Service Level Agreement — smlouva o úrovni služby

	SOC 2
	System and Organization Controls 2 — auditní standard AICPA

	SSO
	Single Sign-On — jednotné přihlášení

	SSD
	Solid State Drive — disk s polovodičovými paměťovými prvky

	TB
	Terabyte

	TLS
	Transport Layer Security — protokol pro šifrování přenosu

	USD
	United States Dollar

	VAT
	Value Added Tax — DPH

	vCPU
	virtual CPU — virtuální procesor

	VPC / VNet
	Virtual Private Cloud / Virtual Network — virtuální privátní síť

	VPN
	Virtual Private Network — virtuální privátní síť

	VŠB-TUO
	Vysoká škola báňská – Technická univerzita Ostrava

	VRAM
	Video Random Access Memory — paměť grafického procesoru

	VZ
	veřejná zakázka

	WAF
	Web Application Firewall — firewall pro webové aplikace

	WEEE
	Waste Electrical and Electronic Equipment — odpadní elektrické a elektronické zařízení (Směrnice 2012/19/EU)




