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k veřejné zakázce s názvem Dodávka IT techniky 35/2025
zadávané v dynamickém nákupním systému s názvem Dodávky IT + AV techniky od 2024 a evidenčním číslem ve Věstníku veřejných zakázek Z2024-026774.

Diskové pole pro logování
Předmět zakázky je doplnění univerzitního datového centra o dvě diskové pole pro ukládání bezpečnostních logů.

Pole musí splňovat funkce servisu i upgrade za plného provozu, kdy všechny operace spojené se správou, upgradem a výměnou vadných komponent jsou realizovatelné za provozu bez přerušení přístupu k datům a vzájemného ovlivnění hostovaných zařízení.

Vybudovaná infrastruktura datových úložišť bude umístěna ve dvou datových sálech. Optické single-mode propojení mezi těmito sály nepřesáhne délku 2 km. Každý sál musí obsahovat stejné typy a počty zařízení, tj. řešení musí být zrcadlené a musí být odolné proti výpadku zařízení na jednom datovém sále.

Po dodání polí požadujeme součinnost dodavatele při provádění akceptačních testů nástrojem vdbench, který bude prováděn v produkčním prostředí Zadavatele a ve kterém bude testována poptávaná funkcionalita a výkon a to i při 80% obsazenosti dodané kapacity diskových polí, se zapnutou on-line deduplikací, kompresí a synchronní replikací.

Pole bude poskytovat své služby prostřednictvím protokolu NVMe over TCP.

Nabídka musí obsahovat veškeré HW a SW komponenty nutné pro splnění všech uvedených požadavků.


Popis současného prostředí
V pozici aktivních prvků LAN sítě Zadavatel používá datacentrové přepínače Cisco Nexus 9336C-FX2. K dispozici jsou nativní 40/100GE porty a 10GE porty na breakout modulech. V každé lokalitě jsou dostupné dva tyto přepínače, které jsou sdruženy v rámci lokality v jedné VPC doméně.

Propojení obou VPC domén (tj. datových sálů) je realizováno s kapacitou 4x100GE. Veškerá datová komunikace bude probíhat těmito propoji.

Pro serverovou infrastrukturu využíváme v současné době řešení Cisco UCS. Řídicí moduly tohoto řešení jsou připojeny k centrálním datacentrovým přepínačům Cisco Nexus 9300. Kromě toho jsou používány jednotky fyzických serverů zapojených do centrálních datacentrových přepínačů.

Jako centrální datové úložiště je využit systém HPE Primera ve dvou lokalitách v režimu vysoké dostupností se synchronní replikaci dat mezi lokalitami.

Pro virtualizaci serverů je použita platforma VMware vSphere 8 U3 ve verzi Enterprise plus.

Požadavky na dodané řešení a zařízení

· Produktová podpora výrobce dodaných zařízení po dobu minimálně 5 let, během této doby nesmí řešení přejít do režimu End-of-sale nebo End-of-support
· Programová podpora výrobce v délce min. 5 let s přístupem k posledním verzím programového vybavení.
· Dodávaná zařízení musí být nová a nepoužívaná a musí splňovat podmínky stanovené výrobcem o určení dodávaných zařízení pro ČR a koncového zákazníka. Kupující si vyhrazuje právo, v případě pochybností, požadovat po prodávajícím a výrobci oficiální potvrzení k této skutečnosti pro jednotlivá sériová čísla dodávaného zboží.
· Zadavatel požaduje originální a nová zařízení, licencovaná ve jménu zákazníka tak, aby na základě kontraktu mohl také Zadavatel eskalovat případné závady přímo na technickou podporu výrobce.
· Veškeré parametry budou posuzovány podle veřejné dostupné dokumentace výrobce a nepřipouští se výjimky z těchto veřejných informací.
· Veškeré dodané zboží musí být kompatibilní s již provozovaným a pořízeným technickým i programovým zařízením. Pokud nebude zcela jasno v otázce kompatibility, může být kompatibilita zboží nabízeného v rámci VŘ posuzována z pohledu zadavatelem již provozovaných zařízení. Kompatibilita bude posuzována s níže uvedenými systémy. Pokud není uvedeno jinak, tak jsou uvažovány poslední stabilní verze SW nebo HW verzí včetně obvyklého příslušenství:
· datacentrové přepínače Cisco Nexus 9300,
· serverové systémy Cisco UCS,
· operační systémy Linux, MS Windows, VMware.
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení od zastoupení výrobce nebo od autorizovaného distributora, pokud výrobce nemá v ČR zastoupení s právní subjektivitou o určení dodávaných dílů (seznamu výrobních čísel) pro český trh a koncového zákazníka v ČR, pokud o to Zadavatel požádá.

Instalace
Od Dodavatele ve je spolupráci se Zadavatelem požadována:

· fyzická instalace dodaného zařízení,
· zapojení do počítačové sítě (konfiguraci síťových prvků bude řešit Zadavatel),
· nastavení a uvedení datového úložiště do provozu, instalaci a konfiguraci pole musí zajistit na technologii certifikovaný technik,
· spolupráce na vyladění datového úložiště a virtualizační infrastruktury zadavatele,
· další zaškolení pěti zaměstnanců Zadavatele pro správcovskou obsluhu v min. rozsahu 2x8h.
Servis a podpora
· Záruka minimálně na 60 měsíců, objednaná u výrobce zařízení přímo pro koncového zákazníka (VŠB-TUO).
· Hotline výrobce 24x7x365 s reakcí 4h a odesláním náhradního dílu ze servisních skladů výrobce v režimu NBD a následnou opravou na místě.

· Záruka na všechny dodané komponenty (HW, SW, FW) se uplatňuje v místě instalace a je realizována buď výrobcem, nebo jeho autorizovaným partnerem.
· Záruka zahrnuje garance proti vypsání (ssd wear out) SSD disků.
Minimální požadavky na celé řešení

	
	Požadovaná funkcionalita/vlastnost
	Parametr vlastnosti
	Zajištění parametru
ANO/NE

	
	Dodavatel uveden označení nebo PN zařízení:
	

	
	Technická dostupnost dodaného řešení
	Minimálně 100% dostupnost dat.

	Doplní dodavatel

	
	Synchronizace dat
	Řešení musí být navrženo s vysokou dostupností tak, aby v případě výpadku jednoho pole, převzalo automaticky a transparentně veškerou režii pole druhé a to včetně veškerých dat, která musí být plně a synchronně replikována mezi poli.
	Doplní dodavatel

	
	Počet kusů
	2 totožná disková pole, není přípustné řešení postavené na externí virtualizaci dodaných polí.
	Doplní dodavatel



Minimální požadavky na jedno diskové pole

	
	Požadovaná funkcionalita/vlastnost
	Parametr vlastnosti
	Zajištění parametru
ANO/NE

	
	Dodavatel uveden označení nebo PN zařízení:
	

	
	Typ zařízení
	All-flash diskové pole třídy Enterprise pro provoz 24x7x365.
	Doplní dodavatel

	
	Fyzické provedení
	Instalace do standardního 19" racku, hlubokého 1 m, chlazení vzduchem zepředu dozadu, el. napájení střídavým proudem 220-240V.
	Doplní dodavatel

	
	Povolené typy médií 
	Použité disky nebo média musí být třídy Enterprise, určené pro provoz 24x7 bez omezení počtu zápisů či čtení po celou dobu podpory výrobcem.

Pole bude osazeno minimálně 14 ks NVMe SSD disků typu TLC nebo QLC.
	Doplní dodavatel

	
	Minimální požadovaná čistá, použitelná, formátovaná kapacita diskového pole.
	150 TB (139 TiB) čisté užitné kapacity. Do kapacity nesmí být započtena hot-spare media/kapacita. Pro stanovení nativní čisté kapacity se nepřipouští jakékoliv mechanismy redukce dat.
	Doplní dodavatel

	
	Architektura diskového pole splňuje minimálně následující parametry:
	· Dva redundantní řadiče.
· Žádný SPOF (Single Point Of Failure).
· Zajištění cache paměti proti neočekávanému výpadku napájení automatickým přepisem jejího obsahu na média nevyžadující napájení pro uložení dat.
· Ochrana dat zápisové cache pomocí zrcadlení dat v cache na nonvolatilní medium.
· Ochrana dat proti výpadku minimálně dvou disků.
	Doplní dodavatel

	
	Požadovaná velikost cache
	Celková cache nabízeného pole na obou řadičích musí být minimálně 512 GB.
	Doplní dodavatel

	
	Počet řadičů
	· Minimálně dva řadiče v active/active konfiguraci.
· Požadována je možnost rozšíření na čtyři řadiče.
	Doplní dodavatel

	
	Počty polic/pozic pro disky
	Dodané řešení musí mít obsazeno max. 60% pozic pro disky tak, ať se další rozšíření může realizovat pouze dokupem disků.
	Doplní dodavatel

	
	Backend pole
	Backend pole je postaven na technologii NVMe včetně připojení dodatečných diskových polic.
	Doplní dodavatel

	
	IP služby
	Pole musí podporovat minimálně NVMe over TCP služby:


· pro NVMe over TCP konektivitu musí být podpora VLAN 
· pro NVMe over TCP konektivitu musí být podpora MTU až 9000 B,
· pro NVMe over TCP konektivitu musí být podpora IPv4 i IPv6,
· pro NVMe over TCP konektivitu musí být podpora bezpečnosti CHAP,
· pro NVMe over TCP konektivitu musí být podpora alespoň 2000 koncových zařízení.

NVMe over TCP služby musí být poskytovány přímo polem, nesmí být realizovány prostřednictvím dalšího prvku (server, jiné pole apod.).
	Doplní dodavatel

	
	Komunikační porty
	Každé pole se dvěma řadiči musí obsahovat minimálně:


· min. 2x4x25GE porty pro poskytované služby v LAN síti (NVMe over TCP),
· min. 2x1x25GE porty pro synchronní replikaci mezi poli,
· min. 2x1GE porty pro vzdálenou správu.

Minimálně polovina portů musí být aktivních a dostupných i při výpadku jednoho z řadičů pole. Datové porty musí být přímo připojeny do centrálních datacentrových přepínačů Zadavatele. U portů pro synchronní repliku je možno využít jak portů DC přepínačů, tak přímého propojení (max. 4x2 vlákna).

Porty pro backend a frontend musí být oddělené.

Pole musí být schopno rozšíření:


· 4x25GE porty využitelné pro synchronizaci polí nebo datový provoz.

Součástí dodávky budou veškeré kabeláže potřebné pro zajištění synchronní replikace a případné licence.

Diskové pole musí umožnit synchronní replikaci po uvedených portech prostřednictvím obecné síťové DC infrastruktury, kdy dodavatel může počítat s maximální latencí sítě 2 ms.

Nabízené pole nesmí celkově obsadit více než čtyři nativní 40/100GE porty každého z centrálních přepínačů. Použití breakout kabelů (např. pro 10/25GE rozhraní) se počítá jako alokace jednoho nativního portu datacentrového přepínače.
	Doplní dodavatel

	
	Podpora multipath
	Plná podpora multipath. Multipath ovladače musí být poskytnuty v rámci datového úložiště v ceně řešení, pokud nejsou v OS či Hypervizorech dostupné nativně.
	Doplní dodavatel

	
	Požadovaný výkon na jeden all-flash systém (pole)
	· 330.000 IOPS, random čtení, 8k bloky, latence max. 1 ms
· 30.000 IOPS, random zápis, 8k bloky, latence max. 1.5ms
· 30.000 IOPS, 8.5 GB/s, sekvenční čtení, 256k bloky
·  2.500 IOPS, 0.9 GB/s, sekvenční zápis, 256k bloky

Odezvy systému musí být stejné i při 80% obsazenosti kapacity a při aktivním využívání všech funkcí použitých pro zajištění požadované kapacity, plné replikaci a zvoleném typu zabezpečení dat RAID. 

Využití funkcí pro redukci dat nesmí omezit požadovaný výkon. Při akceptačních testech musí být zapnutá in-line deduplikace a komprese, zapnutá replikace mezi oběma poli.
	Doplní dodavatel

	
	Rozšíření a upgrade
	Upgrade, rozšiřování pole (přidávání disků, diskových polic, kontrolérů) lze dělat bez dopadu na poskytované datové služby (online).
	Doplní dodavatel

	
	Podpora HW a SW systémů.
	Diskové pole musí být plně kompatibilní s již pořízenými aktivními prvky a serverovou infrastrukturou.

Diskové pole musí podporovat komunikaci s minimálně níže uvedenými operačními systémy a hypervizory:


· RHEL 8 a vyšší
· VMware vSphere 8 a vyšší včetně VAAI a VASA integrací
· Windows server 2022 a vyšší

Ovladače pro diskové pole musí umožňovat souběh s ostatními ovladači jiných datových úložišť. Servery budou připojeny k více různým polím.
	Doplní dodavatel

	
	Deduplikace a komprese
	Redukce dat pomocí „in-line“ deduplikace a komprese v reálném čase.
	Doplní dodavatel

	
	Hotspare
	Počet hotspare médií: Využít doporučení výrobce pro vysoce dostupné enterprise technologie. Diskové pole podporuje následující typy technologie hot spare (hot standby) a hot plug:


· globální a dynamická hot-spare kapacita – bez vazby na konkrétní pool (možnost aktivace pro libovolné médium v poli),
· proaktivní hot-spare kapacita - aktivace hot-spare při detekci zhoršení parametrů disku ještě před samotným výpadkem
	Doplní dodavatel

	
	Redundance zdrojů a ventilátorů
	· hot-plug ventilátory v konfiguraci N+1 vyměnitelné za provozu bez vlivu na dostupnost dat,
· hot-plug redundantní zdroje v konfiguraci N+1 vyměnitelné za provozu bez vlivu na provoz
	Doplní dodavatel

	
	RAID technologie
	Diskové pole podporuje ochranu proti ztrátě dat při výpadku disku typu RAID-6. Přípustné je také ekvivalentní nebo lepší zabezpečení proti havárii disku. Velikost RAID skupiny bude řízená doporučením výrobce.

Na poli musí být spare disk, nebo spare prostor ve velikosti minimálně jednoho disku
	Doplní dodavatel

	
	Typy alokace kapacity
	Diskové pole umožňuje tenký provisioning bez dopředného formátování - tj. kapacita logického disku je alokována podle potřeby.
	Doplní dodavatel

	
	vlastnost volumei
	· pole musí podporovat volume o velikosti min 64 TB,
· pole musí podporovat vytvoření min 16k volumů,
· pole musí podporovat volumy typu ThP tenký provisioning,
· pole musí podporovat volumy typu DeCo, se zapnutými redukčními mechanizmy, které zajistí online deduplikaci a kompresi,
· redukční mechanizmy se dají individuálně uplatňovat (zapínat/vypínat) pro jednotlivé volumy, nebo skupiny volumů, pole musí podporovat online expanzi volumů (zvětšení velikosti bez ztráty IO služeb), služba musí být dostupná pro všechny typy volumů (tenké, deduplikované, replikované, metrocluster, ve všech možných kombinacích),
· pole musí podporovat vytváření skupin volumů.
	Doplní dodavatel

	
	Šifrování dat
	Pole musí podporovat šifrování ukládaných dat. Nabízená konfigurace nemusí šifrování obsahovat, ale musí jej do budoucna umožnit.
	Doplní dodavatel

	
	QoS
	· Pole musí mít funkci QoS (řízení kvality služeb).
· QoS funkce, umožňující definovat maximální IOPS a MB/s pro daný volume nebo pro skupinu volumů.
· QoS funkce, umožňující definovat požadovanou prioritu IO operací pro daný volume nebo pro skupinu volumů.
	Doplní dodavatel

	
	Možnost rozšíření
	Pole musí umožňovat rozšíření kapacity na minimálně 1 PB.
	Doplní dodavatel

	
	Součásti dodávky
	· Součástí dodávky bude vždy také dokumentace celého dodávaného řešení.
· Nabídka musí obsahovat veškeré HW a SW komponenty nutné pro splnění všech uvedených požadavků.
· Poskytování dat diskovým polem, komprese a deduplikace nebudou omezena ani po skončení placené podpory.
· Pole nebude licenčně omezeno na určitou dobu a na velikost poskytovaných dat.
· Veškeré montážní komponenty pro montáž do racku a napájecí kabely.
	Doplní dodavatel

	
	Požadavky na podporu
	· Diskové pole nesmí po dobu 5 let plánovaně přejít do režimu „End of support live“ (EOSL)
· Nabízené technické prostředky jsou vyráběny sériově, nejsou vyvíjeny pro potřeby této konkrétní zakázky.
· Dodaná verze Firmware/mikrokódu v době instalace je stabilní provozní verze instalovaná ve světě v produkčním prostředí.

	Doplní dodavatel

	
Funkční požadavky

	
	Snapshoty 
	· Musí být podporována tvorba snapshotů typu RO (Read Only) i typu RW (Read Write),
· musí jít vytvářet snapshoty ze snapshotů (kaskádování),
· musí jít vytvořit minimálně 1000 snapshotů z jednoho zdrojového volumu,
· musí jít vytvářet snapshoty automatizovaně v pravidelných časových intervalech,
· musí jít vytvářet snapshoty ve skupinách (nad definovanou množinou volumů) ve stejný atomický čas.
	Doplní dodavatel

	
Požadavky na funkcionalitu replikace dat

	
	Replikace dat
	Diskové pole umožňuje synchronní replikaci dat mezi diskovými poli. Řešení podporuje integraci na úrovni operací transparentní failover i failback pro virtualizační vrstvu bez zásahu administrátora. Synchronně replikovány budou všechna data uložena na poli.
	Doplní dodavatel

	
	Protokoly
	Musí být podporována replikace po IP síti s  velikosti MTU 9000 B.
	Doplní dodavatel

	
	Typy replikace
	· musí jít replikovat jednotlivý volume, nebo jejich skupinu,
·  musí jít replikovat skupinu, která může mít až 500 členů (volumů),
· musí jít replikovat minimálně 500 volumů na systém (pole),
· musí jít replikovat synchronně i asynchronně.
	Doplní dodavatel

	
	Řešení split-brain stavů
	Navržené řešení musí poskytovat jednoduchou a zaručenou ochranu proti jevu "split brain" při ztrátě datové komunikace mezi běžícími diskovými poli v obou lokalitách.
	Doplní dodavatel

	
	Směry replikací
	· musí jít replikovat obousměrně (první skupina volumů má primární kopii na poli A a druhá skupina volumů má primární kopii na poli B),
· musí jít replikovat v režimu automatizovaného geo clusteru (technologie Metro Cluster a její ekvivalenty),
· replikace geo clusteru musí podporovat export volumu z obou polí pod stejnou identitou,
· po výpadku, nebo zastavení replikace, lze dosynchronizovat jen změněný rozdíl, nemusí se dělat plná synchronizace (full sync).
	Doplní dodavatel

	
Management

	
	GUI a CLI
	· Pole musí podporovat správu pomocí GUI z webového prohlížeče z různých platforem (Linux, MacOS, Windows) a prohlížečů (Firefox, Chrome) s podporou HTML5.
· pole musí podporovat správu pomocí CLI (SSH).
	Doplní dodavatel

	
	IP protokoly
	Podpora IPv4 i IPv6 u vzdáleného přístupu ke správě.
	Doplní dodavatel

	
	API
	Správa musí podporovat RESTfull API.
	Doplní dodavatel

	
	Logování
	Pole musí podporovat zasílání logů prostřednictvím protokolu syslog.
	Doplní dodavatel

	
	Management
	Řešení musí mít nástroj pro detailní analýzu výkonnostních parametrů v reálném čase i historicky.

Řešení musí poskytovat SNMP rozhraní minimálně ve verzi 2 pro monitorování centrálním dohledovým systémem.
	Doplní dodavatel

	
	Monitoring výrobce
	HW i SW komponenty budou monitorovány a hlášeny automaticky výrobci pro včasné odhalení případných poruchových stavů a zajištění jejich nápravy. Přístup k stavu a hlášením musí mít Zadavatel např. prostřednictvím cloudového nástroje.

Řešení musí podporovat i lokální nástroje pro reportování a monitorování.
	Doplní dodavatel

	
	Uživatelská správa
	Pole musí mít řešení řízení práv uživatelů, podpora vytváření logických skupin, externí autentizace proti AD/LDAP, podpora RBAC (Role Based Access Control).
	Doplní dodavatel

	
	Funkce správy
	· Přehledný základní přehled (dashboard),
· možnost zobrazit přehled všech aktivit a událostí pole (události, výstrahy, chyby, dávkové úlohy) s možností filtrování,
· možnost nastavení parametrů pole (identita, IP, NTP, SMTP, CallHome, uživatelé, bezpečnost, ověřování (AD/LDAP)),
· práva připojených serverů (host) a jejich skupin,
· správa volumů a jejich skupin,
· správa VVOL,
· správa snapshotů,
·  správa replikace a metro clusteru
· správa QoS,
· vizualizace HW komponent, jejich lokalizace.
	Doplní dodavatel

	
	Monitoring
	Monitoring HW komponent s granularitou, CPU, cache, SSD, police, kontrolér, host port, replikační port, BE port.
 
Monitoring výkonu pole, host / replikačních / BE portů, jednotlivých disků, volumů.

	Doplní dodavatel

	
Cloudová podpora

	
	Uživatelská oprávnění
	Ověřený přístup jen pro autorizované uživatele, možnost takové uživatele vytvářet a udělovat jim různé úrovně oprávnění.
	Doplní dodavatel

	
	Podpora výrobce
	· Informace o stavu a konfiguraci pole 
· informace o servisním kontraktu, úroveň a data jeho platnosti,
· informace o servisních událostech, jejich řešení a jejich historii,
· informace o kapacitách a jejich historického vývoje.
	Doplní dodavatel

	
	Reporting
	· Možnost vytvářet kapacitní a výkonnostní reporty,
· možnost vytvářet odhady trendů kapacit i výkonu,
· možnost provádět nad všemi dostupnými informacemi analytiku, která poslouží k předcházení servisních incidentů a předcházení výkonnostním a kapacitním problémům,
· možnost analytiky za účelem zjišťování příčiny problémů „root cause“,
· možnost automatizovaného vytváření servisních událostí.
	Doplní dodavatel

	
Podpora virtualizace

	
	Podpora VI
	· VMware vSphere ESXi 8
· Red Hat Enterprise Linux, SUSE Linux Enterprise Server (SLES), Oracle Linux.
	Doplní dodavatel

	
	Podpora virtualizačních technologií VMware
	· pole musí podporovat technologii VMware VVOL,
· musí jít vytvořit až 40k VVOL objektů až pro 6000 VM,
· musí jít mapovat VVOL až k 256 host serverům.
	Doplní dodavatel



Akceptační testy

Po dodání datového pole proběhnou akceptační testy, ve kterých budou ověřeny nabízené parametry, vč. testů výkonnosti. Testy bude provádět Dodavatel ve spolupráci se Zadavatelem.

	
Akceptační testy

	1
	Vypojení napájecích zdrojů tak, aby byla ověřena požadovaná redundance napájení.

	2
	Simulace výpadku řadiče. Fyzické odpojení jednoho z řadičů pole bez dopadu na funkčnost řešení. Bude provedeno postupně se všemi řadiči všech polí.

	3
	Simulace výpadku napájení v lokalitě. Odpojení pole a následné uvedení do provozu v jedné z lokalit bez dopadu na výkon a funkčnost. Bude provedeno postupně s oběma poli.

	4
	Ověření požadovaného výkonu dle požadavků. Naplnění 80% kapacity pole náhodnými daty a následné testy výkonu dle specifikace při zachování provozních nastavení (RAID, redukce dat apod.).
Testy výkonu: běží minimálně 10 min , aby objem IO operací min 2x překročil objem cache pole (podle toho, která podmínka nastane dříve).

	5
	Ověření redundance připojení do LAN sítě. Při testu bude odpojena polovina kabelů tak, aby se simuloval výpadek připojení jednoho z přepínačů. Při testu nesmí být omezena dostupnost diskových polí. Postupně bude tento test proveden s veškerou kabeláží.

	6
	Ověření nastavení a funkčnosti při split-brain stavech.



Dodavatel podáním nabídky stvrzuje splnění všech výše uvedených požadavků.

