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[bookmark: _Toc9518248]Záměr zadavatele
Záměrem zadavatele je vytvořit novou centralizovanou WAN/LAN síť superpočítačového centra IT4Innovations postavenou na technologii Ethernet. Centralizovaná WAN/LAN síť je určena pro propojení stávajících a připravovaných ICT (výpočetních, úložných a dalších) systémů centra IT4Innovations mezi sebou a pro jejich propojení se sítí Internet.
[bookmark: _Toc530402734][bookmark: _Toc530047011][bookmark: _Toc530044222][bookmark: _Toc530404398][bookmark: _Toc530402804][bookmark: _Toc530476367][bookmark: _Toc530475624][bookmark: _Toc530379072][bookmark: _Toc530044285][bookmark: _Toc530474163][bookmark: _Toc530471178][bookmark: _Toc530475536][bookmark: _Toc530474250][bookmark: _Toc530474162][bookmark: _Toc530555347][bookmark: _Toc530555884][bookmark: _Toc530475535][bookmark: _Toc530475623][bookmark: _Toc530379071][bookmark: _Toc530404397][bookmark: _Toc530471177][bookmark: _Toc530476366][bookmark: _Toc530402733][bookmark: _Toc530044202][bookmark: _Toc530555346][bookmark: _Toc530044221][bookmark: _Toc530555883][bookmark: _Toc530044284][bookmark: _Toc530474249][bookmark: _Toc530044201][bookmark: _Toc530402803][bookmark: _Toc530047010][bookmark: _Toc387220043][bookmark: _Toc313459540][bookmark: _Toc313631934][bookmark: _Toc9518249]Předmět zakázky
Předmětem zakázky je dodávka a realizace centralizované WAN/LAN sítě zadavatele (dále jen „WAN síť“ nebo „síť“), tj. dodání, instalace, kabeláž a poskytování podpory.
[bookmark: _Toc387220044][bookmark: _Toc9518250]Legenda
V následujícím textu jsou uváděny následující značky:
SPEC_číslo označuje pro snazší identifikaci jednotlivé požadavky zadavatele veřejné zakázky.
SPEC_číslo (I) označuje požadavek zadavatele veřejné zakázky na informaci, kterou uchazeč musí uvést v nabídce.
[bookmark: _Toc9518251]Centralizovaná WAN/LAN síť
SPEC_1 Zadavatel požaduje komplexní řešení centralizované WAN sítě, tj. komplex síťových zařízení, včetně jejich instalace v datovém centru zadavatele, kabeláže, propojení s existujícími systémy a poskytování podpory.
SPEC_2 Řešení WAN sítě musí poskytovat vysokorychlostní, spolehlivé a bezpečné propojení ICT systémů zadavatele mezi sebou a se sítí Internet.
SPEC_3 Nabídka musí obsahovat veškerá zařízení, komponenty, příslušenství, licence, dokumentace, projektové, implementační a další práce, a další aktivity (školení, provedení akceptačních testů, atd.) potřebné k naplnění požadavků zadavatele.
SPEC_4 Řešení WAN sítě musí respektovat dispozice a omezení vyplývající z prostředí a podmínek zadavatele.
SPEC_5 Řešení WAN sítě musí splňovat všechny technické požadavky zadavatele současně. Všech požadovaných vlastností, funkcionalit a parametrů musí být dosaženo při použití jedné, produkční konfigurace všech komponent řešení. Splnění požadavku nesmí být podmíněno změnou konfigurace nebo změnou zapojení komponent.
[bookmark: _Toc317079080][bookmark: _Toc387220046][bookmark: _Toc358792673][bookmark: _Toc319493451][bookmark: _Toc317078777][bookmark: _Toc9518252]Komponenty sítě
SPEC_6 WAN síť musí obsahovat centrální přepínače WAN sítě dále označované jako centrální přepínače. Centrální přepínače jsou určeny pro propojení hraničních prvků ICT systémů zadavatele, prvků poskytovatele internetového připojení (dále ISP) a dalších zařízeních dodaných v této zakázce. Přepínače budou zajišťovat přenos dat mezi těmito zařízeními.
SPEC_7 WAN síť musí obsahovat bezpečnostní appliance dále označované jako firewally. Firewally jsou určeny pro zajištění bezpečného přístupu uživatelů a jiných systémů ze sítě Internet šifrovaným kanálem. Firewally dále zajišťují možnost privátních částí systémů zadavatele přistoupit k službám veřejné sítě Internet a obráceně.
SPEC_8 Součástí dodávky je rovněž přepínač dále označovaný jako LAN přepínač, který slouží pro připojení některých dalších systémů a zařízení zadavatele do nové WAN sítě.
SPEC_9 Součástí dodávky je kabeláž a moduly do stávajících i dodaných zařízení potřebné pro připojení hraničních prvků existujících ICT systémů zadavatele, prvků poskytovatele internetového připojení (dále ISP) a zařízeních dodaných v této zakázce.
SPEC_10 Součástí dodávky je infrastruktura pro instalaci dodávaných síťových zařízení na datovém sálu zadavatele – zejména rack pro umístění zařízení, patch panely, napájecí zásuvkové lišty a automatický napájecí přepínač (ATS).
[bookmark: _Toc530555352][bookmark: _Toc530555889][bookmark: _Toc9518253]Schéma sítě
Následující obrázky schematicky, zjednodušeně zobrazují topologii WAN sítě.
[image: ]
Obrázek 1 Schéma sítě - obecné
[image: ]
Obrázek 2 Schéma sítě – konfigurace se stávajícími systémy
[bookmark: _Toc530471184][bookmark: _Toc530474256][bookmark: _Toc530476373][bookmark: _Toc530474169][bookmark: _Toc530404404][bookmark: _Toc530475542][bookmark: _Toc530402810][bookmark: _Toc530475630][bookmark: _Toc530555354][bookmark: _Toc530555891][bookmark: _Toc530402740][bookmark: _Toc9518254]Požadavky – Centrální přepínače
SPEC_11 Centrální přepínače musí být zařízení typu L3 Switch, které poskytují L2 a L3 služby v plné rychlosti všech portů zařízení neblokujícím způsobem.
SPEC_12 [bookmark: _Ref2235613]Centrální přepínače musí poskytovat celkově nejméně 30 redundantních portů (celkem tedy 60 fyzických portů) typu QSFP28. Za jeden redundantní port se považují dva fyzické porty nacházející se ve dvou fyzicky oddělených zařízeních fungující jako jeden logický port odolný proti selhání jednoho fyzického zařízení nebo jednoho fyzického portu. Všechny požadované porty musí podporovat standard Ethernet o přenosové rychlosti 10, 25, 40 a 100 Gb/s a interface breakout 4x10Gb/s a 4x25Gb/s.
SPEC_13 Centrální přepínače musí být postaveny jako multichassis se společným data plane a s podporou multichassis etherchannel nebo funkčně stejné technologie.
SPEC_14 Propustnost spoje mezi centrálními přepínači musí být minimálně 400Gb/s.
SPEC_15 [bookmark: _Ref2235629]Každý centrální přepínač musí podporovat minimálně 100 oddělených routovacích instancí bez použití MPLS.
SPEC_16 Centrální přepínače musí umožnovat směrování privátních sítí v jiné routovací instanci než směrování veřejných sítí.

SPEC_17 Centrální přepínače musí mít redundantní napájecí zdroje. V případě výpadku poloviny napájecích zdrojů všech centrálních přepínačů nesmí být provoz sítě žádným způsobem ovlivněn.
SPEC_18 Výpadek či odstávka libovolného jednoho napájecího okruhu nebo napájecí větve nesmí způsobit nedostupnost či omezení služeb centrálních přepínačů.
SPEC_19 Centrální přepínače musí podporovat protokol IPv4 unicast a multicast, IPv6 unicast a multicast.
SPEC_20 Centrální přepínače musí podporovat protokol MP-BGP pro IPv4 unicast i multicast a pro IPv6 unicast i multicast. Centrální přepínače musí umožňovat veškerou funkcionalitu protokolu MP-BGP včetně propagace veškerých změn v nastavení BGP bez nutnosti restartovat proces a bez rozpadu TCP spojení mezi sousedními síťovými prvky.
SPEC_21 [bookmark: _Ref2235645]Centrální přepínače musí umožňovat provozování směrovací tabulky o celkovém počtu 10 tisíc směrovacích záznamů.
SPEC_22 Centrální přepínače musí umožňovat použití technologií HSRP nebo VRRP, kde keepalive komunikace probíhá po IP adresách z rozdílného subnetu (privátního) než je plovoucí IP adresa z veřejného IP rozsahu.
[bookmark: _Toc9518255]Požadavky – Firewally
SPEC_23 Dodávka musí obsahovat nejméně dva firewally.
SPEC_24 Firewally jsou bezpečnostní appliance, které musí být realizovány hardwarovými zařízeními.
SPEC_25 [bookmark: _Ref530051514][bookmark: _Ref2235661]Firewally musí poskytovat služby LAN-to-LAN VPN, Remote Access VPN, NAT a IPS. Všechny uvedené služby musí být poskytovány současně.
SPEC_26 Požadované služby dle SPEC_25 musí být poskytovány v režimu vysoké dostupnosti minimálně dvojicí hardwarově nezávislých firewallů. Výpadek či odstávka libovolného jednoho firewallu, chassis, komponenty, portu nebo kabelu nesmí způsobit nedostupnost či nefunkčnost žádné z požadovaných služeb.
SPEC_27 Každý firewall musí poskytovat minimálně 2 redundantní porty o rychlosti minimálně 10Gb/s pro propojení s dodávanými centrálními přepínači. Za jeden redundantní port se považují dva fyzické porty nacházející se ve dvou fyzicky oddělených zařízeních, kdy při výpadku jednoho fyzického portu redundantního portu je služba poskytována druhým fyzickým portem redundantního portu.
SPEC_28 Firewally musí pro zajištění vysoké dostupnosti služeb používat vyhrazené propojení nebo vyhrazenou síť určenou pro monitoring stavu a řízení firewallů a jejich služeb (heartbeat network). Každý firewall musí poskytovat a používat minimálně jeden port vyhrazený pro realizaci heartbeat network.
SPEC_29 [bookmark: _Ref2235696]Firewally musí jiným zařízením, umístěným v privátních sítích, umožňovat přístup do sítě Internet přes NAT. Propustnost takových spojení musí být nejméně 20Gb/s. Uvedená propustnost musí být reálně dosažitelná, pro dosažení propustnosti je možno předpokládat minimální zátěž na další služby firewallů.
SPEC_30 [bookmark: _Ref2235926]Firewally musí umožňovat šifrované připojení celých vzdálených sítí pomocí LAN-to-LAN VPN. Firewally musí pro LAN-to-LAN VPN podporovat protokoly IKEv1 a IKEv2 VPN s použitím šifer AES128, AES192 nebo AES256. Firewally musí umožňovat připojení minimálně 5 vzdálených sítí pomocí LAN-to-LAN VPN.
SPEC_31 [bookmark: _Ref2235698]Firewally musí koncovým uživatelům a správcům umožnovat připojení k vybraným službám ve vnitřní síti pomocí Remote Access VPN. Remote access VPN musí splňovat následující požadavky:
a. Umožnit uživateli připojit se pomocí IPsec i SSL technologie.
b. Umožnit současné připojení minimálně 2000 uživatelů.
c. Umožnit uživateli připojení z OS:
i. Windows 8, 10 a novější
ii. Linux (Ubuntu 18 a novější, RHEL 7 a novější)
iii. macOS 10.12 a novější
d. Umožnit uživateli přístup protokolem IPv4 i IPv6.
e. Podporovat vytvoření a použití různých přístupových politik s možností vymezení až do úrovně přístupu ke konkrétní službě na konkrétním zařízení pro různé uživatele do úrovně 4. vrstvy ISO/OSI modelu.
f. Podporovat autentizaci uživatelů a aplikaci přístupových politik
i. lokálně
ii. centrálně (RADIUS, TACACS+ nebo LDAP)
g. Umožňovat režim split tunneling pro IPv4 s možností omezení provozu na vybrané služby i režim přesměrování veškerého provozu do VPN. V režimu split tunneling:
i. musí být do VPN směrován provoz pouze na požadované adresní rozsahy s různou délkou masky až do úrovně jedné IPv4 adresy
ii. nesmí být jakkoli ovlivněn nebo blokován provoz z koncového zařízení na jiné cíle dostupné po IPv4 nebo jiným protokolem
SPEC_32 [bookmark: _Ref2235944]Firewally musí poskytovat propustnost VPN připojení minimálně 5Gb/s (agregovaně) při použití každého z požadovaných typů, protokolů a šifrovacích algoritmů VPN připojení. Uvedená propustnost musí být reálně dosažitelná, pro dosažení propustnosti je možno předpokládat minimální zátěž na další služby firewallů.
SPEC_33 [bookmark: _Ref2236127]Firewally musí poskytovat službu Intrusion Prevention System (IPS). Služba IPS musí splňovat následující požadavky:
a. [bookmark: _Ref536444146]Službu IPS musí být možno provozovat pouze pro vymezený síťový provoz. Vymezení provozu je specifikováno seznamem (disjunkcí) podmínek - zdrojová IP adresa, TCP nebo UDP port, cílová IP adresa a TCP nebo UDP port, nebo síťové rozhraní sub-interface. V tomto režimu bude služba IPS produkčně provozována.
b. Řešení firewallů musí pro detekci nežádoucích aktivit používat databázi zranitelností a hrozeb (dále v tomto SPEC označována jako databáze). Databáze musí obsahovat vzory známých zranitelností a hrozeb.
c. Výrobce nebo dodavatel musí poskytovat detekci nových zranitelností a hrozeb a poskytovat aktualizace databáze minimálně jednou za měsíc.
d. Musí být zajištěna aktualizace databázi zranitelností a síťových hrozeb na firewallech, aktualizace musí probíhat automaticky bez zbytečného prodlení.
e. Po úvodní konfiguraci služby IPS musí být tato služba poskytována plně automaticky, bez zásahu obsluhy.
f. Služba IPS musí poskytovat ochranu proti nezveřejněným zero-day útokům.
g. [bookmark: _Ref2236016]Služba IPS musí pro vymezený síťový provoz, dle bodu a poskytovat propustnost minimálně 5Gb/s. Uvedená propustnost musí být reálně dosažitelná, pro dosažení propustnosti je možno předpokládat minimální zátěž na další služby firewallů.
SPEC_34 Výrobce software firewallu musí být současně výrobcem hardware firewallu.
[bookmark: _Toc530471187][bookmark: _Toc530402743][bookmark: _Toc530555894][bookmark: _Toc530402813][bookmark: _Toc530474172][bookmark: _Toc530555357][bookmark: _Toc530475545][bookmark: _Toc530475633][bookmark: _Toc530476376][bookmark: _Toc530379080][bookmark: _Toc530474259][bookmark: _Toc530404407][bookmark: _Toc9518256]Požadavky – LAN Přepínač
SPEC_35 Dodávka musí obsahovat jeden LAN Přepínač.
SPEC_36 LAN Přepínač je zařízení typu L3 Switch poskytující L2 a L3 služby v plné rychlosti všech portů zařízení neblokujícím způsobem.
SPEC_37 [bookmark: _Ref2236176]LAN Přepínač musí poskytovat minimálně 24 portů typu RJ-45 standardu NBASE-T podporujících přenosové rychlosti 100Mb/s, 1Gb/s, 2.5Gb/s, 5Gb/s a 10Gb/s. Dále musí LAN Přepínač poskytovat minimálně 8 portů typu SFP+ podporujících rychlost 10Gb/s. Všechny požadované porty musí podporovat standard Ethernet.
SPEC_38 [bookmark: _Ref2236177]LAN Přepínač musí podporovat minimálně 5 oddělených routovacích instancí bez použití MPLS.
SPEC_39 LAN Přepínač musí mít redundantní napájecí zdroje. V případě výpadku poloviny napájecích zdrojů nesmí být provoz sítě žádným způsobem ovlivněn.
SPEC_40 [bookmark: _Ref2236245]LAN Přepínač musí umožňovat provozování směrovací tabulky o celkovém počtu tisíc směrovacích záznamů.
SPEC_41 LAN Přepínač musí podporovat protokol IPv4 unicast a multicast, IPv6 unicast a multicast.
[bookmark: _Toc9518257]Požadavky – aktivní prvky
V této kapitole jsou uvedeny společné požadavky pro všechny centrální přepínače, pro všechny firewally a pro LAN Přepínač, tato zařízení jsou dále označována jako aktivní prvky.
SPEC_42 Aktivní prvky musí být vzdáleně řízené a centrálně spravovatelné.
SPEC_43 Aktivní prvky musí umožňovat a podporovat management ze stanic s operačními systémy Microsoft Windows, Linux a Mac OS. Nástroje pro management musí být dostupné pro uvedené operační systémy. Aktivní prvky musí umožňovat přístup pro zjištění stavu zařízení a jeho konfiguraci přes příkazovou řádku s přístupem pomocí SSH2 protokolu, s šifrovacím protokolem AES256-CTR, ověřováním hashovacím protokolem HMAC-SHA256 a RSA klíčem s délkou 4096.
SPEC_44 Aktivní prvky musí poskytovat management rozhraní (sériové nebo ethernetové rozhraní), která musí být připojena do Out-of-band (OOB) sítě zadavatele.
Sériová management rozhraní aktivních prvků sítě musí být připojena do OOB routeru zadavatele (Cisco 2901/K9). Dodavatel dodá consolové moduly (HWIC-16A), potřebnou kabeláž (CAB-HD8-ASYNC) a zajistí jejich připojení.
Ethernetová management rozhraní musí být připojena do OOB sítě zadavatele realizovaného OOB switchem zadavatele. Dodavatel může využít maximálně 5 portů OOB switche zadavatele. Dodavatel dodá potřebnou kabeláž a zajistí připojení.
SPEC_45 Aktivní prvky musí umožňovat enkapsulaci 802.1Q. Na všech spojích k ISP bude použita enkapsulace 802.1Q pro připojení do L3 MPLS VPN, která je v síti ISP provozována pro rychlou komunikaci mezi spolupracujícími organizacemi.
SPEC_46 [bookmark: _Ref2236246]Aktivní prvky musí umožňovat provoz VLAN v počtu minimálně 250, s možností číslování VLAN od 1 do 4094.
SPEC_47 Aktivní prvky musí podporovat protokoly IGMPv2 a IGMPv3.
SPEC_48 Aktivní prvky, které jsou L3 switche, musí podporovat směrování IPv4 multicastu a protokoly PIM Sparse Mode a PIM Source-Specific Multicast.
SPEC_49 Aktivní prvky sítě musí umožňovat čtení údajů o stavu a vytížení portů protokoly SNMPv2 a SNMPv3. Musí umožňovat:
· možnost definice omezení přístupu do vybraných větví SNMP stromu pro specifikovanou komunitu
· zasílání SNMP trapů pro definované události
SPEC_50 Aktivní prvky musí umožňovat autentizaci uživatelů protokolem RADIUS nebo TACACS+, definici různých rolí při správě sítě (operátor, administrátor, atd.) a logování použitých příkazů.
SPEC_51 Aktivní prvky musí umožňovat export i import konfigurace na/ze serveru pomocí protokolu TFTP, FTP, SCP nebo SFTP. Konfigurace musí být uložena ve tvaru, který umožňuje její editaci.
SPEC_52 Aktivní prvky musí podporovat IPFIX (Internet Protocol Flow Information eXport), nebo NetFlow v9 nebo vyšší, s možností uživatelsky nastavit formát exportovaných dat. Export informací o tocích dat musí poskytovat informace o všech IP paketech (standard Netflow, full Netflow) nebo o alespoň jednom IP paketu z deseti zpracovaných IP paketů (sampled Netflow, sampling rate 1:10). Z prvků musí být exportovány minimálně následující informace:
•	routovací instance
•	ipv4/ipv6 verze
•	ipv4/ipv6 tos
•	ipv4/ipv6 precedence
•	ipv4/ipv6 dscp
•	ipv4/ipv6 protokol (UDP, TCP, ICMP, …)
•	zdrojová ipv4/ipv6 adresa
•	cílová ipv4/ipv6 adresa
•	zdrojový port (UDP, TCP, …)
•	cílový port (UDP, TCP, …)
•	TCP flagy
•	směr toku dat (vstup/výstup)
•	forwarding-status
•	next-hop adresa ipv4/ipv6
•	vstupní rozhraní
•	výstupní rozhraní
•	počet bytů
•	počet paketů
•	časový údaj o začátku toku dat
•	časový údaj o konce toku dat
SPEC_53 [bookmark: _Ref2236250]Aktivní prvky musí umožňovat restrikce datového provozu pomocí access control listů (ACL). Aktivní prvky musí umožňovat konfigurace ACL pro každý port zařízení zvlášť. Každý aktivní prvek musí umožňovat konfiguraci ACL o minimálním počtu 2 tisíc výstupních a 2 tisíc vstupních pravidel.
SPEC_54 V případě výpadku CPU, či celého dodaného zařízení, u kterého jsou požadované redundantní porty, musí směrování kompletně zkonvergovat do 60 sekund.
SPEC_55 [bookmark: _Ref530472051]Kompletní technická specifikace aktivních prvků a jejich konfigurační dokumentace (command reference) musí být zveřejněny na webových stránkách výrobce zařízení. Dodavatel poskytne zadavateli na tyto stránky odkazy.
SPEC_56 Veškeré dodávané aktivní prvky s aktivním chlazením musí být chlazeny proudem vzduchu v předo-zadním směru.
SPEC_57 (I) Dodavatel musí v nabídce pro každý aktivní prvek uvést jméno výrobce prvku, celé modelové označení prvku, počet prvků, označení feature licencí, které bude prvek obsahovat, a URL na webové stránky obsahující kompletní dokumentaci prvku.
SPEC_58 (I) Dodavatel musí v nabídce uvést tabulku, kde pro nabízené aktivní prvky uvede hodnoty maximálního podporovaného počtu resp. maximální podporované propustnosti prvků vlastností požadovaných ve SPEC_12, SPEC_15, SPEC_21, SPEC_29, SPEC_30, SPEC_32, SPEC_33g, SPEC_37, SPEC_38, SPEC_40, SPEC_46 a SPEC_53.
[bookmark: _Toc9518258]Požadavky – pasivní komponenty
SPEC_59 Dodávka musí obsahovat jeden uzamykatelný stojanový rozvaděč - rack pro umístění dodávaných aktivních prvků v datovém sále zadavatele (dále též označován jako „WAN rack“). Rack musí mít minimálně 42U (rack unit) pozic, minimální výšku 190cm, rozměr základny 60x80cm. Rack bude chlazen vzduchem z datového sálu, není požadováno aktivní chlazení. V přední i zadní části racku musí být otevíratelné, perforované dveře s mírou perforace minimálně 65%. Přívod kabeláže do racku musí být možný jak z horní, tak ze spodní části racku. Rack musí být v černém barevném provedení a bez viditelného loga výrobce.
SPEC_60 Dodávka musí obsahovat montážní sadu šroubků, plovoucích matic a případných podložek pro montáž zařízení do dodávaného racku v minimálním počtu 100 kusů každého z komponentu.
SPEC_61 V racku musí být nainstalovány 2 horizontální napájecí lišty s minimálním počtem 9 zásuvek typu socket E v každé liště pro připojení všech dodávaných aktivních prvků. Každá z napájecích lišt musí být dimenzována na proudovou zátěž 16A. Každá napájecí lišta bude napojena na jiný napájecí okruh zadavatele. Připojení na napájecí okruhy je realizováno dodavatelem. Napájecí přípojky zadavatele jsou dostupné zespod vyvýšené podlahy datového sálu ve vzdálenosti 30m. K dispozici jsou dvě 16A napájecí přípojky disponující konektory typu PKY16G423, kde každá přípojka je napojena na jiný napájecí okruh.
SPEC_62 V dodávaném racku musí být nainstalován automatický napájecí přepínač (ATS) o výšce 1U. Napájecí přepínač musí mít minimálně 8 zásuvek typu IEC 320 C13 a musí zvládnout celkový odběr 16A. Automatický napájecí přepínač musí být napájen ze dvou napájecích okruhů zadavatele. Automatický napájecí přepínač musí být vzdáleně spravovatelný po síti Ethernet.
SPEC_63 V dodávaném racku musí být nainstalovány 2 vyvazovací panely o výšce 2U (rack unit) a dále 3 vyvazovací panely o výšce 1U (rack unit).
SPEC_64 Součástí dodávky jsou dva 24portové Cat7 ethernetové patch panely pro konektory typu RJ45. Jeden bude instalován uvnitř dodávaného racku v datovém sále, druhý v oddělené serverovně zadavatele. Mezi datovým sálem a serverovnou je nataženo 16 Cat7 UTP kabelů, kterými dodavatel patch panely propojí.
SPEC_65 Součástí dodávky jsou čtyři 24portové Cat6a ethernetové patch panely pro konektory typu RJ45, z toho:
a. Dva patch panely budou umístěny v novém WAN racku, jenž je součástí dodávky. 
b. Jeden patch panel bude umístěn v síťovém racku clusteru Salomon. Je požadováno natažení a propojení patch panelu síťového racku Salomonu s jedním z patch panelů WAN racku pomocí 24 UTP kabelů typu Cat6a.
c. Jeden patch panel bude umístěn v síťovém racku clusteru Malého clusteru 2. Je požadováno natažení a propojení patch panelu síťového racku Malého clusteru 2 s druhým z patch panelů WAN racku pomocí 12 UTP kabelů typu Cat6a.
SPEC_66 [bookmark: _Ref536781457]Součástí dodávky je vysoce dostupné propojení centrálních přepínačů s hraničními prvky clusteru Anselm rychlostí 2x10Gb/s pomocí dvou optických breakout kabelů, kde na straně Anselmu jsou připraveny dva SFP+ porty poskytované moduly CVR-X2-SFP10G v zařízení Cisco WS-C6504-E. Délka požadovaných kabelů je minimálně 17m. Je požadováno natažení kabeláže v podhledech datového sálu. 
SPEC_67 Součástí dodávky je vysoce dostupné propojení centrálních přepínačů s hraničními prvky clusteru Salomon rychlostí 8x10Gb/s pomocí dvou optických breakout kabelů, kde na straně Salomonu je dohromady připraveno osm SFP+ portů poskytovaných moduly N7K-M224XP-23L ve dvou zařízeních Cisco Nexus 7000. Délka požadovaných kabelů je minimálně 15m. Je požadováno natažení kabeláže v podhledech datového sálu. 
SPEC_68 Součástí dodávky je vysoce dostupné propojení centrálních přepínačů s hraničními prvky Malého Clusteru 2 rychlostí 8x10Gb/s pomocí dvou optických breakout kabelů, kde na straně Malého Clusteru 2 je dohromady připraveno osm SFP+ portů poskytovaných dvěma zařízeními Cisco Nexus 9300. Délka požadovaných kabelů je minimálně 20m. Je požadováno natažení kabeláže v podhledech datového sálu.
SPEC_69 Součástí dodávky je vysoce dostupné propojení centrálních přepínačů s dodávaným LAN přepínačem rychlostí 2x10Gb/s pomocí dvou optických kabelů do dvou 10Gb/s Ethernet portů LAN přepínače. Délka požadovaných kabelů je minimálně 30m.
SPEC_70 Součástí dodávky je vysoce dostupné propojení centrálních přepínačů se systémem NVIDIA DGX2 rychlostí 2x100Gb/s pomocí dvou optických kabelů, kde na straně systému NVIDIA DGX2 jsou připraveny dva QSFP28 porty. Délka požadovaných kabelů je minimálně 20m. Je požadováno natažení kabeláže v podhledech datového sálu.
SPEC_71 [bookmark: _Ref536781514]Součástí dodávky je vysoce dostupné propojení centrálních přepínačů s dodávanými firewally propojením o minimální rychlosti 20Gb/s ke každému z firewallů. Délka požadovaných kabelů je minimálně 2m.
SPEC_72 Na propojení v bodech SPEC_66 až SPEC_71 může dodavatel použít jak aktivní optické  DAC kabely, tak i kabely tvořené kombinací samostatných transceiverů s pasivní optickou kabeláží a s případnými redukcemi.
SPEC_73 Součástí dodávky je propojení centrálních přepínačů se sítí ISP. Připojení do sítě ISP je na straně zadavatele terminováno optickou vanou s konektory typu E2000/APC. Připojení do optické vany bude realizováno následovně:
a. Jeden centrální přepínač bude připojen pomocí single-mode optického, duplexního kabelu, s délkou minimálně 20m, zajištující rychlost připojení 1x100Gb/s.
b. Druhý centrální přepínač bude připojen pomocí single-mode optických, duplexních kabelů, s délkou minimálně 20m, zajištujících rychlost připojení 4x10Gb/s.
c. Součástí dodávky jsou rovněž veškeré potřebné komponenty, které umožní na druhém centrálním přepínači změnit připojení 4x10Gb/s dle bodu b) na připojení 1x100Gb/s stejným technickým řešením jako připojení dle bodu a). 
Dodavatelem budou dodány veškeré optické moduly typu 10GBase-LR resp. 100GBase-LR4, optické kabely a případné redukce umožňující připojení požadovanými rychlostmi.
SPEC_74 Součástí dodávky jsou 4 moduly typu QSFP-100G-SR4 s konektory MPO-12, osazeny do centrálních přepínačů, umožňující propojení centrálních přepínačů s dalšími systémy zadavatele rychlostí 4x100Gb/s.
SPEC_75 Součástí dodávky jsou 2 moduly typu SFP-40G-SR4 s konektory MPO-12, osazeny do centrálních přepínačů, umožňující propojení centrálních přepínačů s dalšími systémy zadavatele rychlostí 2x40Gb/s.
SPEC_76 (I) Dodavatel musí v nabídce u pasivních komponent uvést jméno výrobce komponentu, celé modelové označení komponentu a počet každého z komponentů.
[bookmark: _Toc9518259][bookmark: _Toc530555955][bookmark: _Toc530555415][bookmark: _Toc530555952][bookmark: _Toc530555414][bookmark: _Toc530555418][bookmark: _Toc530555417][bookmark: _Toc530555416][bookmark: _Toc530555954][bookmark: _Toc530555953][bookmark: _Toc530555951]Implementace WAN sítě
SPEC_77 Součástí dodávky musí být komplexní implementace WAN sítě v datovém centru zadavatele tak, aby byly splněny všechny požadavky zadavatele.
SPEC_78 Součástí dodávky musí být návrh, doprava, instalace a zprovoznění dodávaných zařízení. 
[bookmark: _Toc530555957][bookmark: _Ref530472142][bookmark: _Ref530472150][bookmark: _Toc9518260]Instalace v datovém centru zadavatele
SPEC_79 Umístění racku se zařízeními musí respektovat dispozice prostor datového centra zadavatele. Zadavatel explicitně upozorňuje na přítomnost sloupů v prostoru datového sálu.
SPEC_80 Rack se zařízeními musí být umístěn ve vymezeném prostoru vyznačeném na obrázku Obrázek 3 Datový sál. Na obrázku jsou vyznačena rovněž umístění stávajících ICT systémů a požadované propojovací cesty.
[image: ]
[bookmark: _Ref536539114]Obrázek 3 Datový sál
SPEC_81 Dodavatel zajistí potřebné výřezy ve zvýšené podlaze datového sálu pro přívod elektrického napájení a zajistí zhotovení průchodových míst v podhledech datového sálu pro vedení datových propojení.
SPEC_82 Umístění veškerého instalovaného zařízení dodaného řešení nesmí omezit možnosti revizních zásahů na elektroinstalaci, chladících rozvodech, vzduchotechnice a bezpečnostních systémech (čidla apod.).
[bookmark: _Toc510788411][bookmark: _Toc9518261]Školení
SPEC_83 Součástí dodávky musí být školení v rozsahu a detailu dostatečném pro získání a osvojení znalostí potřebných pro samostatné provozování a správu WAN sítě.
SPEC_84 Školení musí poskytnout informace potřebné pro pochopení fungování dodaných systémů. Školení musí zahrnovat seznámení s provozními postupy a se správou systémů.
SPEC_85 Školení musí být v rozsahu minimálně 12 hodin, počet účastníku školení nesmí být omezen na méně než 4 účastníky. Účastníky školení budou pracovníci IT zadavatele pracující v oblasti sítí. 
SPEC_86 Školení musí zahrnovat praktické ukázky na zrealizované WAN síti. Požadovány jsou zejména praktické ukázky vysvětlující požadovanou funkcionalitu aktivních síťových prvků.
SPEC_87 Školení musí probíhat v českém, slovenském, nebo anglickém jazyce.
SPEC_88 Školení bude probíhat v místě zadavatele, nebo telekonferenčně. 
[bookmark: _Toc510788412][bookmark: _Toc9518262]Dokumentace
SPEC_89 Součástí dodávky musí být poskytnutí dokumentace dodávaného hardware a software (manuály) v anglickém jazyce.
[bookmark: _Toc530474321][bookmark: _Toc530474234][bookmark: _Toc510788413][bookmark: _Toc9518263]Prohlášení o shodě
SPEC_90 Ke všem dodaným systémům a zařízením musí být doloženo prohlášení o shodě.
[bookmark: _Toc530555963][bookmark: _Toc530555425][bookmark: _Toc530475608][bookmark: _Toc530475696][bookmark: _Toc530476439][bookmark: _Toc510788414][bookmark: _Toc9518264]Likvidace odpadů
SPEC_91 Součástí dodávky musí být likvidace veškerých odpadů vzniklých realizací dodávky.
Zadavatel není povinen a nebude uchovávat obaly, obalový materiál.
[bookmark: _Toc530475610][bookmark: _Toc530555965][bookmark: _Toc530474323][bookmark: _Toc530476441][bookmark: _Toc530474236][bookmark: _Toc530555427][bookmark: _Toc530475698][bookmark: _Toc530474325][bookmark: _Toc530476443][bookmark: _Toc530475700][bookmark: _Toc530474238][bookmark: _Toc530555967][bookmark: _Toc530475612][bookmark: _Toc530555429][bookmark: _Toc530474239][bookmark: _Toc530476444][bookmark: _Toc530475613][bookmark: _Toc530474326][bookmark: _Toc530555430][bookmark: _Toc530555968][bookmark: _Toc530475701][bookmark: _Ref359227696][bookmark: _Ref359227649][bookmark: _Ref359227693][bookmark: _Ref359227738][bookmark: _Ref359227686][bookmark: _Ref359227778][bookmark: _Ref359227746][bookmark: _Ref371408678][bookmark: _Toc510788416][bookmark: _Toc9518265]Infrastruktura zadavatele
WAN síť bude realizována v datovém sálu datového centra zadavatele v budově IT4Innovations. Budova IT4Innovations se nachází v areálu kolejí Vysoké školy báňské – Technické univerzity Ostrava, na adrese Studentská 6231/1B, 708 00 Ostrava-Poruba.
[bookmark: _Toc510788417][bookmark: _Toc9518266]Dispozice sálu
Ve druhém nadzemním podlaží budovy IT4Innovations se nachází datový sál (místnost č. 223) o výměře 511,1m2, rozměrech 24,97 x 20,47m a světlé stavební výšce 4,5m. Sál je koncipován jako samostatný, stavebně nedělený prostor.
V datovém sále je instalována systémová antistatická zvýšená podlaha rastru 600x600mm a výšky 900mm a dále těsný stropní podhled rastru 600x600mm, podvěšený 700mm pod stavebním stropem, viz Obrázek 4 - Obrázek 6 Strop datového sálu. Světlá výška mezi systémovou podlahou a stropním podhledem činí 2,9m. Stavební strop, stavební podlahy a zdi datového sálu jsou vzduchotěsné a neumožňují žádný zásah do jejich konstrukce.
V datovém sále jsou umístěny stávající ICT systémy zadavatele.

[image: ]
[bookmark: _Ref536792036]Obrázek 4 Datový sál, pozice WAN racku
[image: ]
Obrázek 5 Podlaha datového sálu
[image: ]
[bookmark: _Ref2156663]Obrázek 6 Strop datového sálu
[bookmark: _Toc510788418][bookmark: _Toc9518267]Napájení
Hlavní napájecí větev:
Topologie:  					Dvě nezávislé napájecí větve, redundance 1+1 
Rozvodná soustava NN:     			400/ 230V;3+N+PE; 50Hz; TN-S
Distribuční přípojnice:
Počet distribučních přípojnic:			1ks pro každou napájecí větev
Jmenovitý proud distribučního systému:	16A
Napájecí soustava distribuční přípojnice:	TN-S 230V 50Hz
Jmenovitý výkon distribuční přípojnice:		3680VA
Umístění distribučního systému	:		pod zdvojenou podlahou
Způsob napojení na distribuční systém:		pomocí rozvaděče PDB
Specifikace vývodů rozvaděče PDB		1x16A
Způsob připojení IT technologie:		pomocí průmyslových zásuvek PKY16G423
[bookmark: _Toc510788420][bookmark: _Toc9518268]Přístupová cesta do datového sálu
Návoz technologií do budovy IT4Innovations je možný ze severovýchodní strany objektu, kde je k tomuto účelu připravena rampa. Rampa je široká 2850 mm a vysoká 1030 mm. Pro transport je výhodné použití nákladních aut s hydraulickým čelem. Z prostoru rampy je vstup do budovy, resp. místnosti č. 218.
Vstupními dveřmi vedoucími do místnosti č. 218 je možné transportovat předměty o rozměrech 2410x1540 mm (výška x šířka). 
Místnost č. 218 o rozměrech 5,3 x 5,6m je možné použít pro sejmutí transportních obalů či jako malý mezisklad v době transportu.
Z místnosti č. 218 vede přístupová chodba (místnost č. 219) k datovému sálu. Mezi místností č. 218 a místností č. 219 jsou dveře, jimiž je možné transportovat předměty o rozměrech 2340x1600 mm (výška x šířka). Část této chodby, konkrétně v délce 8,5m, je v provedení šikminy o sklonu 6,5°.
Vstup na datový sál (místnost č. 223) je v horní části přístupové chodby. Vstupními dveřmi je možné transportovat předměty o rozměrech 2360x1520 mm (výška x šířka).
Předmět, který se projde všemi třemi dveřmi, může mít max. rozměry 2340x1520mm (výška x šířka).
Pro transport předmětů v datovém sále je možné využít více variant transportních cest, žádná z nich však není překážkou pro předměty maximálních rozměrů danými dveřmi, viz výše.
Přípustné zatížení podlah v přístupové chodbě (místnost č.219) a na datovém sále (místnost č.223) je 2500 kg/m2 (25 kN/m2).
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