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1 Zamér zadavatele

Zamérem zadavatele je pofizeni specializované infrastruktury pro mezindrodni H2020 projekt LEXIS
(Largescale EXecution for Industry & Society).

V rdmci verejné zakazky “Infrastruktura pro projekt LEXIS” bude potizen specializovany vypocetni
systém urceny pro aktivity v ramci projektu LEXIS s cilem vybudovani pokrocilé inzenyrské platformy
slu€ujici technologie HPC, Cloud a Big Data, kterd maximalné vyuZije jak rozsahlé, geograficky
rozprostiené vypocetni zdroje stavajicich HPC infrastruktur, tak feseni pro analyzu velkych dat a rozsifi
je o cloudové sluzby.

Vypocetni systém bude umistén a provozovan v datovém centru zadavatele, které se nachazi v budové
ITdInnovations, v aredlu Vysoké skoly barské — Technické univerzity Ostrava.

2 Predmét zakazky

Pfredmétem verejné zakazky ,Infrastruktura pro projekt LEXIS“ je doddvka a servisni sluzby
specializovaného vypocetniho systému uréeného pro feseni mezinarodniho H2020 projektu LEXIS.
Infrastruktura bude slouZit pro provoz specializované experimentalni platformy LEXIS pro spousténi
narocnych Uloh nad rozsahlymi daty.

3 Legenda

V nasledujicim textu jsou uvadény nasledujici znacky:
SPEC_¢islo oznaCuje pro snazsi identifikaci jednotlivé poZadavky zadavatele verejné zakazky.

4 Opce

Zadavatel si ve smyslu ustanoveni § 100 odst. 3 zakona vyhrazuje prdvo poufZiti jednaciho fizeni bez
uverejnéni pro poskytnuti novych sluzeb vybranym dodavatelem.

Zadavatel definuje predpoklddany rozsah novych sluzeb takto:

Servisni sluzby spojené s instalaci nového dodate¢ného HW vybaveni do server( LEXIS infrastruktury
bez poruseni zarucnich podminek server(. Ocekavany finan¢ni rozsah poskytovanych sluzeb je uveden
nize. Zadavatel ocekava ocenéni servisnich sluzeb na zakladé aktualniho ceniku servisnich sluzeb
vybraného dodavatele v dobé instalace dodate¢ného HW vybaveni. O konkrétnich financ¢nich
podminkach poskytnuti sluzeb bude zadavatel jednat svybranym dodavatelem v souvisejicim
jednacim fizeni bez uverejnéni. V rdmci vyhrazenych sluZzeb bude provadéna instalace FPGA a GPGPU
akcelerator(i do Burst Buffer server(

Podrobnosti jsou uvedeny v zadavaci dokumentaci vefejné zakazky.

5 LEXIS infrastruktura

SPEC_1 Redeni musi respektovat dispozice a omezeni vyplyvajici z prostiedi a podminek zadavatele.



5.1 Komponenty LEXIS infrastruktury
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LEXIS infrastruktura musi obsahovat dva Burst buffer servery (BB).

LEXIS infrastruktura musi obsahovat 6 serveri Virtualizacni infrastruktury (VI1). Tato

infrastruktura bude po instalaci podle poZadavkl rozdélena na:

e management servery — urcené pro fizeni LEXIS infrastruktury, zdrojli, dloh, licenci,
poskytovani infrastrukturnich sluzeb (napf. DHCP, DNS, LDAP, provisioning, licencni
servery, planovace, monitoring, logovani atd.) a pro spravu, administraci zafizeni, server(
a sluzeb.

e (Cloudovou infrastrukturu — uréend pro béh Cloud middleware (napf. OpenStack,
OpenNebula, atd.)

LEXIS infrastruktura musi obsahovat dva Gateway servery (GW) urcené k pripojeni LEXIS
infrastruktury do Infiniband siti vypocetnich systém( zadavatele.

LEXIS infrastruktura musi obsahovat uloZisté infrastruktury. Ulozisté infrastruktury je

souborové ulozisté, které je urceno pro ukladani a sdileni dat virtualizaéni a cloud

infrastruktury. UloZi$té slouZi pro uloZeni systémovych obrazil (image) serverd, logl, dat

infrastrukturnich sluzeb atp.

e Ulozisté bude realizovano jako Ceph ulozisté se 4 OSD servery, dale pouze servery
Ulozisté infrastruktury. Soucasti dodavky jsou pouze servery.

e Ostatni sluzby potfebné pro béh Ceph UlozZisté pobézi na serverech Virtualizacni
infrastruktury.

LEXIS infrastruktura musi obsahovat sitovou infrastrukturu. tj. sitové komponenty slouZici k

dosazeni pozadované funkcionality. Sitovou infrastrukturu tvofi:

e Ethernetové prepinace a kabely pro Rychlou datovou sit — slouzici pro rychlé datové
prenosy zejména mezi Burst buffer servery, Virtualizacni infrastrukturou a externimi HPC
clustery

e Ethernetové prepinaée a kabely pro LAN sit — slouzici pro management serverd a
prepinacl LEXIS infrastruktury

e Kabely pro pfipojeni do souc¢asné WAN sité zadavatele

o Pripojeni do stavajici WAN sité bude realizovano jako 4 linky 10Gb/s Ethernet

e Kabely pro pfipojeni do Infiniband FDR a HDR siti vypocetnich systémt zadavatele

Vsechny ethernetové prepinace a servery musi byt spravovatelné vzdalené.

Vsechny servery musi mit vzdaleny sitovy management nezavisly na provozu operacniho

systému serveru poskytujici ovladani napajeni, reset, grafickou konzoli a pfipojeni virtualnich

médii.

e Vsechny servery musi pouZzivat shodny software pro vzdaleny management

e Software pro vzddleny management a Casové neomezené licence potiebné kjeho
provozovani jsou soucasti dodavky

Nasledujici logické skupiny dodavanych zafizeni musi byt od stejného vyrobce

e Burst buffer servery, servery Virtualizaéni infrastruktury, servery UloZi$té infrastruktury a
Gateway servery

e Sitové karty pro pfipojeni do Rychlé datové sité v Burst buffer serverech, serverech
Virtualiza¢ni infrastruktury, servery UloZi$té infrastruktury a Gateway serverech



5.2 PoZadavky na obsah nabidky

SPEC_10  Nabidka musi obsahovat detailni konfigurace vsech serverll a ethernetovych prepinaca.

SPEC_11 Nabidka musi obsahovat dokumenty nebo odkazy na ,datasheet” dokumenty popisujici
hardware nabizenych server( a ethernetovych piepinacu.

SPEC_12  Cena za LEXIS infrastrukturu musi rozdélena na nasledujici polozky:
e  Burst buffer servery
e Servery Virtualizaéni infrastruktury
e Gateway servery
e Servery Ulozisté
e Ethernetové prepinace Rychlé datové sité
e Ethernetové prepinace LAN sité



5.3 Orientacni schéma LEXIS infrastruktury a predpokladané umisténi v racku
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Obr. 1. Schéma LEXIS infrastruktury
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Obr. 2 LEXIS infrastruktura instalovand v dedikovaném racku v datovém sdle zadavatele
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PoZzadavky — Burst buffer servery

Kazdy Burst buffer server musi splfiovat nasledujici pozadavky:

e  Fyzicky server o max. velikosti 2U

e Architektura x86-64

e Musi obsahovat 2x hot swap PSU

e 2x SSD disky s kapacitou min. 240GB v RAID s redundanci dat pro operacni systém

o musi byt vyménitelné za chodu (hot swap)

e  Minimalné 1 port Ethernet 1 Gb/s pro pfipojeni do LAN sité

e  64-bitovy operacni systém Red Hat Enterprise Linux s podporou na 24 mésicu

e Dva procesory na server

e  Minimalné 2x20 fyzickych CPU jader na server

e Teoreticky vypocetni vykon Rpeak serveru minimalné 2600 Gflop/s v rezimu dvojité
presnosti (double precision)

e Kapacita operacni paméti RAM minimalné 192GB

Pamét RAM Burst buffer server musi byt provozovana v rezimu DDR4-2666 nebo rychlejsim
s ECC.

Operacni pamét RAM musi byt rovhomérné rozlozena (kapacitou a rychlosti pfistupu) na
procesory a CPU jadra vypocetniho serveru. Operaéni pamét RAM musi byt sloZzena z
pamétovych modull stejného typu (velikost, rank atd.) a rovhomérné, se stejnou konfiguraci
rozloZzena na pamétové radiCe a na pamétové kanaly serveru. Musi byt pouZity vSechny
pamétové kanaly vSech procesori serveru.

Kazdy Burst buffer server musi obsahovat rychlé lokdIni uloZisté
e minimalné 8 lokalnich disk( technologie NVMe SSD
e Kazdy SSD disk musi splfiovat
o kapacita minimalné 1.5 TB
o hodnota DWPD minimalné 3
o minimalni rychlost pro sekvencni ¢teni/sekvenéni zapis: 3/2 GB/s
o minimalné 100kIO/s pro ¢teni a 100klO/s pro zapis pro 4kiB bloky

Kazdy Burst buffer server musi byt pfipojen do Rychlé datové sité pomoci dvou 100Gb/s

Ethernet linek (QSFP28) a déle do dvou infiniband siti HDR (QSFP56) a FDR (QSFP+) a to

nasledujicim zplsobem:

e Pfipojenidvou Ethernet 100Gbit linek musi byt realizovano pomoci dvou nezavislych karet

e Pfipojeni do HDR a FDR siti musi byt realizovano pomoci dvou nezavislych karet

e Kazda sitova karta musi byt pfipojena pomoci 16 linek PCI-Express sbérnice generace 3.0

Kazda sitova karta musi byt pfipojena na samostatné CPU

Musi byt moZno realizovat pfipojeni do HDR, FDR i 2 x 100Gbit Ethernet zéroven

e Je mozné pouZit pouze dvé karty se dvéma porty, tak Ze jeden port bude pripojen do
100Gb/s Ethernet sité a druhy port bude pfipojen do jedna z Infiniband siti

Kazdy Burst buffer server musi umozZnit pfipojeni jednoho GPGPU nebo jednoho FPGA
akceleratoru
e Pfipojeni k serveru musi poskytovat 16 linek PCI-Express sbérnice generace 3.0

Kazdy Burst buffer server musi umoznit pripojeni kteréhokoliv z nasledujicich FPGA
akceleratorf
e Intel® Programmable Acceleration Card with 1x Arria® 10 GX FPGA
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o https://www.intel.com/content/www/us/en/programmable/products/boards a
nd_kits/dev-kits/altera/acceleration-card-arria-10-gx.html
e Nallatech/Bittware 510T — 2x Arria 10 1150 GX FPGAs, 75GB/s peak DDR4 mem. bw. per
FPGA (4 Banks per FPGA)
o https://www.bittware.com/fpga/510t/
e Nallatech/Bittware 520C — 1x Stratix 10
o https://www.bittware.com/fpga/520c/

Kazdy Burst buffer server musi umoznit pfipojeni kteréhokoliv z ndsledujicich GPGPU
akceleratort
e Nvidia Tesla P100 PCle
o https://www.nvidia.com/content/dam/en-zz/Solutions/Data-Center/tesla-
product-literature/NV-tesla-p100-pcie-PB-08248-001-v01.pdf
e Nvidia Tesla V100 PCle
o https://images.nvidia.com/content/tesla/pdf/Tesla-V100-PCle-Product-Brief.pdf

Kazdy Burst buffer server musi obsahovat pamét technologie NVDIMM
e kapacita NVDIMM paméti na kazdy procesor musi byt min. 256 GB

Oba Burst buffer servery musi mit shodnou hardwarovou konfiguraci.

PoZzadavky — Virtualizacni infrastruktura

Kazdy server Virtualizacni infrastruktury musi splfiovat nasledujici pozadavky:

e  Fyzicky server o velikosti 1U

e Architektura x86-64

e Musi obsahovat 2x hot swap PSU

e  2x SSD disky s kapacitou min. 240GB v RAID s redundanci dat pro operacni systém

o musi byt vyménitelné za chodu (hot swap)

e Minimalné 1 port Ethernet 1 Gb/s pro ptipojeni do LAN sité

e Dva procesory na server

e  Minimalné 2x 16 fyzickych CPU jader na server

e Teoreticky vypocetni vykon Rpeak serveru minimalné 2100 Gflop/s v reZimu dvojité
presnosti (double precision)

e Kapacita operacni paméti RAM minimalné 192 GB

Pamét RAM servert Virtualizaéni infrastruktury musi byt provozovana v rezimu DDR4-2666
nebo rychlejsim s ECC.

Operacni pamét RAM musi byt rovhomérné rozlozena (kapacitou a rychlosti pfistupu) na
procesory a CPU jadra vypocletniho serveru. Operacni pamét RAM musi byt sloZena z
pamétovych moduld stejného typu (velikost, rank atd.) a rovnomérné, se stejnou konfiguraci
rozloZzena na pamétové fadice a na pamétové kanaly vypocetniho serveru. Musi byt pouzity
vsechny pamétové kandly vsech procesor( serveru.

Kazdy server Virtualizacni infrastruktury musi byt pfipojen do Rychlé datové sité pomoci
dvou portl Ethernet 100Gb/s, formatu QSFP28

e Sitova karta musi byt pfipojena pomoci 16 linek sbérnice PCI-Express 3.0
e Kazdy port musi podporovat 25Gb/s a 100Gb/s Ethernet
e Mdze byt pouzita 1 sitova karta se 2 porty


https://www.intel.com/content/www/us/en/programmable/products/boards_and_kits/dev-kits/altera/acceleration-card-arria-10-gx.html
https://www.intel.com/content/www/us/en/programmable/products/boards_and_kits/dev-kits/altera/acceleration-card-arria-10-gx.html
https://www.bittware.com/fpga/510t/
https://www.bittware.com/fpga/520c/
https://www.nvidia.com/content/dam/en-zz/Solutions/Data-Center/tesla-product-literature/NV-tesla-p100-pcie-PB-08248-001-v01.pdf
https://www.nvidia.com/content/dam/en-zz/Solutions/Data-Center/tesla-product-literature/NV-tesla-p100-pcie-PB-08248-001-v01.pdf
https://images.nvidia.com/content/tesla/pdf/Tesla-V100-PCIe-Product-Brief.pdf
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Vsechny servery Virtualizaéni infrastruktury musi mit shodnou hardwarovou konfiguraci.

Servery Virtualiza¢ni infrastruktury musi byt kompatibilni s virtualizacni platformou VMware
ESXi ve verzi minimalné 6.7. Model serveru musi byt uveden v seznamu VMware Compatibility
Guide: https://www.vmware.com/resources/compatibility/search.php

Servery Virtualiza¢ni infrastruktury musi byt kompatibilni s virtualizaéni platformou Microsoft
Hyper-V ve Windows Server verzi 2016 x64.

Servery Virtualiza¢ni infrastruktury musi byt kompatibilni s virtualizacni platformou Linux
KVM.

Vsechny servery virtualiza¢ni infrastruktury a jejich periferie (sitové karty, lokalni disky) musi
podporovat ndsledujici 64-bitové operacni systémy:

e Linux CentOS minimalné verze 7

e Red Hat Enterprise Linux minimalné verze 7

e Microsoft Windows Server minimalné ve verzi 2016 DataCenter.

5.6 Pozadavky — Gateway servery

SPEC_32

SPEC_33

SPEC_34

SPEC_35

Lexis infrastruktura musi obsahovat dva Gateway servery uréené pro pfipojeni LEXIS
infrastruktury k Infiniband sitim vypocetnich systému zadavatele.

Kazdy Gateway server musi splfiovat nasledujici poZzadavky:

e  Fyzicky server o velikosti 1U

e Architektura x86-64

e Musi obsahovat 2x hot swap PSU

e  2x SSD disky s kapacitou min. 240GB v RAID s redundanci dat pro operacni systém

o musi byt vyménitelné za chodu (hot swap)

e Minimalné 1 port Ethernet 1 Gb/s pro ptipojeni do LAN sité

e Jeden procesor na server

e  Minimalné 8 fyzickych CPU jader na server

e Teoreticky vypocetni vykon Rpeak serveru minimalné 220 Gflop/s v rezimu dvoijité
presnosti (double precision)

e Kapacita operacni paméti RAM minimalné 32 GB

Pamét RAM Gateway serverd musi byt provozovéna v rezimu DDR4-2400 nebo rychlej$im
s ECC.

Kazdy Gateway-server musi byt pfipojen do Rychlé datové sité pomoci dvou 100Gb/s Ethernet

linek (QSFP28) a dale do dvou Infiniband siti HDR (QSFP56) a FDR (QSFP+) a to nasledujicim

zpUsobem:

e Pfipojeni dvou 100Gbit linek musi byt realizovdano pomoci dvou nezavislych karet

e Pfipojeni do HDR a FDR siti musi byt realizovano pomoci dvou nezavislych karet

e Kazda sitova karta musi byt pfipojena pomoci 16 linek PCI-Express sbérnice generace 3.0

e Kazda sitova karta musi byt pfipojend na samostatné CPU

e Musi byt mozZno realizovat ptipojeni do HDR, FDR i 2 x 100Gbit Ethernet zdroven

e Je moZné pouZit pouze dvé karty se dvéma porty, tak Ze jeden port bude ptipojen do
100Gb/s Ethernet sité a druhy port bude pfipojen do jedna z Infiniband siti


https://www.vmware.com/resources/compatibility/search.php

SPEC_36  Vsechny Gateway servery musi podporovat ndsledujici 64-bitové operacni systémy:
e Linux CentOS minimalné verze 7
e Red Hat Enterprise Linux minimalné verze 7

SPEC_37 Vsechny Gateway servery musi mit shodnou hardwarovou konfiguraci.

5.7 PoZzadavky — UloZi$t& infrastruktury

Ulozité infrastruktury uréené pro podporu virtualizaéni infrastruktury bude zaloZeno na Ceph
platformé. Instalaci Ceph Framework provede zadavatel.

SPEC_38 Ulozisté infrastruktury musi byt realizovano pomoci 4ks servert — déle ,servery UloZisté
infrastruktury”.

SPEC_39 Kazdy server Ulozi$té infrastruktury musi splfiovat nasledujici pozadavky:

e  Fyzicky server o velikosti 2U

e Architektura x86-64

e Musi obsahovat 2x hot swap PSU

e  2x SSD disky s kapacitou min. 240GB v RAID s redundanci dat pro operacni systém
o disky nesmi byt instalovdny ve slotech definovanych ve SPEC_41
o musi byt vyménitelné za chodu (hot swap)

e Minimalné 1 port Ethernet 1 Gb/s pro ptipojeni do LAN sité

e Jeden procesor na server

e  Minimalné 8 fyzickych CPU jader na server

e Teoreticky vypocetni vykon Rpeak serveru minimalné 220 Gflop/s v reZzimu dvojité

presnosti (double precision)
e Kapacita operacni paméti RAM minimalné 32 GB

SPEC_40 Pamét RAM server( UloZisté infrastruktury musi byt provozovana v rezimu DDR4-2400 nebo
rychlejsim s ECC.

SPEC_41  Kaidy server UloZisté infrastruktury musi mit minimalné 12 slot(i pro HDD nebo SSD disky, kde
e kazdy slot musi podporovat 2.5“ i 3.5 velikosti diskU
o kaZdy slot musi podporovat SATA i SAS rozhrani
e kaZzdy slot musi podporovat vyménu diskl za chodu (hot swap)
e 3 sloty musi byt osazeny stejnymi 3.5“ HDD disky. PouZité disky musi splfovat nasledujici
parametry:
o Kapacita min. 10 TB
o Rychlost otaceni ploten min. 7200 ot/min
o Uréené pro provoz 24/7 v datovych sélech
o Velikost cache paméti min. 256 MB
e 1 slot musi byt obsazen SSD diskem. Pouzity SSD disk musi splfiovat nasledujici parametry:
o Kapacita min. 480 TB
o SSD disk musi mit hodnotu DWPD minimalné 3
8 slotd musi zlstat neobsazeno a pfipraveno na naslednou instalaci HDD nebo SSD
zadavatelem

SPEC_42 KaZzdy server UloZi$té infrastruktury musi byt pfipojen do Rychlé datové sité pomoci dvou linek
25Gb/s Ethernet.
e Server musi mit 2 porty formatu SFP28



SPEC_43

SPEC_44

e Kazdy port musi poskytovat pozadovanou propustnost 25Gb/s
e Pfipojeni k Rychlé datové siti bude realizovdano pomoci metalickych breakout kabell
100Gb/s Ethernet QSFP28 na 4x 25Gb/s Ethernet SFP28

Viechny servery Ulozisté infrastruktury musi mit shodnou hardwarovou konfiguraci.

Viechny servery UloZisté infrastruktury musi podporovat nasledujici 64-bitové operaéni
systémy:

e Linux CentOS minimalné verze 7

e Red Hat Enterprise Linux minimalné verze 7

5.8 PoZadavky — Sitova infrastruktura

5.8.1 Rychla datova sit

SPEC_45

SPEC_46

SPEC_47

SPEC_48

SPEC_49

SPEC_50

SPEC_51

Rychla datova sit musi obsahovat dva stejné ethernetové prepinace, dale v této kapitole zvané
pouze prepinace.

Kazdy pfepinac¢ musi splfiovat nasledujici pozadavky:
e musi podporovat technologii
o Ethernet 100Gb/s pro pfipojeni
= Burst buffer serveru,
= Server( Virtualizaéni infrastruktury,
= Gateway server(
o Ethernet 25Gb/s pomoci breakout kabell pro pfipojeni
»  server( UloZisté infrastruktury
o Ethernet 10Gb/s pomoci breakout kabeld pro pFipojeni
= ke stdvajici WAN sité zadavatele.
& Musi obsahovat minimalné 16 100Gb/s Ethernet portl formatu QSFP28. Kazdy port musi
jit nezavisle na ostatnich portech pouzit jako:
o jeden 100Gb/s Ethernet port
o 4x25Gb/s Ethernet port pomoci metalického nebo optického breakout kabelu
o 4x 10Gb/s Ethernet port pomoci metalického nebo optického breakout kabelu
e Musi mit redundantni napdjeci zdroje.

Prepinace musi byt zafizeni typu L3 Switch, které poskytuji L2 a L3 sluZzby v pIné rychlosti vSech
port( zatizeni neblokujicim zplsobem.

Pfepinace musi byt postaveny jako multichassis se spole€nym data plane a s podporou
multichassis etherchannel nebo funkéné stejné technologie.

Pfepinace musi podporovat protokol IPv4 unicast a multicast, IPv6 unicast a multicast.

Pfepinate musi umoZfovat provozovani smérovaci tabulky o celkovém poctu 1 tisic
smérovacich zaznama.

Kazdy pfepina¢ musi podporovat minimalné 20 oddélenych routovacich instanci bez pouZiti
MPLS.
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SPEC_53

SPEC_54

SPEC_55

SPEC_56

SPEC_57

SPEC_58

SPEC_59

SPEC_60

SPEC_61

SPEC_62

SPEC_63

SPEC_64

5.8.2
SPEC_65

Pfepinace musi umoznovat smérovani privatnich siti v jiné routovaci instanci nez smérovani
verejnych siti.

Pfepinace musi byt vzdalené fizené a centralné spravovatelné.

Pfepinate musi umoznovat a podporovat management ze stanic s operaénimi systémy
Microsoft Windows, Linux a Mac OS. Ndstroje pro management musi byt dostupné pro tyto
operacni systémy. Pfepinace musi umoziovat pfistup pro zjisténi stavu zafizeni a jeho
konfiguraci pres prikazovou radku s pfistupem pomoci SSH2 protokolu, s Sifrovacim
protokolem AES256-CTR, s ovéfovanim hashovacim protokolem HMAC-SHA256 a s RSA klicem
s délkou 4096.

Prepinace musi poskytovat ethernetové management rozhrani. Toto rozhrani musi jit pfipojit
do LAN sité LEXIS infrastruktury popsané v kapitole 5.8.5.

Pfepinace musi umoZnovat provoz VLAN v poctu minimalné 250, s moznosti Cislovani VLAN
od 1 do 4094.

Pfepinace musi umozZnovat enkapsulaci 802.1Q.

Pfepinace musi umoznovat ¢teni Udajl o stavu a vytiZeni portd protokoly SNMPv2 a SNMPv3.

Musi umoZiovat:

e moznost definice omezeni pristupu do vybranych vétvi SNMP stromu pro specifikovanou
komunitu

e zasilani SNMP trapu pro definované udalosti

Prepinace musi umoZnovat autentizaci uZivatel protokolem RADIUS nebo TACACS+, definici
rGznych roli pfi spraveé sité (operator, administrator, atd.) a logovani pouzitych prikaz(.

Pfepinace musi umozniovat export i import konfigurace na/ze serveru pomoci protokolu TFTP,
FTP, SCP nebo SFTP. Konfigurace musi byt uloZzena ve tvaru, ktery umoZiuje jeji editaci.

Pfepinace musi umoZnovat restrikce datového provozu pomoci access control listl (ACL).
Pfepinace musi umozZriovat konfigurace ACL pro kaZdy port zafizeni zvlast. Kazdy prepinac
musi umoznovat konfiguraci ACL o minimalnim poctu 2 tisic vystupnich a 2 tisic vstupnich
pravidel.

V pfipadé vypadku na portu, CPU, nebo celého zafizeni jednoho pfepinace musi byt vSechny
sluzby dostupné a to nejpozdéji do 60 sekund od casu, kdy k vypadku doslo.

Kompletni technicka prepinac a jejich konfigurac¢ni dokumentace (command reference),
musi byt zvefejnény na webovych strankach vyrobce zafizeni. Dodavatel poskytne zadavateli
na tyto stranky odkazy.

Oba prepinace musi byt doddny s origindlnim firmwarem vyrobce véetné Ccasové
neomezenych licenci nutnych pro zapojeni dle Obr. 1.

Sitové kabely pro Rychlou datovou sit

Soucasti dodavky musi byt kabely k propojeni obou ethernetovych prepinact Rychlé datové
sité
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5.8.3
SPEC_67

5.8.4
SPEC_68

SPEC_69

5.8.5
SPEC_70

e 2ks 100Gb/s Ethernet QSFP28 metalickych kabelt — délky 1 m

Soucasti dodavky musi byt kabely pro pripojeni obou ethernetovych pfepinacli Rychlé datové
sité k
e  Burst buffer serverliim
o 4ks 100Gb/s Ethernet QSFP28 metalickych kabell — délky 3m
e Gateway serverl
o 4ks 100Gb/s Ethernet QSFP28 metalickych kabell — délky 2m
e serverlm Virtualizacni infrastruktury
o 8ks 100Gb/s Ethernet QSFP28 metalickych kabell — délky 2m
o 8ks 100Gb/s Ethernet QSFP28 metalickych kabell — délky 2,5m
o Ulozisti infrastruktury
o 2ks 100Gb/s Ethernet QSFP28 metalickych breakout kabelG na 4x 25Gb/s
Ethernet SFP28 (kompatibilni se sitovymi kartami v UloZisti infrastruktury) — délky
3m

PFipojeni k WAN siti zadavatele

Pfipojeni k sou¢asné WAN siti zadavatel musi byt realizovano pomoci 4x 10Gb/s Ethernet

linek. Soucasti dodavku musi byt:

e 2ks aktivnich optickych breakout kabelli délky min. 25m

e 1x QSFP28 (kompatibilni s ethernetovym prepinacem Rychlé datové sité) na 4x SFP+ (Cisco
N7K-M224XP-23L kompatibilni)

Ptipojeni k Infiniband sitim vypocetnich cluster(i zadavatele

Burst buffer servery a Gateway servery musi jit pfipojit k Infiniband FDR siti vypocetniho

klastru zadavatele jenZ je realizovdana pomoci Mellanox SX6025 FDR switch(. Soucasti dodavky

musi byt 1ks aktivniho optického kabelu délky min. 30m. Kabel musi byt kompatibilni se

e Sitovymi kartami instalovanymi v Burst Buffer a Gateway serverech na strané LEXIS
infrastruktury

e Infiniband FDR vypocetni sité zadavatele (QSFP+ rozhrani, Mellanox SX6025 switch)

Burst buffer servery a Gateway servery musi jit pfipojit k Infiniband HDR (QSFP56) siti

vypocetniho klastru zadavatele jenz je realizovana pomoci HDR switch(l typu Mellanox

QM8700. Soucasti dodavky musi byt 1ks aktivniho optického kabelu délky min. 30m. Kabel

musi byt kompatibilni se:

e Sitovymi kartami instalovanymi v Burst Buffer a Gateway serverech na strané LEXIS
infrastruktury

e Infiniband HDR vypocetni sité zadavatele (QSFP56 rozhrani, Mellanox QM8700 switch)

LAN sit (management sit)

LAN sit musi obsahovat jeden ethernetovy pfepinaé, ktery musi jit pfipojit a komunikovat s
management porty

e  Burst buffer server(

e Server( virtualizacni infrastruktury

e Gateway server(

e Server( Ulozisté

e Ethernetovych prepinact Rychlé datové sité
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SPEC_78

SPEC_79
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5.8.6

SPEC_81

Ethernetovy prepinac LAN sité musi splfiovat nasledujici pozadavky
e Musi podporovat 100Mb/s a 1 Gb/s Ethernet

e  Musi obsahovat minimalné 24 port( formatu RJ45

e Musi obsahovat 2x hot swap PSU

Ethernetovy prepinac¢ LAN sité musi pracovat na 2. (L2) a 3. (L3) vrstvé 1SO/OSI modelu (L3
switch)

Ethernetovy prepinac LAN sité musi podporovat nasledujici L2 funkce:
e Spanning tree protocol

e VLAN-802.1Q

e Flow control — 802.3X

Ethernetovy prepinac LAN sité musi podporovat nasledujici L3 funkce:
e Static routing s alespori 32 IPv4 zaznamy v routovaci tabulce

e Access Control Lists (L2 i L3 protokoly)

e DHCP relay

Ethernetovy prepinac LAN sité musi byt urcen pro nepretrzity 24/7 provoz v datovych centrech
Ethernetovy prepinac LAN sité musi byt vzdalené fizeny a centralné spravovatelny

Ethernetovy prepina¢ LAN sité musi umozZnovat a podporovat management ze stanic
s operacnimi systémy Microsoft Windows, Linux a Mac OS. Nastroje pro management musi
byt dostupné pro tyto operacni systémy. Pfepinace musi umozZnovat pfistup pro zjisténi stavu
zafizeni a jeho konfiguraci pfes prikazovou fadku s pfistupem pomoci SSH2 protokolu, s
Sifrovacim protokolem AES256-CTR, s ovéfovanim hashovacim protokolem HMAC-SHA256 a s
RSA klicem s délkou 4096.

Ethernetovy prepinac LAN sité musi umoZnovat ¢teni idajl o stavu a vytizeni port(i protokoly

SNMPv2 a SNMPv3. Musi umoZiovat:

e moznost definice omezeni pfistupu do vybranych vétvi SNMP stromu pro specifikovanou
komunitu

e zasilani SNMP trapl pro definované udalosti

Ethernetovy prepinac LAN sité musi umoznovat autentizaci uZivatel( protokolem RADIUS
nebo TACACS+, definici rliznych roli pfi spravé sité (operator, administrator, atd.) a logovani
pouzitych prikaza.

Ethernetovy prepinac LAN sité musi umozZriovat export i import konfigurace na/ze serveru
pomoci protokolu TFTP, FTP, SCP nebo SFTP. Konfigurace musi byt uloZena ve tvaru, ktery
umoznuje jeji editaci.

Sitové kabely pro LAN sit (management sit)

Soucasti dodavky musi byt kabely pro 1 Gb/s Ethernet pro pfipojeni ethernetového prepinace
LAN sité k prvklm LEXIS infrastruktury a infrastrukture zadavatele:

e 2ks kabel(i délky 3m pro pfipojeni burst buffer servert

o 8ks kabell délky 3m pro pripojeni server( virtualizaéni infrastruktury

o 2ks kabell délky 2m pro pripojeni gateway serveri



e 4ks kabell délky 3m pro pfipojeni server( uloZisté infrastruktury
e 2ks kabel( délky 2m pro pripojeni switchd Rychlé datové sité
e 1ks kabelu délky min. 30m pro pfipojeni do LAN sité zadavatele

5.9 Pozadavky — Instalace

v/

5.9.1 Pozadavky —umisténi

VSechna zafizeni vypocetniho systému budou zadavatelem nainstalovana do racku zadavatele
umisténého na datovém sdlu zadavatele. Jedna se o 19“ EIA-310 rack 42U (rack unit) umistény na
datovém salu zadavatele. Pro LEXIS infrastrukturu je v racku k dispozici maximalné 26U.

Vyuzitelnd hloubka racku je cca 90cm. PDU jsou v racich umisténa ve svislé poloze v zadni ¢asti po
stranach racku. Rack je chlazen systémem chlazeni v zadnich dvefich racku pfipojenym na okruh
studené vody, chladici vykon je dimenzovan pro maximalni tepelny vykon 25 kW/rack. Teplota
vzduchu na sdle je 24°C.

SPEC_82  Veskera servery a ethrnetové prepinace musi byt umistitelnd do vyse popsaného racku a
dodana vcetné rack mount kitd.

SPEC_83  Soucasti musi,cable management” pro vSechny dodavané kabely (sitové i napajeci kabely)

5.9.2 Pozadavky — napajeni

Zaftizeni LEXIS infrastruktury budou napajena z PDU v racku zadavatele urc¢eného pro instalaci. V racku
jsou pro instalaci k dispozici 2 PDU. Kazdé z nich je na samostatném 1F pfivodu s jisténim 32A. Kazdé
PDU ma volné 4 pozice C19 a 19 pozic C13.

SPEC_84  Soucasti doddvky jsou potfebné napajeci kabely zakoncené koncovkou C13. Maximalné 4
kabely mohou byt zakonceny koncovkou C19.

5.9.3 PoZadavky — chlazeni
Chlazeni tepla vyprodukovaného zafizenimi systému bude zajistovat infrastruktura (rack) zadavatele.
SPEC_85  Veskeré dodavané servery musi byt chlazeny proudem vzduchu v pfedo-zadnim sméru.

SPEC_86  Veskeré dodavané switche s aktivnim chlazenim musi byt chlazeny proudem vzduchu v zado-
prednim sméru.



6 Obecné pozadavky
6.1 Dodavka

LEXIS infrastruktura bude instalovana a provozovdn v datovém sdlu datového centra zadavatele
v budové IT4Innovations. Budova IT4Innovations se nachdzi v arealu koleji Vysoké skoly bariské —
Technické univerzity Ostrava, na adrese Studentska 6231/1B, 708 00 Ostrava-Poruba.

Navoz technologii do budovy IT4lnnovations je mozny ze severovychodni strany objektu, kde je k
tomuto ucelu pfipravena rampa. Rampa je Siroka 2850 mm a vysokda 1030 mm. Pro transport je
vyhodné pouziti ndkladnich aut s hydraulickym ¢elem. Z prostoru rampy je vstup do budovy, resp.
mistnosti ¢. 218.

Vstupnimi dvefmi vedoucimi do mistnosti ¢. 218 je mozné transportovat predméty o rozmérech
2410x1540 mm (vyska x Sitka).

Mistnost €. 218 o rozmérech 5,3 x 5,6m je mozZné poufZit pro sejmuti transportnich obal(l ¢i jako maly
mezisklad v dobé transportu.

SPEC_87 Soucasti dodavky musi byt doprava do mistnosti ¢. 218 v budové zadavatele.

SPEC_88  Soucasti dodavky musi byt fyzickd inventura dodaného zafizeni za uUcasti dodavatele i
zadavatele, ktera probéhne v mistnosti ¢. 218.

6.2 Dokumentace

SPEC_89  Soucasti dodavky musi byt poskytnuti dokumentace doddvaného hardware (manualy) v
anglickém jazyce.

6.3 Prohlaseni o shodé
SPEC_90  Ke vSem dodanym zafizenim musi byt doloZeno prohlaseni o shodé.

6.4 Likvidace odpadu

SPEC_91  Soucasti dodavky musi byt likvidace veskerych odpadi vzniklych realizaci dodavky. Zadavatel
nebude uchovavat obaly, obalovy material.



