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zadávané v dynamickém nákupním systému s názvem Dodávky IT + AV techniky 2022–2025 a evidenčním číslem ve Věstníku veřejných zakázek Z2021-041737.
Firewall pro technologickou síť VŠB-TUO
Tabulka poptávaných prvků a komponent

	
	Název položky
	Počet

	1
	Směrovač s funkcí IDS/IPS/FW a OT security
	2




Požadavky na dodaná zařízení

Dodavatel poskytne Zadavateli po dobu trvání podpory všechny relevantní SW vydání a verze SW nabízené výrobcem tak, aby dodané řešení vyhovovalo zadání Zadavatele a fungovalo bez závad. Dodavatel se zároveň zavazuje informovat Zadavatele o nových programových verzích a funkčnostech, které mohou rozšiřovat dodané řešení způsobem, který Zadavatel shledá ve shodě s potřebami dalšího rozvoje dodaného řešení. Dodavatel se dále zavazuje získat potřebné SW produkty legálním způsobem za podmínek stanovených výrobcem zařízení.

Dodavatel je povinen řádným způsobem uzavřít dohodu o podpoře s výrobcem zařízení tak, aby v případě závady na dodaných zařízeních, kterou není Dodavatel schopen sám odstranit, bylo možné tuto závadu eskalovat přímo k výrobci zařízení. Zároveň je Dodavatel povinen zajistit Zadavateli přístup k dokumentaci výrobce zařízení a znalostní bázi, kterou výrobce v rámci své podpory poskytuje.

Dodavatel je povinen zajistit dostupnost náhradních dílů od výrobce a dostupnost vlastní podpory pro dodané řešení za podmínek specifikovaných Zadavatelem.

Dodavatel zajistí seznámení zástupců objednatele a jejich proškolení pro práci s nástroji pro centrální správu, s funkcemi administrátorského přístupu k nástrojům jednotlivých funkcí, se zabezpečeným přístupem pro vzdálenou správu jednotlivých komponent (https, ssh), s grafickým rozhraním pro správu jednotlivých komponent řešení, s nástroji pro hromadné a dávkové konfigurace a s nástroji pro monitorování technických parametrů systému. Předpokládaný rozsah školení je 2x8h, školení bude probíhat v sídle Zadavatele v Ostravě.

Dodavatel je povinen s dodávkou doložit oficiální potvrzení zastoupení výrobce o určení dodávaného HW (seznamu sériových čísel dodávaných zařízení) pro český trh a koncového zákazníka, pokud o to Zadavatel požádá. Zadavatel požaduje originální a nové zařízení, licencované ve jménu zákazníka tak, aby bylo možné eskalovat případné závady na technickou podporu výrobce.

Zadavatel požaduje dodat taková zařízení, u kterých je výrobcem deklarovaná produktová podpora a stabilita minimálně 5 let od data dodávky a to včetně nových programových verzí, údržby a rozvoje programového vybavení a možnosti prodloužení HW i SW podpory u výrobce.
Požadavky na záruku

Po celou dobu záruky bude servisní podpora zahrnovat minimálně:
· výměnu vadného dílu nebo zařízení v místě plnění do následujícího pracovního dne po ohlášení závady (8x5xNBD),
· nárok na bezplatnou instalaci všech nových verzí firmware v rozsahu dodané licence,
· nárok na přímou podporu výrobce v případě softwarových nebo hardwarových závad, jejichž řešení nebude v silách dodavatele.

Směrovač s funkcí IDS/IPS/FW a OT security
Požadujeme firewall typu NGFW zapojený v režimu vysoké dostupnosti, dle níže uvedené specifikace. Nové firewall řešení bude využito jako firewall pro vybrané segmenty technologické sítě. Proto je požadována i podpora průmyslových protokolů. Zároveň bude integrováno do již existujících systémů centralizované správy a dohledu.

Dodávka musí obsahovat všechny HW komponenty a licence na dobu 5 let pro všechny požadované bezpečnostní a síťové funkce. Pokud navrhované řešení využívá licence pro škálování výkonnosti, tak součástí nabídky musí být licence splňující všechny výkonové požadavky od dodávky po dobu minimálně 5 let. Pokud dosažení požadované výkonnosti vyžaduje doplnění řešení a jakýkoliv typ HW akceleračního modulu, tak tento modul musí být součástí dodávky.

Součástí dodávky také musí být přímá technická podpora výrobce (zadavatel musí mít přímý kontakt na centrum technické podpory výrobce) na stejnou dobu a to v režimu 24x7. Žádné z nabízených řešení nesmí být v době podání nabídky v režimu end of sales/end of support. Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze operačního systému/firmware, funkce zařazené na tzv. roadmapu nebudou akceptovány.

Zadavatel má v plánu sestavit cluster dvou zařízení. Je požadována on-line synchronizace stavu spojení mezi těmito dvěma instalacemi tak, aby bylo možné provozovat toto zapojení v režimu active-active, popř. selektivně směrovat síťový IPv4/IPv6 provoz pomoci dynamických směrovacích protokolů (BPG, OSPF).

Popis stávajícího řešení

Požadujeme integraci do již pořízeného a provozovaného řešení pro správu Fortimanager a systému pro sběr provozních záznamů Fortianalyzer.


Obecné požadavky

	
	Vlastnost
	Doplní dodavatel
ANO/NE

	
	Dodavatel uvede označení nebo PN zařízení
	Doplní dodavatel

	1
	HW appliance o velikosti max. velikosti 1 RU
	Doplní dodavatel

	2
	Podpora vysoké dostupnosti v režimu active-active i active-passive. Pokud tato funkce vyžaduje licenci, tak tato licence musí být součástí dodávky.
	Doplní dodavatel

	3
	Zařízení musí být dodáno v režimu vysoké dostupnosti. Bezvýpadkový cluster bude sestaven celkem ze 2 zařízení – součástí dodávky musí být obě zařízení včetně všech potřebných licencí.
	Doplní dodavatel

	4
	Zařízení musí podporovat synchronizaci konfigurace a synchronizaci aktivních spojení z FW a to v reálném čase. Pokud tato funkce vyžaduje samostatnou licenci, tak tato musí být součástí dodávky.
	Doplní dodavatel

	5
	Podpora VRRP.
	Doplní dodavatel

	6
	Správa všech zařízení pracujících v režimu vysoké dostupnosti musí probíhat jednotně přes společné grafické konfigurační rozhraní
	Doplní dodavatel

	7
	grafické konfigurační rozhraní pro správu celého clusteru, dostupné pomocí webového prohlížeče (HTTPS) bez omezení na počet administrátorů a bez nutnosti instalovat dodatečnou management platformu nebo aplikaci
	Doplní dodavatel

	8
	Minimální požadavky na počty a typy síťových rozhraní jednotlivé HW appliance:


· 8x 1 GE síťových rozhraní typu RJ45
· 2x 10 GE síťových rozhraní typu SFP+
	Doplní dodavatel

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	9
	Konzolový port.
	Doplní dodavatel
	

	10
	Zařízení musí být vybavené redundantním napájecím adaptérem. 
	Doplní dodavatel
	

	11
	Platforma postavená na HW akcelerované architektuře (tj. zařízení vybavené specializovanými obvody FPGA/ASIC pro zpracování komunikace a vybraných výpočetně náročných funkcí (firewall, SSL dekrypce, porovnávání s databází signatur apod.).
	Doplní dodavatel
	

	12
	Zařízení může pracovat buď v L2 režimu (transparentní režim inspekce) nebo L3 režimu (NAT/router režim s inspekcí)
	Doplní dodavatel
	

	13
	Podpora překladu adres (NAT)
	Doplní dodavatel
	




Požadavky na bezpečnostní funkce

	
	Vlastnost
	Doplní dodavatel
ANO/NE

	
	Dodavatel uvede označení nebo PN zařízení
	Doplní dodavatel

	1
	Modul funkce ochrany před škodlivým kódem s databází vzorků škodlivého kódu pravidelně aktualizovanou výrobcem, detekce komunikace do sítí typu botnet (minimálně na základě IP adres a domén, databáze automaticky aktualizované výrobcem), 
	Doplní dodavatel

	2
	funkce rozpoznávání populárních síťových aplikací na základě jejich charakteristiky provozu na aplikační vrstvě, pravidelná aktualizace signatur aplikací výrobcem, aplikace rozděleny do přehledných kategorií, možnost vytvářet definice pro vlastní aplikace
	Doplní dodavatel

	3
	podpora OT Security, rozpoznávání OT zařízení, IPS signatury pro ochranu průmyslových protokolů, virtual patching
	Doplní dodavatel

	4
	funkce ochrany před síťovými útoky (IPS) s výrobcem aktualizovanou databází, přednastavenými profily, možností definovat různé profily na různý druh komunikace, možnost vytvářet vlastní signatury, integrovaný anomální filtr a mechanismus kontroly validity vybraných protokolů
	Doplní dodavatel

	5
	funkce SSL inspekce pro kontrolu protokolů s možností vytváření vyjímek. Vyjímky z SSL inspekce požadujeme minimálně na základě administrátorem definovaných adres
	Doplní dodavatel

	6
	podpora TLS 1.3
	Doplní dodavatel

	7
	funkce dynamického routingu (min. BGP, OSPF, RIP, PIM), pokud jsou tyto funkce licencované, tak licence musí být součástí dodávky
	Doplní dodavatel

	8
	funkce QoS, traffic shaping, rate-limiting pro jednotlivé aplikace
	Doplní dodavatel

	9
	funkce klientské VPN (přístup do VPN v tunelovém režimu s vpn klientem a přístup do vpn přes webový portál; možnost aplikace identit uživatele ve smyslu definice bezpečnostní politiky vpn uživatelů; ssl vpn nebo ipsec vpn)
	Doplní dodavatel

	10
	site-to-site ipsec vpn s podporou statického i dynamického routování
	Doplní dodavatel

	11
	funkce automatického auditu konfigurace firewallu s ohledem na detekci kritických zranitelností, chyb v konfiguraci bezpečnostní politiky a generování série doporučovaných akcí vedoucí k nápravě a posílení úrovně zabezpečení sítě; součástí funkce musí být pravidelná aktualizace auditních pravidel výrobcem
	Doplní dodavatel

	12
	podpora automatické karantény klientů klasifikovaných firewallem jako problematické
	Doplní dodavatel

	13
	Všechny provozní funkce musí být dostupné pro protokoly IPv4 i IPv6.
	Doplní dodavatel



Minimální výkonové požadavky

Požadované výkonové parametry je nutné doložit oficiálním produktovým listem výrobce. Dodavatel garantuje demonstraci dosažení minimálních výkonových parametrů propustností vybraných funkcí na vyžádání. Zadavatel si zároveň vyhrazuje právo na otestování výkonových parametrů, stejně jako vybraných bezpečnostních funkcí.

	
	Vlastnost
	Doplní dodavatel
ANO/NE

	
	Dodavatel uvede označení nebo PN zařízení
	Doplní dodavatel

	1
	minimální požadovaná propustnost firewallu pro IPv4 i IPv6 provoz je 25 Gbps
	Doplní dodavatel

	2
	při měření na provozu tvořeným mixem různě velkých paketů, nebo při měření na malých (64B) paketech, nesmí výkonnost poklesnout pod 50%
	Doplní dodavatel

	3
	latence FW pod 5us
	Doplní dodavatel

	4
	počet současně navázaných spojení firewallu min. 1.5M, počet nových spojení za sekundu min. 120k.
	Doplní dodavatel

	5
	celková propustnost IPSEC VPN při použití AES256-SHA256 min. 25 Gbps
	Doplní dodavatel

	6
	propustnost SSL VPN min. 1 Gbps
	Doplní dodavatel

	7
	propustnost funkce SSL inspekce min 2.5Gbps
	Doplní dodavatel

	8
	propustnost funkcí next generation firewallu (stavový firewall, IPS, analýza aplikací) min. 2.5Gbps (měřeno na provozu simulujícím reálnou komunikaci/real world traffic)
	Doplní dodavatel

	9
	propustnost funkcí ochrany před škodlivým kódem (stavový firewall, IPS, analýza aplikací, ochrana před škodlivým kódem) min. 2.2 Gbps (měřeno na provozu simulujícím reálnou komunikaci/real world traffic)
	Doplní dodavatel








