

Příloha 1
Technická specifikace

Ochrana emailové komunikace
Předmětem VŘ je pořízení systému pro zajištění ochrany emailové komunikace univerzity.

Současné poštovní řešení je realizováno v rámci virtuálního prostředí s vysokou dostupností. Přijímacím SMTP hubem je email přijat, zpracován a vyhodnocen. Následně je email doručen do jednoho ze tří řešení. Prvním z nich je vlastní on-premise mailboxové řešení. Dalšími jsou cloudová řešení – MS Office 365 a Google G Suite. Odchozí emailová komunikace je řešena reverzním způsobem. Veškeré emaily, i z cloudových služeb, jsou přijaty SMTP hubem zpracovány, vyhodnoceny a odeslány.

Požadováno je řešení implementovatelné v prostředí univerzitního datového centra ve formě virtuální appliance. Tento způsob Zadavatel zvolil z důvodu existujícího vysoce dostupného, geograficky odděleného datového centra, v rámci kterého provozuje své IT.

Požadavky na virtuální appliance
1. Zařízení ve formě virtuální appliance s podporou virtualizační platformy Vmware. Požadujeme podporu jednoho výrobce na řešení jako celek; aplikace instalovaná do obecného operačního systému nebude akceptována.
1. Podpora až 16GB operační paměti.
1. Podpora úložiště až 4TB.
1. Podpora minimálně 6 síťových rozhraní.
1. Podpora minimálně 4 CPU.
Funkční požadavky
1. Podpora IPv4 i IPv6, vč. plné funkcionality a zajištění bezpečnostních funkcí.
1. Možnost nasazení v režimu gateway/MTA a v transparentním režimu. Pokud jsou tyto funkce licencovány, požadujeme dodání licence pro oba režimy.
1. Licenční model nezávislý na počtu chráněných emailových schránek/IP adres/uživatel. Pokud jsou tyto parametry licencované, potom požadujeme dodání licence pro neomezený počet emailových schránek/IP adres/uživatel.
1. Architektura MTA musí umožnit provést kontrolu emailu ještě před uložením do emailové fronty. Výkonnostní požadavky (viz níže) musí odpovídat výkonnosti bez využívání emailové fronty.
1. Management rozhraní musí být provozované přímo na daném zařízení (externí management není akceptovatelný).
1. Plnohodnotná správa pomocí web gui (HTTPs) a CLI (SSH).
1. Podpora protokolů SNMP (v2c, v3) a syslog pro možnost začlenění do monitorovacího systému.
1. Součástí dodávky musí být i specifický MIB soubor výrobce.
1. Podpora archivace (např. přístup do archivu pomocí protokolu IMAP).
1. Podpora systémové karantény.
1. Podpora uživatelské karantény přes webové rozhraní.
1. Možnost uvolnění zpráv z karantény pomocí odkazu v emailu.
1. Podpora ověřování přes SAML 2.0 a ADFS pro přihlášení do uživatelské karantény.
1. Podpora opakované kontroly emailu ve chvíli vyzvednutí emailu z karantény.
1. Podpora externího úložiště (šifrovaná komunikace, např. SFTP).
1. Podpora DKIM, DMARC a DANE.
1. Požadované AntiSpam funkce minimálně:
16. výrobcem spravovaná proprietární AS funkcionalita s možností kategorizace v emailu nalezených URL, ochrana typu spam-outbreak (tj opakované dotazování se signaturového server po předdefinované prodlevě),
16. IP reputační databáze výrobce, greylisting, reputace odesílatelů, behaviorální analýza, analýza hlaviček mailů, heuristická analýza mailů, podpora systémů třetích stran (blacklisty),
16. kontrola založená na Bayesian přístupu, white a black listing) s možností detekce a selekce newsletter emailů, podpora funkce tzv. bounce verification, podpora greylistingu.
1. Podpora DNSBL a SURBL.
1. Možnost vytvoření lokálního slovníku zakázaných slov (email obsahující některé z těchto slov bude vyhodnocen jako spam).
1. Reakce na detekovaný spam minimálně:
19. přidání tagu,
19. přidání hlavičky,
19. přeposlání emailu na jiný SMTP server,
19. přidání BCC,
19. archivace,
19. odmítnutí (reject),
19. zahození (discard),
19. uložení do karantény,
19. přepsání adresy příjemce.


1. Možnost limitace v rámci SMTP navázané relace (počet zpráv od jednoho klienta za určitou dobu, maximální počet spojení od jednoho klienta za určitou dobu, podpora endpoint reputace, napojení na LDAP za účelem verifikace uživatelů; možnost omezení počtu HELO/EHLO v rámci jedné SMTP relace, možnost omezit počet emailových zpráv v rámci SMTP relace, možnost omezit počet příjemců v rámci adresátů emailu, možnost manipulace s hlavičkou mailu (odstranění Received hlavičky).
1. Antivirová ochrana aktualizovaná výrobcem s možností nastavení následně prováděné akce.
1. Požadujeme integraci s platformou sandbox, provozovanou v cloudu výrobce (bez nutnosti instalovat sandbox lokálně). Pokud tato funkce vyžaduje licenci, tak tato musí být součástí dodávky, a to na minimálně 5 let.
1. Možnost rozšíření řešení o on-premise sandbox plně funkčně integrovaný s emailovou branou (pokud se jedná o sandbox jiného výrobce, musí být tato funkční integrace garantována a podporována ze strany obou výrobců).
1. Ochrana před únikem citlivých informací, filtrování příchozích a odchozích typů souboru (minimálně podpora regulárních výrazů a typů souborů v příloze).
1. Podpora funkce ochrany před útoky typu DoS, Antispoofing, rate limiting.
1. Lokálně udržované hodnocení odesílatelů (vyhodnocování lokálního skóre odesílatelů na základě nedávné aktivity s možností nastavení omezení pro různé úrovně skóre).
1. Podpora tzv. "click protection” (URL obsažená v přijímaných emailech jsou přepsána tak, aby byl uživatel po kliknutí přesměrování na emailovou bránu. Ta provede kontrolu přístupu proti aktuální databázi kategorizovaných URL a přístup povolí/zakáže na základě své konfigurace).
1. Podpora ochrany před cílenými phishing útoky – možnost definovat seznam emailových adres klíčových osob organizace.
1. Integrované logování a reporting, monitoring.
1. Podpora REST API pro možnost integrace management funkcí do stávající řídící infrastruktury
10. pokud je funkce REST API licencovaná, požadujeme dodání včetně této licence.
1. Podpora funkce šifrování přenosu mailové komunikace end-to-end bez nutnosti instalovat sw na pracovní stanice (např. uložení šifrované zprávy lokálně s možností vyzvednout zprávu bezpečným způsobem přes web rozhraní).
1. Podpora tzv. neutralizace dokumentů v příloze (odstranění potenciálně nebezpečných prvků v dokumentu (makra, URL, …) v dokumentech MS Office a PDF, při zachování původního typu dokumentu.
1. Automatická dekrypce šifrovaných dokumentů za pomoci administrátorem předdefinovaného slovníku hesel a výrobcem udržovaným slovníkem často používaných hesel.
1. Integrace s platformou Exchange online (Office365) a to přes nativní Office365 Graph API
14. Podpora antivirové antispamové kontroly pro tuto službu v reálném čase a na vyžádání (on demand).
1. Integrace s platformou Google G Suite Email
15. Podpora antivirové antispamové kontroly pro tuto službu v reálném čase a na vyžádání (on demand).
1. Podpora REST API pro konfiguraci a management.
1. Certifikace VBspam a VB100, FIPS 140-2.

Požadavky na výkonnost
1. Výkonnostní hodnoty musí být platné pro velikost emailu 100KB a bez využívání fronty).
1. Minimální požadovaná výkonnost pro email routing: 300 000 emailů/hod.
1. Minimální požadovaná výkonnost pro AS + AV kontrolu: 200.000 emailů/hod.
Požadavky na výkonnost API ochrany
1. Minimální požadovaná výkonnost pro email routing: 100 000 emailů/hod.
1. Minimální požadovaná výkonnost pro AS + AV kontrolu: 70.000 emailů/hod.
Požadavky na sandboxing
1. Řešení musí poskytovat vícevrstvou ochranu před škodlivým kódem. Vícevrstvou ochranou je myšlena kombinace antivirové kontroly za pomoci signatur, emulace kódu a plnohodnotný sandbox (spuštění v reálném operačním systému). Všechny tyto úrovně musí být integrovány do jednoho systému a vzájemně spolupracovat.
1. Veškeré funkce vícestupňové ochrany musí pracovat lokálně na zařízení, přesunutí, byť jen části funkcí, do cloud prostředí je nepřijatelné.
1. Nabídnutá licence musí umožňovat současný běh alespoň 8 skenovacích image založených na operačních systémech MS Windows 11.
1. Součástí musí být možnost skenování a sandboxování kancelářských dokumentů v prostředí MS Office 2021 a to minimálně v počtu dvou instancí.
1. Požadované režimy nasazení: integrace s bránou určenou pro kontrolu emailové komunikace, režim analýzy síťových protokolu v tzv. sniffer režimu (podporované protokoly min: http, ftp, pop3, imap, smtp, smb), skenování síťových disků (min. tyto protokoly: smb, nfs), JSON API rozhraní s možností předávání souborů určených ke kontrola a předávání verdiktu analýzy, ICAP rozhraní, MTA/BCC režim pro SMTP protokol; všechny výše uvedené metody musí být možné využívat současně.
1. Možnost navýšení výkonu v budoucnu připojením další jednotky do clusteru.
1. Řešení musí nabízet otevřené API jak pro možnost získaní informací o prováděných inspekcích a detekovaných hrozbách, tak pro možnost integrace s dalšími produkty. API proto musí umožňovat předat zařízení soubory k inspekci a následně získat informaci o výsledku včetně detailů o inspekci (detekované chování, screenshoty, videa, logy, atd…). Pokud tato funkce vyžaduje samostatnou licenci, tak tato musí být součástí dodávky.
1. Podpora analýzy pomocí techniky AI.
1. Podpora funkce ochrany proti hrozbám typu „Phishing“ v reálném čase pomocí databáze domén s výskytem spam/malware obsahu, databáze udržovaná výrobcem řešení/poskytovatelem služby. Komunikace probíhá online, zpracovává se skóre.
1. Ochrana proti evasion technikám škodlivého kód min pomocí: Bare-metal detection, C&C detection, ošetření tzv. Direct System Calls, Process Hollowing, Runtime Encryption, Time Bomb, VM/Sandboxing detection.
1. Podporované typy souborů min.: bat, cab, cmd, dll, exe, msi, js, ps1, vbs, wsf, doc, docx, pot, ppt, pptx, pps, xls, xlsx, pdf, eml, apk, elf, app, dmg, weblink, html a komprimovaných archivů: 7z, arj, bz2, gz, iso, jar, rar, swf, tar, tgz, xz, z, zip a uživatelsky definované typy.
1. Možnost provádět skenování sandboxem založená na image vytvořeném ve vlastní režii včetně libovolného sw.
1. Reportování nalezených závěrů pomocí MITRE ATT&CK v11 techniky.
1. Podpora reportování v podobě STIX 2.0 formátu.
1. Možnost stáhnout PCAP komunikace během analýzy.

Licenční požadavky
1. Součástí dodávky musí být licence na HW/SW podporu v režimu 24x7, anti-malware ochranu a anti-spam ochranu, a to na minimálně 5 let.
1. Zařízení nesmí být licencováno na počet chráněných emailových schránek/uživatel. V opačném případě požadujeme licenci pro neomezený počet.
1. Řešení nesmí být omezeno na počet chráněných domén. V opačném případě musí být součástí dodávky podpora pro minimálně 500 emailových domén.





