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[bookmark: _tnomshjuchp3]Příloha č. 2 – Technická specifikace VZ Dodávka IT techniky 26/2019
Rozšíření technické infrastruktury počítačové sítě VŠB-TUO

[bookmark: _t69k0ch8euq]V rámci doplnění infrastruktury počítačové sítě je předmětem zakázky částečná obnova a doplnění prvků počítačové sítě VŠB-TU Ostrava. Pořizovaná zařízení musí být plně kompatibilní se současně provozovanou infrastrukturou, transparentně bez ztráty doposud vložených investic.

[bookmark: _8tma52x0ilhq]Popis stávajícího řešení

Pevná část počítačové sítě je tvořena přístupovými a agregačními přepínači Cisco Catalyst 2960/3560/6500/6800/9300. Napříč celou sítí je používán protokol VTP, další parametry jsou uvedeny v tabulce požadavků. Poptávané přepínače jsou určeny k náhradě vadných nebo zastaralých přepínačů a z části také do servisního skladu, ze kterého jsou operativně nahrazovány poškozené prvky, popř. doplňována stávající infrastruktura. V celé síti je také podporován protokol IPv6 vč. vybraných bezpečnostních mechanismů.
[bookmark: _jqgey0vbx5l2]Požadavky na dodaná zařízení	

Dodavatel poskytne Zadavateli po dobu trvání podpory všechny relevantní SW vydání a verze SW nabízené výrobcem tak, aby dodané řešení vyhovovalo zadání Zadavatele a fungovalo bez závad. Dodavatel se zároveň zavazuje informovat Zadavatele o nových programových verzích a funkčnostech, které mohou rozšiřovat dodané řešení způsobem, který Zadavatel shledá ve shodě s potřebami dalšího rozvoje dodaného řešení. Dodavatel se dále zavazuje získat potřebné SW produkty legálním způsobem za podmínek stanovených výrobcem zařízení.

Dodavatel je povinen řádným způsobem uzavřít dohodu o podpoře s výrobcem zařízení tak, aby v případě závady na dodaných zařízeních, kterou není dodavatel schopen sám odstranit, bylo možné tuto závadu eskalovat přímo k výrobci zařízení. Zároveň je dodavatel povinen zajistit Zadavateli přístup k dokumentaci výrobce zařízení a znalostní bázi, kterou výrobce v rámci své podpory poskytuje.

Dodavatel je povinen zajistit dostupnost náhradních dílů od výrobce a dostupnost vlastní podpory pro dodané řešení za podmínek specifikovaných Zadavatelem.

Dodavatel zajistí seznámení zástupců objednatele a jejich proškolení pro práci s nástroji pro centrální správu, s funkcemi administrátorského přístupu k nástrojům jednotlivých funkcí, se zabezpečeným přístupem pro vzdálenou správu jednotlivých komponent (https, ssh), s grafickým rozhraním pro správu jednotlivých komponent řešení, s nástroji pro hromadné a dávkové konfigurace a s nástroji pro monitorování technických parametrů systému.

[bookmark: _GoBack]Všechna dodaná síťová zařízení musí být 100% kompatibilní se zařízením používaným v síti VŠB-TU Ostrava v současné době.

Dodavatel je povinen s dodávkou doložit oficiální potvrzení zastoupení výrobce o určení dodávaného HW (seznamu sériových čísel dodávaných zařízení) pro český trh a koncového zákazníka VŠB, pokud o to Zadavatel požádá. Zadavatel požaduje originální a nové zařízení, licencované ve jménu zákazníka tak, aby bylo možné eskalovat případné závady na technickou podporu výrobce.

Dodaná zařízení musí být integrovatelná do aktuálně provozovaného centralizovaného managementu počítačové sítě a do dalších automatizovaných systémů pro dohled a správu počítačové sítě a to bez dodatečných nákladů a to i do budoucna při aktualizaci programového vybavení dodaných zařízení nebo centralizované správy. Požadovaná kompatibilita dodaných zařízení bude posuzována z pohledu již provozovaných infrastruktur a instalací.

Zadavatel požaduje dodat taková zařízení, u kterých je výrobcem deklarována produktová podpora a stabilita minimálně 5 let od data dodávky a to včetně nových programových verzí, údržby a rozvoje programového vybavení a možnosti prodloužení HW i SW podpory u výrobce.

[bookmark: _2ahd4qlataw2]Seznam pořizovaných prvků

	Počet
	Název
	Max. cena celkem vč. DPH

	1
	GE L2 přepínač s 10GE uplinky
	60 tis. Kč

	5
	Přepínače signálu - Kompaktní L2 přepínač
	81,35 tis. Kč

	10
	PoE+ injektory
	15 tis. Kč




[bookmark: _puvwzhgc5yap]

[bookmark: _im5sccs6xm3q]GE L2 přepínač s 10GE uplinky
[bookmark: _gygfkn92m9eg]	 	 	 	 	
	Požadavek na funkcionalitu
	Minimální požadavky

	Základní vlastnosti
	

	Třída zařízení
	L2 switch

	Formát zařízení
	fixní, konfigurací rozšiřitelný na stohování, 1RU

	Stohovatelný bez snížení počtu požadovaných ethernet portů
	Stohovací modul.

	Počet portů 10/100/1000
	24

	Počet uplink portu s modulárním rozhraním SFP/SFP+ 1/10 Gbps
	4

	Možnost připojit externí redundantní zdroj
	Ano

	Ventilátor
	Ano

	Výkonnostní parametry
	

	Minimální propustnost přepínacího subsystému
	128 Gbps

	Minimální paketový výkon přepínače
	95 Mpps

	Minimální počet MAC adres
	16000

	Počet záznamů ARP/Routes
	11000

	Buffer
	6 MB

	Vlastnosti stohování
	

	Vzájemné stohování všech nabízených modelů
	Ano

	Minimální počet přepínačů zařaditelných do stohu
	8

	Rychlost stohovacího rozhraní
	80 Gb/s

	Automatická kontrola a sjednocení verze software přepínačů ve stohu
	Ano

	Možnost předkonfigurace neexistujícího přepínače ve stohu před jeho připojením
	Ano

	Seskupení portů (IEEE 802.3ad) mezi různými prvky stohu
	Ano

	Kterýkoli prvek ve stohu může být řídícím prvkem stohu (1:N redundance)
	Ano

	Protokoly fyzické vrstvy
	

	IEEE 802.3-2005
	Ano

	IEEE 802.3ad
	Ano

	Podpora instance STP pro jednotlivé VLAN (např. PVSTP, VSTP)
	Ano, min. 128 instancí

	Podpora "jumbo rámců"
	9198 bytes

	Protokoly 2. vrstvy
	

	IEEE 802.1D
	Ano

	IEEE 802.1Q
	Ano

	Minimální počet aktivních VLAN
	1024

	IEEE 802.1s - Multiple Spanning Tree Protocol
	Ano

	IEEE 802.1w - Rapid Spanning Tree Protocol
	Ano

	IEEE 802.1X - Port Access Control
	Ano

	IEEE 802.1p
	Ano

	Per VLAN rapid spanning tree (např. PVRST+ nebo ekvivalentní)
	Ano

	Detekce protilehlého zařízení (např. CDP, LLDP)
	Ano

	Detekce parametrů protilehlého zařízení (např. LLDP-MED)
	Ano

	Protokol pro definici šířených VLAN (např. VTP nebo, MVRP, GVRP)
	Ano

	Detekce jednosměrnosti optické linky (např. UDLD nebo ekvivalentní)
	Ano

	STP root guard nebo ekvivalentní
	Ano

	STP loop guard nebo ekvivalentní
	Ano

	Možnost autorecovery po chybovém stavu (jednosměrnost optické linky, root guard, loop guard)
	Ano

	Multicast/broadcast storm control - hardwarové omezení poměru unicast/multicast rámců na portu v procentech nebo definicí bandwidth
	Ano

	Protokol IP
	

	Switched Virtual Interface (SVI)
	512

	IP alias (více IP sítí na jednom rozhraní)
	Ano

	QoS
	Ano

	QoS i na stohovacím propoji
	Ano

	DHCP relay
	Ano

	Protokol IPv6
	

	Podpora IPv6 ACL
	Ano

	Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP)
	Ano

	Podpora MLDv2 snooping
	Ano

	Podpora IPv6 Port ACL
	Ano

	Podpora IPv6 First Hop Security RA guard nebo ekvivaletní
	Ano

	Podpora IPv6 First Hop Security DHCPv6 guard nebo ekvivalentní
	Ano

	Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard nebo ekvivalentí
	Ano

	Směrovací protokoly
	

	statické směrování
	Ano

	Bezpečnost
	

	ACL na rozhraní (včetně virtuálních - VLAN, loopback, 802.1ad)
	Anoí

	ACL pro IP
	Ano

	ACL pro ethernetové rámce
	Ano

	IPv6 ACL
	Ano

	MACsec
	Ano

	Možnost definovat povolené MAC adresy na portu
	Ano

	Možnost definovat maximální počet MAC adres na portu
	Ano

	Možnost definovat různé chování při překročení počtu MAC adres na portu (zablokování portu, blokování nové MAC adresy)
	Ano

	DHCP snooping
	Ano

	IEEE 802.1x autentizace i autorizace více koncových zařízení na jednom portu
	Ano

	IEEE 802.1x autentizace přepínače vůči nadřazenému přepínači, sdílení ověření koncových stanic
	Ano

	konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	Ano

	ověřování dle IEEE 802.1x volitelně bez omezování přístupu (pro monitoring a snadné nasazení 802.1x)
	Ano

	Klasifikace bezpečnostní role přistupujícího uživatele nebo koncového zařízení a její propagace sítí (např. Security Group Exchange Protocol nebo funkčně ekvivalentní).
	Ano

	Podpora koncových zařízení
	

	Podpora určování polohy klienta, rozšíření WiFi systému pro určování polohy klienta i v pevné LAN síti (např. Network Mobility Service Protocol - NMSP)
	Ano

	Management
	

	Management out-of-band port
	Ano

	CLI rozhraní
	Ano

	DNS klient
	Ano

	Možnost omezení přístupu k managementu (SSH, SNMP) např. pomocí ACL
	Ano

	NTP klient s MD5 autentizací
	Ano

	Podpora sběru síťových toků NetFIow v9 (nebo IPFIX RFC 3917, RFC 3955)
	Ano

	Port mirroring (SPAN)
	Ano

	Port mirroring 1 -> 1
	Ano

	Port mirroring N -> 1
	Ano

	Přepínač obsahuje traceroute utilitu operující na linkové vrstvě (Layer 2 traceroute)
	Ano

	Přepínač si může automaticky zazálohovat a obnovit firmware včetně konfigurace z nadřazeného směrovače
	Ano

	RADIUS klient pro AAA (autentizace, autorizace, accounting)
	Ano

	SNMPv2
	Ano

	SNMPv3
	Ano

	SSHv2
	Ano

	SSHv2 over IPv6
	Ano

	Syslog
	Ano

	TACACS+ klient
	Ano

	USB konzolová linka/ Sériová konzolová linka
	Ano

	Automatizace (NETCONF, RESTCONF, YANG, PnP Agent, PnP)
	Ano

	Možnost automatického obnovení portu ze stavu "err-disable"
	Ano

	Vzdálený port mirroring (např. RSPAN)
	Ano



[bookmark: _9439w3ezby7k][bookmark: _kcn1jdxgc751]Kompaktní L2 přepínač

	Funkcionalita/vlastnost
	Minimální požadovaná hodnota

	Třída zařízení
	L2 přepínač (s omezenými L3 funkcemi)

	Formát 	zařízení fixní samostatně stojící, kompaktní rozměry, bezventilátorový, 1 RU
	ano

	Počet portů 10/100/1000
	8

	PoE (IEEE 802.3af), PoE+ (IEEE 802.3at), 30W/port, celkově 120 W
	ano

	Počet portů 1 Gbit/s a jejich typ
	2x 1000 BASE-T a 2x 1G SFP

	Napájení pomocí PoE z nadřazeného PoE zařízení
	ano

	Minimální propustnost přepínacího subsystému
	12 Gbps

	Minimální paketový výkon přepínače
	17.9 mil. p/s

	Minimální počet MAC adres
	15000

	Minimální HW kapacita pro počet záznamů ve směrovací tabulce - IPv4
	1000

	Minimální počet aktivních VLAN
	250

	Podpora oddělených směrovacích tabulek
	ano

	Konfigurace L3 směrování
	staticky

	Podpora jumbo rámců
	ano

	IEEE 802.3ad, 802.3-2005
	ano

	IEE 802.1d, 802.1q
	ano

	IEEE 802.1x, včetně podpory autentizace i autorizace více koncových zařízení na jednom portu
	ano

	Nastavitelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	ano

	Ověřování dle IEEE 802.1x volitelně bez omezování přístupu (pro monitoring a snadné nasazení 802.1x).
	ano

	Klasifikace bezpečnostní role přistupujícího uživatele nebo koncového zařízení a její propagace sítí (např. Security Group Exchange Protocol dle RFC draft-smith-kandula-sxp-01 nebo funkčně ekvivalentní).
	ano

	Hardwarová filtrace (access list) podle bezpečnostních rolí uživatelů propagovaných sítí přistupujících k různým skupinám síťových prostředků (např. SGACL, role-based ACL nebo funkčně ekvivalentní).
	ano

	Detekce parametrů připojovaného koncového zařízení a jejich sdílení s policy serverem.
	ano

	IEEE 802.1s, 802.1w, 802.1p
	ano

	Per VLAN rapid spanning tree (PVRST+)
	ano

	Detekce protilehlého zařízení, včetně jeho parametrů
	CDP nebo LLDP

	Detekce jednosměrnosti optické linky (např. UDLD)
	ano

	STP root guard, loop guard
	ano

	Možnost autorecovery po chybovém stavu (UDLD, root guard, loop guard).
	ano

	Multicast/broadcast storm control - hardwarové omezení poměru unicast/multicast rámců 	na portu v procentech
	ano

	Protokol zajišťující rychlou konvergenci specificky v L2 kruhových sítích (např. REP nebo ekvivalentní).
	ano

	IP alias (více IP sítí na jednom rozhraní).
	ano

	QoS pro IPv4 i IPv6
	ano

	Certifikace IPv6 ready logo – Phase II
	ano

	Podpora IPv6 u klientských, popř. serverových služeb zařízení (DNS, Telnet, SSH, Syslog, ICMP, HTTP, SNMP, RADIUS).
	ano

	IPv6 MLDv2 snooping
	ano

	IPv6 Port ACL
	ano

	IPv6 First Hop Security RA guard
	ano

	IPv6 First Hop Security DHCPv6 guard
	ano

	IPv6 First Hop Security IPv6 SourceGuard
	ano

	IPv6 First Hop Security IPv6 Binding Integrity Guard
	ano

	IPv6 SLA
	ano

	Policy-based routing podle ACL
	ano

	PIM, IGMPv2/3, IPv6 MLDv1/2 snooping
	ano

	Reverse path check (uRPF pro IPv4 i IPv6).
	ano

	ACL na rozhraní IN/OUT (včetně virtuálních - VLAN, loopback, 802.3ad).
	ano

	ACL pro IPv4, IPv6  i pro ethernetové rámce.
	ano

	Možnost definovat povolené MAC adresy na portu
	ano

	Možnost definovat různé chování při překročení počtu MAC adres na portu (zablokování portu, blokování nové MAC adresy)
	ano

	DHCP snooping
	ano

	DHCP relay
	ano

	Dynamic ARP inspection (DAI)
	ano

	Verifikace mapování IP-MAC (např. IP source guard)
	ano

	Šifrování na L2 dle IEEE 802.1AE
	ano

	CLI rozhraní, SSHv2 přístup (IPv4 i IPv6)
	ano

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ano

	SNMP 
	v2 i v3

	Sériová i USB konzolová linka
	ano

	 DNS klient
	ano

	NTP klient s MD5 autentizací
	ano

	NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955).
	ano

	Sběr dat pro NetFlow nebo IPFIX export z každého portu přepínače
	ano

	Detailní flexibilní definice "flow" dle L2, L3 i L4 parametrů
	ano

	Sběr a export TCP příznaků pro monitoring bezpečnostních hrozeb
	ano

	RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ano

	TACACS+ klient
	ano

	Port mirroring (SPAN) (1->1, i 1->N), i Remote SPAN
	ano

	Port mirroring ACL (mirroruje pouze definované toky)
	ano

	Syslog
	ano

	Měření zakončení a délky metalického kabelu (TDR)
	ano

	Uživatelsky modifikovatelná automatická reakce/obsluhy událostí při provozu přepínače (pomocí skriptů)
	ano

	Nástroje pro měření odezev v síti (například IP SLA nebo ekvivalentní).
	ano

	Přepínač si může automaticky zazálohovat a obnovit firmware včetně 	konfigurace z nadřazeného směrovače.
	ano

	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu.
	ano

	Konfigurační šablony aplikovatelné na rozhraní, spravované samotným zařízením bez dodatečných externích nástrojů.
	ano

	DHCP 	server.
	ano



[bookmark: _yv0eg34tmp8l]

[bookmark: _4jgwiade13kw]PoE+ injektory
Pro napájení zařízení po ethernetu (1Gbps), odpovídající min. standardům IEEE 802.3af (15.4 W) a IEEE 802.3at (30 W) . Zabudovaný napájecí zdroj přímo v injektoru, osazený konektorem C13. Napájecí napětí zdroje injektoru AC 230V . Zařízení musí být kompatibilní s Cisco WiFi AP.
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