[bookmark: _roipgo1twcrk]Příloha č. 2 – technická specifikace
k veřejné zakázce s názvem Dodávka IT techniky 41/2022
zadávané v dynamickém nákupním systému s názvem Dodávky IT + AV techniky 2022–2025 a evidenčním číslem ve Věstníku veřejných zakázek Z2021-041737.

Doplnění vybavení laboratoře počítačových sítí VŠB-TUO
V rámci doplnění laboratoře počítačové sítě je předmětem zakázky částečná obnova a doplnění prvků počítačové laboratoře VŠB-TU Ostrava. 

V laboratoři probíhají kurzy zaměřené na práci se síťovými technologiemi – směrovači a přepínači výrobce Cisco, řady Catalyst 2960, 3560, 6500, 9200 a ISR 4321, 1800, 1900 a Wireless Controller řady Cisco Catalyst 9800-CL .

Zároveň zde probíhají kurzy celosvětového programu Cisco Networking Academy (příprava na průmyslovou certifikaci Cisco). 

Z těchto důvodů je požadována 100% kompatibilita (posuzována z pohledu výrobce stávajících technologií) se stávajícím vybavením laboratoře tak, aby na nové síťové technice mohla probíhat výuka minimálně ve stejném rozsahu s použitím stávajících učebních textů, pomůcek a vybavení a to bez ztráty doposud vložených investic.
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[bookmark: _k70snk5iya64]Technická specifikace požadovaných prvků
Pro zpracování přílohy č. 2 uvede dodavatel označení nebo part number (dále PN) nabízeného zařízení. Dále dodavatel uvede informaci o tom (ANO/NE), zdali nabízené zařízení splňuje požadované parametry z přílohy č. 2 níže.  Součástí nabídky může být přiložena vlastní technická specifikace nebo popis zařízení. 

Minimální technické požadavky na zařízení:

	
	Vlastnost
	Způsob splnění požadované funkcionality/vlastnosti

	
	Dodavatel uvede označení nebo PN zařízení: Doplní dodavatel
	-

	1
	802.11n verze 2.0, 2x2 MIMO se dvěma SP, Maximal Ratio Combining (MRC),  802.11n and 802.11a/g, 20- a 40-MHz kanály,  PHY až 444.4 Mbps (40 MHz na 5 GHz a 20 MHz na 2.4 GHz), A-MPDU, A-MSDU, DFS, Cyclic Shift Diversity (CSD)
	Doplní dodavatel

	2
	802.11ac, 2x2 MU-MIMO  se dvěma SP, MRC, 802.11ac beamforming,  20-, 40-, 80- MHz kanály, PHY až 866.7 Mbps (80 MHz na 5GHz), A-MPDU, A-MSDU, DFS, Cyclic Shift Diversity (CSD), WPA3
	Doplní dodavatel

	3
	802.11ax, 2x2 uplink/downlink MU-MIMO se dvěma SP, Uplink/downlink OFDMA, TWT, BSS coloring, MRC, 802.11ax beamforming, 20-, 40-, 80- MHz kanály, PHY až 1.488 Gbps (80 MHz na 5 GHz a 20 MHz na 2.4 GHz), A-MPDU, A-MSDU, DFS, Cyclic Shift Diversity (CSD), WPA3
	Doplní dodavatel

	4
	Integrovaný Bluetooth Low Energy (BLE) 5.0 radio modul.
	Doplní dodavatel

	5
	Access Point určený pro instalaci na strop/podhled, integrované antény integrované pro pásma 2.4 a 5GHz.
	Doplní dodavatel

	6
	Síťová rozhraní 1x 100, 1000 Ethernet (RJ-45), konzole RJ45.
	Doplní dodavatel

	7
	Možnost 802.3af/at PoE napájení AP z přepínače nebo injektoru – plná funkce AP při použití 802.3at .
	Doplní dodavatel

	8
	Důvěryhodný HW/SW – AP používá bezpečný zavaděč OS, ověřování podpisu OS, kontrolu autentičnosti HW a mechanismy pro ochranu SW a HW proti útokům.
	Doplní dodavatel

	9
	Součástí dodávky každého AP jsou licence pro kontroler bezdrátové sítě. Všechny licence musí mít platnost po celou dobu životnosti bezdrátového řešení.
	Doplní dodavatel

	10
	Minimálně 8 inzerovaných SSID (BSSID) per radio.
	Doplní dodavatel

	11
	Podpora mechanismu pro přepojení klientů z 2,4 GHz do 5GHz pásma.
	Doplní dodavatel

	12
	Access Pointy obsahují X.509 certifikát s lokální platností pro nasazení PKI.
	Doplní dodavatel

	13
	Podpora autentizace Access Pointu do LAN sítě pomocí 802.1x, AP obsahují 802.1x suplikant.
	Doplní dodavatel

	14
	Podpora detekce a monitorování problémů WLAN odchytáváním provozu na AP a jeho zasíláním do Ethernetového analyzátoru (např. Wireshark).
	Doplní dodavatel

	15
	AP lze přepnout do režimu řídícího prvku bezdrátové sítě (Wireless Controller).
	Doplní dodavatel

	16
	Podpora přímého přístupu na příkazovou řádku AP přes serial konzoli a přes IPv4 pomocí Telnet a SSH.
	Doplní dodavatel

	17
	Podpora rozpoznání zdroje rušivého signálu podle signatur.
	Doplní dodavatel

	18
	AP uzavřené konstrukce bez větracích otvorů a ventilátoru.
	Doplní dodavatel

	19
	Součástí AP je plechový úchyt pro instalaci na strop nebo stěnu.
	Doplní dodavatel

	20
	AP je fyzicky zabezpečitelné/uzamykatelné k okolním pevným částem.
	Doplní dodavatel
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