Technická specifikace část I. – Dodávka samostatných čteček

Dodávka samostatných čteček bezkontaktních čipových karet MIFARE DESFire EV1/EV2, jejichž montáž si zadavatel provede sám.
Popis stávajícího stavu
Čtečky jsou připojeny přes specifické rozhraní buď k PC, nebo jsou součástí různých zařízení (turniketů, automatů na nápoje apod.) a čtou UID (unikátní identifikátor karty) uložený v čipu (EM4102) karty. Velikost UID je 5B (byte) a je v podobě HEX řetězce (např. 010203A4B5) předáván přes komunikační rozhraní (RS232, TTL RS232, Emulace klávesnice) k dalšímu zpracování. V některých případech je řetězec doplněn o prefix nebo postfix (např. ~010203A4B50D0A).
Požadavky na čtečky dodávané v rámci této části
· čtečka musí splňovat standardy dle ISO/IEC 14443-2/3 A, ISO/IEC 14443-4, ISO/IEC 7816-4
· podpora pro budoucí použití emulace virtuální karty v mobilu (HCE – Host card emulation) – čtečka musí být schopna např. výměnou FirmWare začít používat mobilní telefon s NFC jako identifikační medium (stejně jako čipovou kartu) a to jak pro čtení UID, tak VŠB ID
· musí mít komunikační rozhraní dle tabulky
· musí číst buď UID karty nebo VŠB ID (číslo o velikosti 5B, uložené v souboru na kartě chráněné diverzifikovaným klíčem) v požadovaném tvaru dle tabulky
· pro čtení VŠB ID používat diverzifikovaný klíč, odvozený z UID a tajného hesla za použití matematických operací jako je XOR, bitová negace, AES kódování (z bezpečnostních důvodů, bude přesná specifikace výpočtu uvolněna až výherci zakázky)
· musí umět přeprogramovat čtečky pomocí speciální čipové karty (jde zejména o změnu údajů uložených ve čtečce potřebných pro přečtení VŠB ID – heslo pro výpočet diverzifikovaného klíče, AID aplikace, číslo autentizačního klíče pro přečtení VŠB ID, číslo souboru obsahujícího VŠB ID)
· dodavatel musí dodat dokumentaci včetně technické specifikace, jak vytvořit programovací kartu čteček
· FW (FirmWare) čtečky VŠB ID musí být zabezpečen proti zpětnému vyčtení
· konfigurace čtečky VŠB ID musí být chráněna proti vyčtení nebo uložena v šifrovaném tvaru (šifra AES s heslem minimální délky 16 B)
· minimální čtecí vzdálenost je 3 cm (min vzdálenost mezi čtečkou a kartou, aby došlo k úspěšnému přečtení  UID nebo VŠB ID)
· rychlost čtení UID: < 0,5 sek., VŠB ID: < 1 sek. Je to maximální čas mezi umístěním karty ke čtečce na vzdálenost 3 cm a zahájením odesílání identifikátoru přes rozhraní.
Harmonogram plnění
· do 14 dnů od podpisu smlouvy – dodání zkušebního vzorku čtečky, která čte VŠB ID (rozhraní USB emulace sériového portu)
· 1. 7. 2019 – předání dokumentace a technické specifikace vytváření programovací karty čteček
· 1. 7. – 15. 8. 2019 – dodávky čteček (dle priority v níže uvedené tabulce)
Inicializace karty Mifare Desfire EV1/EV2
Čip každé karty budeme inicializovat procesem, který na čipu vytvoří požadované datové struktury:
· Nastavení master klíče karty
(id klíče aplikace: 00 - master klíč)
Stanovení klíče je dáno výpočtem z UID karty a tajným heslem #1.
· Vytvoření aplikace VŠB s pěti klíči
(AID: 0xF56450, čtecí a zapisovací, AES kryptování)
· Nastavení master klíče aplikace
(AID: 0xF56450, id klíče bit7-4 = 0)
Stanovení klíče je dáno výpočtem z UID karty a tajným heslem #2.
· Nastavení klíčů pro čtení ze souboru
(AID <> 0, id klíče bit7-4 <> 0)
Stanovení klíče je dáno výpočtem z UID karty a tajným heslem #3 (id klíče 1), #4 (id klíče 2), #5 (id klíče 3), #6 (id klíče 4)
· Vytvoření čtyř souboru
(id 0 - 3, komunikace šifrována AES, 5B)
Každý soubor bude mít jako klíč id 0 (master klíč aplikace) nastaven na úplný přístup k souboru.
Každý soubor tak bude mít svůj čtecí klíč (soubor id 0 id klíče 1, soubor id 1 id klíče 2, soubor id 2 id klíče 3, soubor id 3 id klíče 4).
· Uložení unikátního VŠB ID do každého z nich
VŠB ID je číslo o velikosti 5B (důvodem je zpětná kompatibilita s IS nebo HW) a bude unikátní pro všechny karty.
Způsob čtení VŠB ID
VŠB ID bude mít délku 5B a bude přes rozhraní transportován v HEX podobě jako 10 znaků (např. '1022A0DAFF'). Případně bude dle níže specifikovaných požadavků doplněn o jeden nebo několik znaků prefixu, případně i postfixu (detailněji viz. Tabulka počtu čteček a jejich parametrů).
1. Načtení UID karty
2. Výpočet diverzifikovaného klíče z UID a čtecího hesla
3. Výběr aplikace VŠB (AID: 0xF56450)
4. Autentizace klíčem číslo: X
5. Šifrované čtení obsahu souboru číslo: Y => VŠB ID
Výpočet diverzifikovaného klíče
Je to postup, který jako vstupu obdrží UID karty (velikost 7B) a tajné heslo (velikost 16B). S těmito údaji provede matematické operace (XOR, bitová negace, AES kódování). Výsledkem bude klíč (délky 16B), který bude použit pro získání přístupu k souboru uloženému na kartě v dané aplikaci. Z bezpečnostních důvodů, bude přesná specifikace výpočtu uvolněna až výherci zakázky.
Konfigurace čtečky
Každá čtečka, která čte VŠB ID, musí mít možnost konfigurovat (měnit) parametry nutné k jeho čtení:
· heslo pro výpočet diverzifikovaného klíče
· AID aplikace
· ID klíče pro autorizaci
· ID souboru, který se bude číst (obsahuje VŠB ID)
A to pomocí speciálně naprogramované karty (Mifare DesFire EV1/EV2), jejím přiložením ke čtečce. Dodavatel musí předat zadavateli technickou dokumentaci s postupem, jak takovou kartu vytvořit.
[bookmark: _GoBack]Přesný postup bude z bezpečnostních důvodů upřesněn s výhercem zakázky.
Tabulka počtu čteček a jejich parametrů
	Priorita
	Rozhraní
	Výstup - formát
	Poznámka
	Počet

	1
	USB - emulace RS232
	čtení VŠB ID
formát: (VŠB ID (hex - 10xASCII) + postfix, např. '01020304050D0A' ), rychlost min 9 600 (doporučená 19 200) bps, 8 bit, 1 stop bit)
	provedení v krabičce, kabel délky min 1.5 m, konektor USB-A samec
	36

	2
	USB - emulace RS232
	čtení UID
úplný formát HEX (UID (hex) + postfix, např. '010203040506070D0A' ), rychlost min 9 600 (doporučená 19 200) bps, 8 bit, 1 stop bit)
	provedení v krabičce, kabel délky min 1.5 m, konektor USB-A samec
	14

	3
	RS232
	čtení UID
formát: (UID (hex - 14xASCII) + CRLF, např. '010203040506070D0A' )
	 provedení v krabičce, možnost napájet 12Vss
	9

	4
	RS232 (TTL)
	čtení VŠB ID
formát: 0x02  + VŠB ID (hex - 10x ASCII) + 2B (checksum nebere se v potaz)  + CR + LF + 0x03, např: '02010203040500000D0A03')
	nahrazuje obvod ID-12LA,
třívodičové propojení (Vcc, GND, TX), délka kabelu 30 cm
	26

	5
	RS232 (TTL)
	čtení VŠB ID,
formát: VŠB ID ( (hex - 10xASCII)+CR+LF - odesláno 3x za sebou v krátkém odstupu (50 ms)
	modul musí být malý s externí anténou, aby se vešel do vnitřních prostor CopyLocku nebo se k zařízení může přidělat externí čtečka
	4



