Hraniční prvky sítě VŠB-TUO
Požadavky na dodaná zařízení

Dodavatel poskytne zadavateli po dobu trvání podpory všechny relevantní SW vydání a verze SW nabízené výrobcem tak, aby dodané řešení vyhovovalo zadání Zadavatele a fungovalo bez závad. Dodavatel se zároveň zavazuje informovat zadavatele o nových programových verzích a funkčnostech, které mohou rozšiřovat dodané řešení způsobem, který zadavatel shledá ve shodě s potřebami dalšího rozvoje dodaného řešení. Dodavatel se dále zavazuje získat potřebné SW produkty legálním způsobem za podmínek stanovených výrobcem zařízení.

Dodavatel je povinen řádným způsobem uzavřít dohodu o podpoře s výrobcem zařízení tak, aby v případě závady na dodaných zařízeních, kterou není dodavatel schopen sám odstranit, bylo možné tuto závadu eskalovat přímo k výrobci zařízení. Zároveň je dodavatel povinen zajistit Zadavateli přístup k dokumentaci výrobce zařízení a znalostní bázi, kterou výrobce v rámci své podpory poskytuje.

Dodavatel je povinen zajistit dostupnost náhradních dílů od výrobce a dostupnost vlastní podpory pro dodané řešení za podmínek specifikovaných zadavatelem.

Dodavatel zajistí školení zástupců zadavatele pro práci s nástroji pro centrální správu, s funkcemi administrátorského přístupu k nástrojům jednotlivých funkcí, se zabezpečeným přístupem pro vzdálenou správu jednotlivých komponent (https, ssh), s grafickým rozhraním pro správu jednotlivých komponent řešení, s nástroji pro hromadné a dávkové konfigurace a s nástroji pro monitorování technických parametrů systému. Předpokládaný rozsah školení je 2x8h, školení bude probíhat v místě plnění v Ostravě.

Dodavatel je povinen doložit potvrzení o oficiálním zastoupení výrobce pro český trh, pokud o to zadavatel požádá. Dodavatel je povinen doložit seznam sériových čísel dodávaných zařízení. Zadavatel požaduje originální a nové zařízení, licencované ve jménu zákazníka tak, aby bylo možné eskalovat případné závady na technickou podporu výrobce.

Zadavatel požaduje dodat taková zařízení, u kterých je výrobcem deklarovaná produktová podpora a stabilita minimálně 5 let od data dodávky, a to včetně nových programových verzí, údržby a rozvoje programového vybavení a možnosti prodloužení HW i SW podpory u výrobce.

Požadavky na záruku

· Součástí dodání bude servisní podpora, která zajišťuje výměnu vadného dílu nebo zařízení předmětu plnění následující pracovní den od ohlášení závady v místě plnění (8x5xNBD) po dobu 60 měsíců od data dodání,
· bezplatná instalace všech nových verzí firmware v rozsahu dodané licence,
· přímá podpora výrobce v případě softwarových nebo hardwarových závad, které není dodavatel schopen sám odstranit.

Směrovač s funkcí IDS/IPS/FW
Je požadován firewall typu NGFW zapojený v režimu vysoké dostupnosti, dle níže uvedené specifikace. Nové firewall řešení bude využito jako hlavní síťový perimetr a zároveň bude využito pro segmentaci vnitřní sítě (interní segmentační firewall). Z toho důvodu klademe vysoké požadavky na výkonnost a možnosti práce s virtuálními kontexty.

Dodávka musí obsahovat všechny HW komponenty a licence na dobu 5 let pro všechny požadované bezpečnostní a síťové funkce. Pokud navrhované řešení využívá licence pro škálování výkonnosti, tak součástí nabídky musí být licence splňující všechny výkonové požadavky ode dne dodání předmětu plnění po dobu minimálně 5 let. Pokud dosažení požadované výkonnosti vyžaduje doplnění řešení a jakýkoliv typ HW akceleračního modulu, tak tento modul musí být součástí dodávky.

Součástí dodávky také musí být přímá technická podpora výrobce (zadavatel musí mít přímý kontakt na centrum technické podpory výrobce) po dobu 60 měsíců, a to v režimu 24x7. Žádné z nabízených řešení nesmí být v době podání nabídky v režimu end of sales/end of support. Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze operačního systému/firmware, funkce zařazené na tzv. roadmapu nebudou akceptovány.

Zadavatel má v plánu sestavit cluster dvou zařízení v jedné své lokalitě a ve druhé lokalitě mít jedno toto samostatné zařízení, přičemž požaduje u těchto dvou geograficky oddělených instalací oddělenou správu. Propojení obou lokalit optickým SM kabelem nebude větší než 2,5 km. Zároveň je požadována on-line synchronizace stavu spojení mezi těmito dvěma instalacemi tak, aby bylo možné provozovat toto zapojení v režimu active-active, popř. selektivně směrovat síťový IPv4/IPv6 provoz pomoci dynamických směrovacích protokolů (BPG, OSPF).

Dodávaný systém pro správu a zpracování logů musí být od stejného výrobce, musí zahrnovat všechny potřebné licence a musí být přímo určen pro práci s dodaným HW řešením.

Popis stávajícího řešení pevné sítě

Pevná část počítačové sítě je tvořena přístupovými a agregačními přepínači Cisco Catalyst řady 9000, směrovači Cisco ASR a datacentrovými prvky Cisco Nexus 9300. Napříč celou sítí je používán protokol VTP, další parametry jsou uvedeny v tabulce požadavků. V celé síti je také podporován protokol IPv6 vč. vybraných bezpečnostních mechanismů. 


Technická specifikace
Pro zpracování přílohy č. 2 uvede dodavatel označení nebo part number (dále PN) nabízeného zařízení. Dále dodavatel uvede informaci o tom (ANO/NE), zdali nabízené zařízení splňuje požadované parametry z přílohy č. 2 níže.  V případě, že je v technické specifikaci uvedena mezní hodnota nebo hodnota, dodavatel uvede konkrétní hodnotu nabízeného zařízení. Součástí nabídky může být přiložena vlastní technická specifikace nebo popis zařízení. 

	
	Vlastnost
	Nabídka dodavatele

	
	Dodavatel uvede označení nebo PN zařízení:
	Doplní dodavatel

	1
	HW appliance o velikosti max. velikosti 3 RU
	Doplní dodavatel

	2
	Podpora vysoké dostupnosti v režimu active-active i active-passive. Pokud tato funkce vyžaduje licenci, tak tato licence musí být součástí dodávky.
	Doplní dodavatel

	3
	Zařízení musí být dodáno v režimu vysoké dostupnosti. Bezvýpadkový cluster bude sestaven celkem ze 2 zařízení – součástí dodávky musí být všechna zařízení včetně všech potřebných licencí.
	Doplní dodavatel

	4
	Součástí dodávky musí být FW cluster sestavený ze dvou nodů a dále pak 3. zařízení stejného typu (stejný HW, SW, licence), které bude použito na záložní lokalitě.
Z toho důvodu musí podporovat synchronizaci konfigurace a synchronizaci aktivních spojení z FW na primární lokalitě a to v reálném čase. Pokud tato funkce vyžaduje samostatnou licenci, tak tato musí být součástí dodávky.
	Doplní dodavatel

	5
	Podpora VRRP.
	Doplní dodavatel

	6
	Správa všech zařízení pracujících v režimu vysoké dostupnosti musí probíhat jednotně přes společné grafické konfigurační rozhraní
	Doplní dodavatel

	7
	grafické konfigurační rozhraní pro správu celého clusteru, dostupné pomocí webového prohlížeče (HTTPS) bez omezení na počet administrátorů a bez nutnosti instalovat dodatečnou management platformu nebo aplikaci
	Doplní dodavatel

	8
	Minimální požadavky na počty a typy síťových rozhraní jednotlivé HW appliance:

· 14x 1/10 GE síťových rozhraní typu RJ45
· 14x 25 GE síťových rozhraní typu SFP28
· 2x 100 GE síťových rozhraní typu QSFP28
· 2x10 GE typu SFP+ vyhrazené synchronizaci HA stavů
	Doplní dodavatel

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	9
	Konzolový port.
	Doplní dodavatel
	

	10
	Zařízení musí být vybavené redundantním napájecím zdrojem. Zdroje musí být vyměnitelné za provozu bez výpadku systému.
	Doplní dodavatel
	

	11
	Platforma postavená na HW akcelerované architektuře (tj. zařízení vybavené specializovanými obvody FPGA/ASIC pro zpracování komunikace a vybraných výpočetně náročných funkcí (firewall, SSL dekrypce, porovnávání s databází signatur apod.).
	Doplní dodavatel
	

	12
	Podpora virtuálních kontextů (min. 10), každý z virtuálních kontextů může pracovat buď v L2 režimu (transparentní režim inspekce) nebo L3 režimu (NAT/router režim s inspekcí)
	Doplní dodavatel
	

	13
	virtuální kontexty musí být možné propojit pomocí virtuálních propojů (bez nutnosti propojovat pomocí fyzických síťových rozhraní)
	Doplní dodavatel
	





Požadavky na bezpečnostní funkce
	
	Vlastnost
	Nabídka dodavatele

	1
	Modul funkce ochrany před škodlivým kódem s databází vzorků škodlivého kódu pravidelně aktualizovanou výrobcem, detekce komunikace do sítí typu botnet (minimálně na základě IP adres a domén, databáze automaticky aktualizované výrobcem), podpora ochrany před rychle se šířícími kampaněmi škodlivého kódu (tzv. virus outbreak), podpora sanitarizace aktivního obsahu běžných office dokumentů (odstranění např. skriptů či maker z dokumentu, extrakce obsahu dokumentu do neškodné podoby); podpora sandboxovací funkce (dynamická analýza přenášených souborů na výskyt dosud nepopsaných variant škodlivého kódu) pracující jako cloudová služba daného výrobce (součástí musí být předplatné takové služby po dobu platnosti podpory řešení, možnost napojení na vlastní sandbox daného výrobce v budoucnu)
	Doplní dodavatel

	2
	funkce rozpoznávání populárních sítových aplikací na základě jejich charakteristiky provozu na aplikační vrstvě, podpora min. 4000 aplikací, pravidelná aktualizace signatur aplikací výrobcem, aplikace rozděleny do přehledných kategorií, možnost vytvářet definice pro vlastní aplikace
	Doplní dodavatel

	3
	funkce kategorizace webových stránek (web filtering) s podporou minimálně 60 kategorií (pracovní zájmy, osobní zájmy, stránky se škodlivým kódem, nově registrované domény atp.), podpora definice časové kvóty, kterou nesmí daný uživatel na dané kategorii za den překročit, výrobcem aktualizovaná a udržovaná databáze. Požadujeme vynikající pokrytí českých internetových domén.
	Doplní dodavatel

	4
	funkce ochrany před sítovými útoky (IPS) s výrobcem aktualizovanou databází, přednastavenými profily, možností definovat různé profily na různý druh komunikace, možnost vytvářet vlastní signatury, integrovaný anomální filtr a mechanismus kontroly validity vybraných protokolů
	Doplní dodavatel

	5
	funkce ochrany před unikem citlivých dat (data leak prevention), která umí zachytit pokus o odeslaní/upload označeného dokumentu přes internet. Možnost definovat citlivá data minimálně:

· na principu tzv. watermark
· definicí regulárním výrazem
	Doplní dodavatel

	6
	funkce SSL inspekce pro kontrolu protokolů s možností vytváření vyjímek. Vyjímky z SSL inpekce požadujeme minimálně:

· na základě administrátorem definovaných adres
· na základě kategorie URL, brané z URL filtrační databáze (např. kategorie bankovnictví, zdravotnictví, atd.)
· DNS filtering
	Doplní dodavatel

	7
	podpora TLS 1.3
	Doplní dodavatel

	8
	ověřování identity uživatelů (možnost napojení na MS Active Directory, LDAP, Radius, Kerberos), práce s identitou uživatele v bezpečnostní politice firewallu v režimu tzv. Single Sign-On
	Doplní dodavatel

	9
	funkce dynamického routingu (min. BGP, OSPF, RIP, PIM), pokud jsou tyto funkce licencované, tak licence musí být součástí dodávky
	Doplní dodavatel

	10
	funkce QoS, traffic shaping, rate-limiting pro jednotlivé aplikace
	Doplní dodavatel

	11
	funkce klientské VPN (přístup do VPN v tunelovém režimu s vpn klientem a přístup do vpn přes webový portál; možnost aplikace identit uživatele ve smyslu definice bezpečnostní politiky vpn uživatelů; ssl vpn nebo ipsec vpn)
	Doplní dodavatel

	12
	site-to-site ipsec vpn s podporou statického i dynamického routování
	Doplní dodavatel

	13
	podpora funkce loadbalancingu s funkcí SSL offload a možností výběru LB metody (min. round robin, váhované rozdělení, výběr dle nejmenšího počtu aktivních spojení) a detekcí stavu serverů ve skupině (health check) na principu HTTP dotazu
	Doplní dodavatel

	14
	funkce automatického auditu konfigurace firewallu s ohledem na detekci kritických zranitelností, chyb v konfiguraci bezpečnostní politiky a generování série doporučovaných akcí vedoucí k nápravě a posílení úrovně zabezpečení sítě; součástí funkce musí být pravidelná aktualizace auditních pravidel výrobcem
	Doplní dodavatel

	15
	podpora automatické karantény klientů klasifikovaných firewallem jako problematické
	Doplní dodavatel

	16
	Všechny provozní funkce musí být dostupné pro protokoly IPv4 i IPv6.
	Doplní dodavatel




Minimální výkonové požadavky

Požadované výkonové parametry je nutné doložit oficiálním produktovým listem výrobce. Dodavatel garantuje demonstraci dosažení minimálních výkonových parametrů propustností vybraných funkcí na vyžádání. Zadavatel si zároveň vyhrazuje právo na otestování výkonových parametrů, stejně jako vybraných bezpečnostních funkcí.

	
	Vlastnost
	Nabídka dodavatele

	1
	minimální požadovaná propustnost firewallu pro IPv4 i IPv6 provoz je 190 Gbps
	Doplní dodavatel

	2
	při měření na provozu tvořeným mixem různě velkých paketů, nebo při měření na malých (64B) paketech, nesmí výkonnost poklesnout pod 50%
	Doplní dodavatel

	3
	latence FW pod 5us
	Doplní dodavatel

	4
	počet současně navázaných spojení firewallu min. 22M, počet nových spojení za sekundu min. 900k.
	Doplní dodavatel

	5
	celková propustnost IPSEC VPN při použití AES256-SHA256 min. 50 Gbps
	Doplní dodavatel

	6
	propustnost SSL VPN min. 14 Gbps
	Doplní dodavatel

	7
	propustnost funkce SSL inspekce min 18Gbps
	Doplní dodavatel

	8
	propustnost funkcí next generation firewallu (stavový firewall, IPS, analýza aplikací) min. 17Gbps (měřeno na provozu simulujícím reálnou komunikaci/real world traffic)
	Doplní dodavatel

	9
	propustnost funkcí ochrany před škodlivým kódem (stavový firewall, IPS, analýza aplikací, ochrana před škodlivým kódem) min. 15 Gbps (měřeno na provozu simulujícím reálnou komunikaci/real world traffic)
	Doplní dodavatel




Centralizovaná správa

Dodavatel požaduje systém pro centrální správu NGFW směrovačů dodaných v rámci této zakázky a provozovaných v síti zadavatele. Systém musí být plně kompatibilní s dodávanými zařízeními, musí podporovat centrální dohled nad IPsec VPN.

Předmět plnění musí obsahovat všechny komponenty a licence na dobu 5 let. Žádné z nabízených řešení nesmí být v době podání nabídky v režimu end of sales/end of support. Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze operačního systému/firmware, funkce zařazené na tzv. roadmapu nebudou akceptovány.

Hlavní parametry appliance


· Musí se jednat o virtuální appliance s podporou VMware v poslední verzi podporované společností VMware.
· Množství spravovaných zařízení (fyzických nebo virtuálních) musí být minimálně 10.
· Možnost škálovatelného navýšení množství spravovaných zařízení na základě licence.
· Podpora minimálně 4 sítových rozhraní.
· Musí se jednat o centrální management pro všechny NGFW firewally.
· Možnost zapojit zařízení v režimu vysoké dostupnosti.
· Možnost volitelně zapnout logovací funkce.

Multitenantnost
· Možnost rozdělení zařízení na oddělené administrativní sekce (každý virtuální kontext firewallu může být v jiném administrativním kontextu centrálního logovacího zařízení),
· Pokud firewall, který je centrálně spravován podporuje virtuální kontexty, tak musí být možné v spravovat je odděleně jako by se jednalo o fyzický oddělené firewally.
· Každý administrativní celek musí poskytovat možnost mít vlastního administrátora, který nebude mít přístup do jiných administrativních celků.

Centrální správa
· Možnost nastavení centrálních policy pro všechny zařízení
· Možnost vytváření skupin zařízení na základě jejich geografické polohy nebo logického členění
· Podpora vytváření vzorů konfigurací pro nově instalovaná zařízení
· Možnost vytváření a aplikace konfiguračních skriptů pro spravované firewally
· Revize konfigurací spravovaných firewallů jestli nejsou pravidla duplikována
· Ukládání konfiguračních revizí a porovnávání změn mezi nimi
· Podpora centrálního upgradu firmwaru spravovaných firewallů
· Podpora správy licencí spravovaných firewallů
· Podpora stahování signatur přes centrální management pro spravovaná zařízení
· Podpora centrální konfigurace a monitoring VPN sítě
· U monitoringu IPsec VPN možnost manuálního shození a nahození tunelu
· Možnost nastavení módu, kdy bude hlavní administrátor schvalovat změny v konfiguraci firewallů ještě před tím, než se aplikují

Logovací funkce
· Musí se jedna o centrální logovací prvek pro všechny NGFW firewally
· Musí umět ukládat jakkoliv Syslog zprávy
· Vizualizace provozu nad všemi firewally
· Možnost dostat se z vizuálního zobrazení proklikem na konkrétní logy
· Realtime a historický náhled do logů
· Korelace logů
· Samostatná sekce týkající se hrozeb v síti
· Podpora prohlížení statistických údajů nad logy

Reporting
· Podpora reportů nad logy ve formátu HTML/CSV/XML/PDF
· Generování reportů v pravidelných intervalech
· Předefinované vzory pro reporty na nejčastější použití
· Možnost vytváření vlastních reportů na základě konkrétních SELECT dotazů do databáze
· Možnost úpravy reportů do vlastního designu – vlastní loga, texty, úprava hlavičky

Další funkce
· Event Management - upozorňování na důležité informace z logů – emailem, snmp trapy nebo syslog zprávou
· Předvytvořený dashboard pro využití dohledovým centrem
· Možnost customizace rozhraní pro NOC/SOC dle konkrétních požadavků na dohlížené informace
· Možnost zobrazení logů uložených v logovacím zařízení přímo v rozhraní NGFW zařízení, které odeslalo logy

Možnosti správy a komunikace
· Možnost správy administrátorských účtů na základě profilů, kde dle přiřazeného profilu bude mít daný administrátor oprávnění vidět nebo spravovat zařízení v různých administrativních kontextech
· Podpora SNMPv2, SNMPv3
· Podpora API
· Správa přes webové rozhraní HTTPS
· Administrátorské účty musí být možné konfigurovat lokálně nebo na vzdáleném serveru (LDAP, RADIUS, Tacacs+)
· Podpora statického routování
· Podpora logování na Syslog server

Nabídka dodavatele:
Název systému pro centralizovanou správu: Doplní dodavatel
Splnění všech výše uvedených požadavků a funkcionalit: Doplní dodavatel (ANO/NE)

Součástí nabídky může být přiložena vlastní technická specifikace nebo popis systému. 

Systém pro zpracování logů

Je poptáván systém pro ukládání a korelaci logů v síti zadavatele. Systém musí být plně kompatibilní s dodávanými zařízeními, musí podporovat analýzu logů nad provozem. Dále musí být schopné poskytovat reporty nad logy a informovat správce systému o hrozbách, které byly v síti odhaleny.

Celá dodávka musí obsahovat všechny HW komponenty a licence na dobu 5 let. Žádné z nabízených řešení nesmí být v době podání nabídky v režimu end of sales/end of support. Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze operačního systému/firmware, funkce zařazené na tzv. roadmapu nebudou akceptovány.

Hlavní parametry
· Virtuální appliance s podporou VMware v poslední verzi podporované společností VMware.
· Kapacita úložiště logů minimálně 18TB a minimální limit pro množství přijatých logů za jeden den 45GB.
· Podpora minimálně 4 virtuálních interfaců.
· Možnost škálovatelného navýšení kapacity úložiště na základě licence.
· Možnost provozovat appliance pouze jako dočasné úložiště logů z důvodu šetření datového pásma.
· Mít možnost specifikovat typ logů, které budou na hlavní analyzační nástroj odeslány okamžitě.
Multitenantnost
· Možnost rozdělení zařízení na oddělené administrativní sekce (každý virtuální kontext firewallu může být v jiném administrativním kontextu centrálního logovacího zařízení)
· Každý administrativní celek musí mít možnost mít vlastního administrátora, který nebude mít přístup do jiných administrativních celků
Logovací funkce
· Musí se jednat o centrální logovací prvek pro všechny NGFW
· Musí umět ukládat jakkoliv Syslog zprávy
· Funkce zpětné kontroly logů o přístupu na web (až 14 dní) a zjištění, zda systém nebyl napaden při přístupu na škodlivou webovou stránku
· Vizualizace provozu nad všemi firewally
· Možnost dostat se z vizuálního zobrazení proklikem na konkrétní logy
· Realtime a historický náhled do logů
· Korelace logů
· Samostatná sekce týkající se hrozeb v síti
· Podpora prohlížení statistických údajů nad logy
Reporting
· Podpora reportů nad logy ve formátu HTML/CSV/XML/PDF
· Generování reportů v pravidelných intervalech
· Předefinované vzory pro reporty na nejčastější použití
· Možnost vytváření vlastních reportů na základě konkrétních SELECT dotazů do databáze
· Možnost úpravy reportů do vlastního designu – vlastní loga, texty, úprava hlavičky

Další funkce
· Event Management - upozorňování na důležité informace z logů – emailem a snmp trapy, syslog zprávou
· Předvytvořený dashboard pro využití dohledovým centrem
· Možnost customizace rozhraní pro NOC/SOC dle konkrétních požadavků na dohlížené informace
· Možnost zobrazení logů uložených v logovacím zařízení přímo v rozhraní NGFW zařízení, které odeslalo logy

Možnosti správy a komunikace
· Podpora SNMPv2, SNMPv3
· Podpora REST API
· Správa přes webové rozhraní HTTPS
· Administrátorské účty musí být možné konfigurovat lokálně nebo na vzdáleném serveru (LDAP, RADIUS, Tacacs+)
· Podpora statického routování
· Možnost zašifrování spojení mezi zařízením, které odesílá logy a analyzačním nástrojem, který je předmětem této zadávací dokumentace

Nabídka dodavatele:
Název systému pro zpracování logů: Doplní dodavatel
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Součástí nabídky může být přiložena vlastní technická specifikace nebo popis systému. 

