Rozšíření infrastruktury počítačové sítě VŠB-TUO

[bookmark: _wnhufceljwhp]V rámci doplnění infrastruktury počítačové sítě je předmětem zakázky částečná obnova a doplnění prvků počítačové sítě VŠB-TU Ostrava. Pořizovaná zařízení musí být plně kompatibilní se současně provozovanou infrastrukturou, transparentně bez ztráty doposud vložených investic.

[bookmark: _8tma52x0ilhq]Popis stávajícího řešení pevné sítě

Pevná část počítačové sítě je tvořena přístupovými a agregačními přepínači Cisco Catalyst 2960/3560/3750/6500/6800/9200/9300/9500/9600 a datacentrovými prvky Cisco Nexus 5548UP/9300. Napříč celou sítí je používán protokol VTP, další parametry jsou uvedeny v tabulce požadavků. Poptávané přepínače jsou určeny k náhradě vadných nebo zastaralých přepínačů a z části také do servisního skladu, ze kterého jsou operativně nahrazovány poškozené prvky, popř. doplňována stávající infrastruktura. V celé síti je také podporován protokol IPv6 vč. vybraných bezpečnostních mechanismů. 

[bookmark: _cwqna01y2t2c]Popis stávajícího řešení WiFi sítě

Pro rozšíření kapacity provozované přístupové sítě, možnosti poskytnutí nových služeb a zároveň zachování kompatibility se současným provozovaným řešením, je záměrem pořídit přístupové bezdrátové body s níže uvedenými specifikacemi. Součástí dodávky musí být i všechny potřebné licence pro běh systémů jako celku.

Vyžadovaná kompatibilita nabídnutých technických prvků bude posuzována z pohledu výrobce již provozovaných zařízení. Vyžadována je 100% kompatibilita a možnost užití veškeré funkcionality bezdrátových přístupových bodů s již provozovaným systémem pro konfiguraci a řízení bezdrátových přístupových bodů Cisco AIR-CT5520-K9 .
[bookmark: _azxjo4wogdiy]
[bookmark: _jqgey0vbx5l2]

[bookmark: _5928wcbtfau1]Požadavky na dodaná zařízení

Dodavatel poskytne zadavateli po dobu trvání podpory všechny relevantní SW vydání a verze SW nabízené výrobcem tak, aby dodané řešení vyhovovalo zadání Zadavatele a fungovalo bez závad. Dodavatel se zároveň zavazuje informovat Zadavatele o nových programových verzích a funkčnostech, které mohou rozšiřovat dodané řešení způsobem, který Zadavatel shledá ve shodě s potřebami dalšího rozvoje dodaného řešení. Dodavatel se dále zavazuje získat potřebné SW produkty legálním způsobem za podmínek stanovených výrobcem zařízení.

Dodavatel je povinen řádným způsobem uzavřít dohodu o podpoře s výrobcem zařízení tak, aby v případě závady na dodaných zařízeních, kterou není Dodavatel schopen sám odstranit, bylo možné tuto závadu eskalovat přímo k výrobci zařízení. Zároveň je dodavatel povinen zajistit Zadavateli přístup k dokumentaci výrobce zařízení a znalostní bázi, kterou výrobce v rámci své podpory poskytuje.

Dodavatel je povinen zajistit dostupnost náhradních dílů od výrobce a dostupnost vlastní podpory pro dodané řešení za podmínek specifikovaných Zadavatelem.

Dodavatel zajistí seznámení zástupců objednatele a jejich proškolení pro práci s nástroji pro centrální správu, s funkcemi administrátorského přístupu k nástrojům jednotlivých funkcí, se zabezpečeným přístupem pro vzdálenou správu jednotlivých komponent (https, ssh), s grafickým rozhraním pro správu jednotlivých komponent řešení, s nástroji pro hromadné a dávkové konfigurace a s nástroji pro monitorování technických parametrů systému. Předpokládaný rozsah školení je 2x8h, školení bude probíhat v sídle zadavatele v kampusu v Ostravě-Porubě.

Všechna dodaná síťová zařízení musí pocházet musí být 100% kompatibilní se zařízením používaným v síti VŠB-TU Ostrava v současné době.

Dodavatel je povinen s dodávkou doložit oficiální potvrzení zastoupení výrobce o určení dodávaného HW (seznamu sériových čísel dodávaných zařízení) pro český trh a koncového zákazníka VŠB, pokud o to Zadavatel požádá. Zadavatel požaduje originální a nové zařízení, licencované ve jménu zákazníka tak, aby bylo možné eskalovat případné závady na technickou podporu výrobce.

Dodaná zařízení musí být integrovatelná do aktuálně provozovaného centralizovaného managementu počítačové sítě (Cisco Prime Infrastructure) a do dalších automatizovaných systémů pro dohled a správu počítačové sítě a to bez dodatečných nákladů a to i do budoucna při aktualizaci programového vybavení dodaných zařízení nebo centralizované správy. Požadovaná kompatibilita dodaných zařízení bude posuzována z pohledu již provozovaných infrastruktur a instalací.

Zadavatel požaduje dodat taková zařízení, u kterých je výrobcem deklarována produktová podpora a stabilita minimálně 5 let od data dodávky a to včetně nových programových verzí, údržby a rozvoje programového vybavení a možnosti prodloužení HW i SW podpory u výrobce.

[bookmark: _tfgdbyshfyry]Požadavky na záruku

Běžná záruka (BZ) za jakost bude zahrnovat:

· výměnu vadného dílu nebo zařízení do 10 pracovních dnů od nahlášení závady zástupcem Zadavatele,
· nárok na bezplatnou instalaci všech nových verzí firmware v rozsahu dodané licence,


Rozšířená servisní podpora (RSP) po celou dobu záruky bude zahrnovat minimálně:

· výměnu vadného dílu nebo zařízení v místě plnění do následujícího pracovního dne po ohlášení závady (8x5xNBD),
· nárok na bezplatnou instalaci všech nových verzí firmware v rozsahu dodané licence,
· nárok na přímou podporu výrobce v případě softwarových nebo hardwarových závad, jejichž řešení nebude v silách dodavatele.


[bookmark: _xs3eo7m5me7n]

[bookmark: _sib148xyued]Tabulka poptávaných prvků a komponent

	
	Název
	Počet
	Záruka

	1
	Přístupový bod WiFi sítě, typ A
	158
	BZ

	2
	Přístupový bod WiFi sítě, typ A (lokalita FBI)
	8
	BZ

	3
	Interní přístupový bod WiFi sítě, typ B (lokalita koleje)
	178
	BZ

	4
	L2 PoE+ přepínač (verze 48 portů)
	7
	BZ

	5
	L2 PoE+ přepínač (verze 24 portů)
	21
	BZ

	6
	L2 přepínač 8p. PoE+
	5
	BZ

	7
	L2 přepínač 8p. 
	5
	BZ

	8
	L3 100GE přepínač 48x1/10/25GE + 4x100GE
	1
	RSP

	9
	VPN koncentrátor technologické sítě s funkcí IDS/IPS
	1
	RSP

	10
	1-vláknové 10GE SFP+ transceiver (pár)
	10
	BZ

	11
	1-vláknové 1GE SFP transceiver (pár)
	10
	BZ




Technické specifikace požadovaných prvků
[bookmark: _yleabjym4bjm]Interní přístupový bod WiFi sítě, typ A

	[bookmark: _gzasze5niz3a]
	Vlastnost
	Nabídka dodavatele
	

	
	Dodavatel uvede označení nebo PN zařízení:
	Doplní dodavatel

	1
	802.11n, 4x4 MIMO, Maximal Ratio Combining (MRC), 802.11n, 802.11a/g beamforming, 20- and 40-MHz na kanál, PHY až 890 Mbps (40 MHz na 5 GHz a 20 MHz na 2.4 GHz), DFS, Cyclic Shift Diversity (CSD)
	Doplní dodavatel

	2
	802.11ac, 4x4 MU-MIMO, MRC, 802.11ac beamforming, 20-, 40-, 80-, and 160-MHz na kanál, PHY až 3.47 Gbps (160 MHz na 5 GHz), 802.11 DFS, CSD
	Doplní dodavatel

	3
	802.11ax, 4x4 MU-MIMO, Uplink/downlink OFDMA, TWT, BSS coloring, MRC, 802.11ax beamforming, 20-, 40-, 80-, 160-MHz, PHY až 5.38 Gbps (160 MHz na 5 GHz a 20 MHz na 2.4 GHz), 802.11 DFS, CSD
	Doplní dodavatel

	4
	Integrovaný Bluetooth Low Energy (BLE) 5.0 radio modul.
	Doplní dodavatel

	5
	Access Point určený pro instalaci na strop/podhled, integrované antény integrované pro pásma 2.4 a 5GHz.
	Doplní dodavatel

	6
	Síťová rozhraní 1x 100, 1000, 2500 Multigigabit Ethernet (RJ-45) – IEEE 802.3bz, Konzole RJ45.
	Doplní dodavatel

	7
	Možnosti napájení: 802.3at Power over Ethernet Plus (PoE+), 802.3bt, 802.3af PoE.
	Doplní dodavatel

	8
	Důvěryhodný HW/SW – AP používá bezpečný zavaděč OS, ověřování podpisu OS, kontrolu autentičnosti HW a mechanismy pro ochranu SW a HW proti útokům.
	Doplní dodavatel

	9
	Součástí dodávky každého AP jsou licence pro kontroler bezdrátové sítě. Všechny licence musí mít platnost po celou dobu životnosti bezdrátového řešení.
	Doplní dodavatel

	10
	Minimálně 8 inzerovaných SSID (BSSID) per radio.
	Doplní dodavatel

	11
	Podpora mechanismu pro přepojení klientů z 2,4 GHz do 5 GHz pásma.
	Doplní dodavatel

	12
	Access Pointy obsahují X.509 certifikát s lokální platností pro nasazení PKI.
	Doplní dodavatel

	13
	Podpora autentizace Access Pointu do LAN sítě pomocí 802.1x, AP obsahují 802.1x suplikant.
	Doplní dodavatel

	14
	Podpora detekce a monitorování problémů WLAN odchytáváním provozu na AP a jeho zasíláním do Ethernetového analyzátoru (např. Wireshark).
	Doplní dodavatel

	15
	Podpora přímého přístupu na příkazovou řádku AP přes serial konzoli a přes IPv4 pomocí Telnet a SSH.
	Doplní dodavatel

	16
	Podpora rozpoznání zdroje rušivého signálu podle signatur.
	Doplní dodavatel

	17
	AP uzavřené konstrukce bez větracích otvorů a ventilátoru.
	Doplní dodavatel

	18
	Součástí AP je plechový úchyt pro instalaci na strop nebo stěnu.
	Doplní dodavatel

	19
	AP je fyzicky zabezpečitelné/uzamykatelné k okolním pevným částem.
	Doplní dodavatel




[bookmark: _r1xamjhxjuxd][bookmark: _3a83oq16lccl]Interní přístupový bod WiFi sítě, typ B (lokalita koleje)

	
	Vlastnost
	Nabídka dodavatele

	
	Dodavatel uvede označení nebo PN zařízení:
	Doplní dodavatel

	1
	802.11n verze 2.0, 2x2 MIMO se dvěma SP, Maximal Ratio Combining (MRC),  802.11n and 802.11a/g, 20- a 40-MHz kanály,  PHY až 444.4 Mbps (40 MHz na 5 GHz a 20 MHz na 2.4 GHz), A-MPDU, A-MSDU, DFS, Cyclic Shift Diversity (CSD)
	Doplní dodavatel

	2
	802.11ac, 2x2 MU-MIMO  se dvěma SP, MRC, 802.11ac beamforming,  20-, 40-, 80- MHz kanály, PHY až 866.7 Mbps (80 MHz na 5GHz), A-MPDU, A-MSDU, DFS, Cyclic Shift Diversity (CSD), WPA3
	Doplní dodavatel

	3
	802.11ax, 2x2 uplink/downlink MU-MIMO se dvěma SP, Uplink/downlink OFDMA, TWT, BSS coloring, MRC, 802.11ax beamforming, 20-, 40-, 80- MHz kanály, PHY až 1.488 Gbps (80 MHz na 5 GHz a 20 MHz na 2.4 GHz), A-MPDU, A-MSDU, DFS, Cyclic Shift Diversity (CSD), WPA3
	Doplní dodavatel

	4
	Integrovaný Bluetooth Low Energy (BLE) 5.0 radio modul.
	Doplní dodavatel

	5
	Access Point určený pro instalaci na strop/podhled, integrované antény integrované pro pásma 2.4 a 5GHz.
	Doplní dodavatel

	6
	Síťová rozhraní 1x 100, 1000 Ethernet (RJ-45), konzole RJ45.
	Doplní dodavatel

	7
	Možnost 802.3af/at PoE napájení AP z přepínače nebo injektoru – plná funkce AP při použití 802.3at .
	Doplní dodavatel

	8
	Důvěryhodný HW/SW – AP používá bezpečný zavaděč OS, ověřování podpisu OS, kontrolu autentičnosti HW a mechanismy pro ochranu SW a HW proti útokům.
	Doplní dodavatel

	9
	Součástí dodávky každého AP jsou licence pro kontroler bezdrátové sítě. Všechny licence musí mít platnost po celou dobu životnosti bezdrátového řešení.
	Doplní dodavatel

	10
	Minimálně 8 inzerovaných SSID (BSSID) per radio.
	Doplní dodavatel

	11
	Podpora mechanismu pro přepojení klientů z 2,4 GHz do 5GHz pásma.
	Doplní dodavatel

	12
	Access Pointy obsahují X.509 certifikát s lokální platností pro nasazení PKI.
	Doplní dodavatel

	13
	Podpora autentizace Access Pointu do LAN sítě pomocí 802.1x, AP obsahují 802.1x suplikant.
	Doplní dodavatel

	14
	Podpora detekce a monitorování problémů WLAN odchytáváním provozu na AP a jeho zasíláním do Ethernetového analyzátoru (např. Wireshark).
	Doplní dodavatel

	15
	Podpora přímého přístupu na příkazovou řádku AP přes serial konzoli a přes IPv4 pomocí Telnet a SSH.
	Doplní dodavatel

	16
	Podpora rozpoznání zdroje rušivého signálu podle signatur.
	Doplní dodavatel

	17
	AP uzavřené konstrukce bez větracích otvorů a ventilátoru.
	Doplní dodavatel

	18
	Součástí AP je plechový úchyt pro instalaci na strop nebo stěnu.
	Doplní dodavatel

	19
	AP je fyzicky zabezpečitelné/uzamykatelné k okolním pevným částem.
	Doplní dodavatel




[bookmark: _d04frwhxyl9e]L2 PoE+ přepínač

Poptáván je PoE+ přepínač, který bude sloužit zejména pro napájení přístupových bezdrátových bodů. Z důvodu rozšiřitelnosti je požadována možnost tyto přepínače stohovat.

Poptávány jsou dvě provedení - verze s 24 a 48  10/100/1000 Base-TX porty.


	
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Nabídka dodavatele

	
	Dodavatel uvede označení nebo PN zařízení:
	-
	Doplní dodavatel

	1
	Typ přepínače
	L2/L3 přepínač
	Doplní dodavatel

	2
	Formát přepínače
	Stohovatelný
	Doplní dodavatel

	3
	Stohování požadováno při dodávce
	ne
	Doplní dodavatel

	4
	Počet dedikovaných stohovacích portů
	2
	Doplní dodavatel

	5
	Minimální počet zařízení ve stohu
	8
	Doplní dodavatel

	6
	Minimální kapacita sběrnice stohu
	80 Gb/s
	Doplní dodavatel

	7
	Stateful Switch Over v rámci stohu
	ANO
	Doplní dodavatel

	8
	Instalovaný interní redundantní napájecí zdroj
	ANO
	Doplní dodavatel

	9
	Možnost povyšovat uplink modul
	NE
	Doplní dodavatel

	10
	Redundantní ventilátory
	ANO
	Doplní dodavatel

	11
	Redundantní ventilátory vyměnitelné za chodu zařízení
	NE
	Doplní dodavatel

	
	
	
	

	12
	Interní redundantní napájecí zdroj požadován
	NE
	Doplní dodavatel

	13
	Datový stohovací kabel požadován
	ANO
	Doplní dodavatel

	14
	Počet portů 10/100/1000 Base-TX
	dle modelu
24 nebo 48 portů
	Doplní dodavatel

	15
	Uplink porty
	4x10GE SFP+
	Doplní dodavatel

	16
	Min. velikost sdíleného systémového bufferu
	6MB
	Doplní dodavatel

	
	
	
	

	17
	Velikost MAC address tabulky
	16000
	Doplní dodavatel

	18
	Min. počet IPv4 routes
	600
	Doplní dodavatel

	19
	Min. počet IPv6 routes
	300
	Doplní dodavatel

	20
	Min. počet konfigurovatelných security ACL
	1000
	Doplní dodavatel

	21
	IEEE 802.3ad (Link Aggregation)
	ANO
	Doplní dodavatel

	22
	IEEE 802.3ad přes více přepínačů ve stohu nebo více šasis
	ANO
	Doplní dodavatel

	23
	Minimálně 8 linek jako součást Link Aggregation Group trunku
	ANO
	Doplní dodavatel

	24
	Minimální počet konfigurovatelných Link Aggregation Group trunků
	48
	Doplní dodavatel

	25
	IEEE 802.1Q
	ANO
	Doplní dodavatel

	26
	Minimální počet aktivních VLAN
	1000
	Doplní dodavatel

	27
	IEEE 802.1x
	ANO
	Doplní dodavatel

	28
	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, Web autentizací)
	ANO
	Doplní dodavatel

	29
	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	ANO
	Doplní dodavatel

	30
	Možnost provozu 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
	ANO
	Doplní dodavatel

	31
	RADIUS CoA
	ANO
	Doplní dodavatel

	32
	Podpora instance spanning-tree protokolu per VLAN
	ANO
	Doplní dodavatel

	33
	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	Doplní dodavatel

	34
	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	Doplní dodavatel

	35
	Podpora jumbo rámců (min. 9198 bytes)
	ANO
	Doplní dodavatel

	36
	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	Doplní dodavatel

	37
	Směrování protokolů IPv4 a IPv6 v hardware
	ANO
	Doplní dodavatel

	38
	OSPFv2
	ANO
	Doplní dodavatel

	39
	OSPFv3
	ANO
	Doplní dodavatel

	40
	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO
	Doplní dodavatel

	41
	Reverse path check (uRPF) pro IPv4 i IPv6
	ANO
	Doplní dodavatel

	42
	IGMPv2, IGMPv3
	ANO
	Doplní dodavatel

	43
	IGMP snooping
	ANO
	Doplní dodavatel

	44
	MLD snooping
	ANO
	Doplní dodavatel

	45
	DHCP relay
	ANO
	Doplní dodavatel

	46
	Minimální počet HW QoS front
	8
	Doplní dodavatel

	47
	QoS classification – ACL, DSCP, CoS based
	ANO
	Doplní dodavatel

	48
	QoS marking - DSCP, CoS
	ANO
	Doplní dodavatel

	49
	QoS - Strict Priority Queue
	ANO
	Doplní dodavatel

	50
	Automatické nastavení QoS parametrů (AutoQoS nebo ekvivalentní)
	ANO
	Doplní dodavatel

	51
	QoS Policing
	ANO
	Doplní dodavatel

	52
	QoS-Hierarchical QoS
	ANO, min. 2 úrovně
	Doplní dodavatel

	53
	First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)
	ANO
	Doplní dodavatel

	54
	IPv6 services (SSH, Syslog)
	ANO
	Doplní dodavatel

	55
	IPv6 QoS
	ANO
	Doplní dodavatel

	56
	IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
	ANO
	Doplní dodavatel

	57
	IPv6 Port ACL, VLAN ACL
	ANO
	Doplní dodavatel

	58
	Možnost definovat povolené MAC adresy na portu
	ANO
	Doplní dodavatel

	59
	PACL, VACL
	ANO
	Doplní dodavatel

	60
	IEEE 802.1ae na uplink portech
	ANO
	Doplní dodavatel

	61
	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
	ANO
	Doplní dodavatel

	62
	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru
	ANO
	Doplní dodavatel

	63
	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP
	ANO
	Doplní dodavatel

	64
	Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
	ANO
	Doplní dodavatel

	65
	HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů
	ANO
	Doplní dodavatel

	66
	Podpora SUDI (IEEE 802.1AR) autentizace
	ANO
	Doplní dodavatel

	67
	Schopnost poskytovat PoE napájení připojeným zřízením i během restartu přepínače
	ANO
	Doplní dodavatel

	68
	IEEE 802.3az
	ANO
	Doplní dodavatel

	69
	Automatická aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	ANO
	Doplní dodavatel

	70
	Inteligentní PoE management - zajištění napájení připojeného zařízení podle konkrétních požadavků daného typu zařízení
	ANO
	Doplní dodavatel

	71
	Application Visibility - Monitorování aplikačních toků (všech paketů) prostřednictvím technologie NetFlow nebo ekvivalentní
	ANO
	Doplní dodavatel

	72
	Application Visibility - Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová VLAN, TCP flags, hodnota TTL, ICMP kód, IGMP type
	ANO
	Doplní dodavatel

	73
	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	ANO
	Doplní dodavatel

	74
	SSHv2
	ANO
	Doplní dodavatel

	75
	CLI rozhraní
	ANO
	Doplní dodavatel

	76
	Vzdálená identifikace zařízení pomocí "Blue Beacon" mechanismu
	ANO
	Doplní dodavatel

	77
	Model-driven programovatelnost prostřednictvím RESTCONF, NETCONF/YANG
	ANO
	Doplní dodavatel

	78
	Interpretace uživatelských skriptů a jejich aktivace asynchronní událostí v systému zařízení
	ANO
	Doplní dodavatel

	79
	Streaming telemetrie prostřednictvím NETCONF/XML
	ANO
	Doplní dodavatel

	80
	SNMPv2/v3
	ANO
	Doplní dodavatel

	81
	Podpora network boot (iPXE)
	ANO
	Doplní dodavatel

	82
	Inventarizovatelnost komponent integrovanou RFID identifikací
	ANO
	Doplní dodavatel

	83
	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	Doplní dodavatel

	84
	NTPv3 server
	ANO
	Doplní dodavatel




[bookmark: _rz4nbffvbzgs]L3 100GE přepínač 48x1/10/25GE + 4x100GE
 	 	 	
	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti
	Nabídka dodavatele

	Dodavatel uvede označení nebo PN zařízení:
	-
	Doplní dodavatel

	Typ přepínače
	L2/L3 přepínač
	Doplní dodavatel

	Minimální počet neblokovaných portů 1/10/25GE s volitelným fyzickým rozhraním typu SFP28
	48
	Doplní dodavatel

	Uplink porty
	4x100GE QSFP28
	Doplní dodavatel

	Interní redundantní napájecí zdroj
	ANO
	Doplní dodavatel

	Min. velikost sdíleného systémového bufferu
	36MB
	Doplní dodavatel

	Velikost MAC address tabulky
	80000
	Doplní dodavatel

	Min. počet IPv4 routes
	200000
	Doplní dodavatel

	Min. počet IPv6 routes
	200000
	Doplní dodavatel

	Min. počet konfigurovatelných security ACL
	27000
	Doplní dodavatel

	Flexibilní alokace SRAM a TCAM zdrojů
	ANO
	Doplní dodavatel

	IEEE 802.3ad (Link Aggregation - LAG)
	ANO
	Doplní dodavatel

	Minimální počet aktivních VLAN
	4000
	Doplní dodavatel

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	Doplní dodavatel

	Podpora instance spanning-tree protokolu per VLAN
	ANO
	Doplní dodavatel

	Podpora jumbo rámců (min. 9216 bytes)
	ANO
	Doplní dodavatel

	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	Doplní dodavatel

	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	Doplní dodavatel

	OSPFv2, OSPFv3
	ANO
	Doplní dodavatel

	EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)
	ANO
	Doplní dodavatel

	ISIS
	ANO
	Doplní dodavatel

	BGPv4
	ANO
	Doplní dodavatel

	IP Multicast (PIM SSM, PIM SM)
	ANO
	Doplní dodavatel

	Virtualizace směrovacích tabulek - např. Virtual Routing and Forwarding (VRF)
	ANO
	Doplní dodavatel

	Min. počet oddělených (nezávislých) směrovacích tabulek
	10
	Doplní dodavatel

	MPLS VPN
	ANO
	Doplní dodavatel

	MPLS VPN - 6VPE
	ANO
	Doplní dodavatel

	First Hop Redundancy Protokol (např. VRRP, HSRP) pro IPv4 i IPv6
	ANO
	Doplní dodavatel

	Reverse path check (uRPF)
	ANO
	Doplní dodavatel

	Minimální počet HW QoS front
	8
	Doplní dodavatel

	QoS - Strict Priority Queue
	ANO
	Doplní dodavatel

	QoS classification – ACL, DSCP, CoS based
	ANO
	Doplní dodavatel

	QoS marking - DSCP, CoS
	ANO
	Doplní dodavatel

	QoS Policing
	ANO
	Doplní dodavatel

	QoS-Hierarchical QoS
	ANO
	Doplní dodavatel

	IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard)
	ANO
	Doplní dodavatel

	Port ACL, VLAN ACL
	ANO
	Doplní dodavatel

	Paketové filtry (ACL) jsou stále aplikovány a filtrují i v případě, že jsou na nich prováděny změny
	ANO
	Doplní dodavatel

	Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
	ANO
	Doplní dodavatel

	HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů
	ANO
	Doplní dodavatel

	Podpora SUDI  (IEEE 802.1AR) autentizace
	ANO
	Doplní dodavatel

	IPv6 Port ACL, VLAN ACL
	ANO
	Doplní dodavatel

	IEEE 802.1AE na všech portech
	ANO
	Doplní dodavatel

	IEEE 802.1ae (AES-GCM-256) na všech portech
	ANO
	Doplní dodavatel

	Source-Group Tag Exchange Protocol nebo ekvivalentní
	ANO
	Doplní dodavatel

	IGMPv2/v3 snooping
	ANO
	Doplní dodavatel

	MLD snooping
	ANO
	Doplní dodavatel

	Multicast DNS (mDNS) gateway
	ANO
	Doplní dodavatel

	Application Visibility - Monitorování aplikačních toků (všech paketů) prostřednictvím technologie NetFlow nebo ekvivalentní
	ANO
	Doplní dodavatel

	Application Visibility - Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód, IGMP type
	ANO
	Doplní dodavatel

	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	ANO
	Doplní dodavatel

	SSHv2
	ANO
	Doplní dodavatel

	CLI rozhraní
	ANO
	Doplní dodavatel

	Vzdálená identifikace zařízení pomocí "Blue Beacon" mechanismu
	ANO
	Doplní dodavatel

	Model-driven programovatelnost prostřednictvím RESTCONF, NETCONF/YANG
	ANO
	Doplní dodavatel

	Python scripting
	ANO
	Doplní dodavatel

	Linux shell
	ANO
	Doplní dodavatel

	Interpretace uživatelských skriptů a jejich aktivace asynchronní událostí v systému zařízení
	ANO
	Doplní dodavatel

	Application hosting
	ANO
	Doplní dodavatel

	Streaming telemetrie prostřednictvím NETCONF/XML
	ANO
	Doplní dodavatel

	SNMPv2/v3
	ANO
	Doplní dodavatel

	Inventarizovatelnost komponent integrovanou RFID identifikací
	ANO
	Doplní dodavatel

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	Doplní dodavatel

	Vzdálený port mirroring (ERSPAN)
	ANO
	Doplní dodavatel

	NTPv3 server
	ANO
	Doplní dodavatel




[bookmark: _o1wa2mdvli54]
VPN koncentrátor technologické sítě s funkcí IDS/IPS
	 	 	 	 	 	
	Požadovaná funkcionalita/vlastnost
	
	Nabídka dodavatele

	Dodavatel uvede označení nebo PN zařízení:
	-
	Doplní dodavatel

	Typ zařízení
	Stavový firewall / VPN koncentrátor
	Doplní dodavatel

	Formát zařízení
	Appliance, 1RU
	Doplní dodavatel

	Minimální počet 10/100/1000 BaseT rozhraní dedikovaných pro management
	1
	Doplní dodavatel

	Minimální počet 10/100/1000 BaseT portů
	12
	Doplní dodavatel

	Minimální počet 10GE portů s volitelným fyzickým rozhraním
	4
	Doplní dodavatel

	EAL4+ certifikace
	ANO
	Doplní dodavatel

	Podporovaný počet současně otevřených spojení přes FW
	200k
	Doplní dodavatel

	Rychlost vytváření nových spojení přes FW
	15k
	Doplní dodavatel

	Propustnost FW - (top parametry)
	4,5 Gb/s
	Doplní dodavatel

	Propustnost FW - (multiprotocol)
	2,5 Gb/s
	Doplní dodavatel

	Podpora L2 (transparentního) módu s podporou NAT a PAT
	ANO
	Doplní dodavatel

	Podpora L3 módu s podporou NAT a PAT
	ANO
	Doplní dodavatel

	Redundance jednotlivých komponent v navrhované síti (fail-over bez přerušení spojení)
	ANO
	Doplní dodavatel

	Podpora stateful failover
	Active/Active, Active/Standby
	Doplní dodavatel

	Podpora 5 bezpečnostních kontextů
	Ano
	Doplní dodavatel

	Možnost sloučení více fyzických rozhraní do jednoho logického s rozkladem zátěže a podporou LACP
	Ano
	Doplní dodavatel

	Dynamické směrování - podpora alespoň RIP, OSPF, BGP
	Ano
	Doplní dodavatel

	Podpora IPv6 dynamického směrování – min. OSPFv3, BGP
	Ano
	Doplní dodavatel

	Podpora Policy based Routing
	Ano
	Doplní dodavatel



	Podpora kontroly paketů TCP provozu s ochranou před útoky jejichž cílem je obejít bezpečnostní prvky nestandardním rozkladem dat do paketů, fragmentací, apod.
	Ano
	Doplní dodavatel

	Podpora filtrace IPv4, IPv6
	Ano
	Doplní dodavatel

	Podpora filtrace podle identity uživatele nebo jeho skupiny definované v AD
	Ano
	Doplní dodavatel

	Podpora filtrace podle bezpečnostních skupinových rolí přiřazených na přístupových přepínačích
	Ano
	Doplní dodavatel

	Podpora inspekce IPv6 provozu
	Ano
	Doplní dodavatel

	Možnost filtrace komunikace Botnet sítě s využitím databází o důvěryhodnosti adres v Internetu
	Ano
	Doplní dodavatel

	Podpora NAT64 a DNS64
	Ano
	Doplní dodavatel

	Možnost integrace cloudových bezpečnostních bran s transparentním směrováním určitého provozu na tyto prvky a zde prováděnou inspekci na škodlivý kód připadně pro řízení přístupu podle uživatelské identity, typu aplikace, apod.
	Ano
	Doplní dodavatel

	Funkce QoS až na úrovni jednotlivých toků (flow) s podporou LLQ
	Ano
	Doplní dodavatel

	Možnost rozšíření o funkce NextGen FW (znalost aplikačního provozu, IPS, kontrola Malware a URL filtering)
	Ano
	Doplní dodavatel

	Bezpečnostní pravidla mohou kromě adres a portů zohlednit i identitu uživatele
	Ano
	Doplní dodavatel

	Zohlednění kontextových informací o koncovém zařízení (typ, stav, spod.) a využití ve filtrech
	Ano
	Doplní dodavatel

	API rozhraní pro sdílení kontextových informací s dalšími systémy
	Ano
	Doplní dodavatel

	Možnost začlenit do SDN řešení – kontrolerem řízená infrastruktura (APIC)
	Ano
	Doplní dodavatel

	Vykon a funkcionalita VPN
	

	Propoustnost VPN koncentrátoru (šifrování 3DES/AES)
	1 Gb/sec
	Doplní dodavatel

	Počet současných šifrovaných spojení
	150
	Doplní dodavatel

	Podpora SSL VPN i IPSec VPN
	ANO
	Doplní dodavatel

	IPsec VPN s podporou standardů: RFC 2408 - Internet Security Association and Key Management Protocol (ISAKMP), RFC 2409 - The Internet Key Exchange (IKE), RFC 2412 - OAKLEY Key Determination Protocol
	ANO
	Doplní dodavatel

	Podpora nového protokolu pro výměny klíčů IKEv2
	ANO
	Doplní dodavatel

	Podpora NextGen šifrovacích algoritmů: AES-GCM/GMAC-128, AES-GCM/GMAC-192, AES-GCM/GMAC-256
	ANO
	Doplní dodavatel

	Podpora komponentu Suite-B: SHA-2 mechanizmu s metodami: SHA-256, SHA-384
	ANO
	Doplní dodavatel

	Podpora šifrovacích algoritmů elyptických křivek (součást Suite-B): ECDH, ECDSA
	ANO
	Doplní dodavatel

	Jednotný klient pro IPsec (IKEv2) i SSL VPN
	ANO
	Doplní dodavatel

	SSL VPN klient k dispozici pro všechny běžné desktopové OS: XP SP2+ 32-bit(x86) a 64-bit(x64), Vista (32-bit a 64-bit), Windows 7 (32-bit a 64-bit), MAC OS X(10.5, 10.6.x, 10.7.x, 10.8.x), Linux
	ANO
	Doplní dodavatel

	Distribuce VPN klient SW může poskytnout i jednotný 802.1X supplicant s autentizačními metodami: EAP-TLS, tunelovaný EAP-TLS, EAP-MSCHAPv2 nebo EAP-GTC, chráněný pomocí EAP-PEAP, EAP-FAST nebo EAP-TTLS
	ANO
	Doplní dodavatel

	VPN klient může být distribuovaný s 802.1X modulem řešící i efektivní machine/user autentizaci podle EAP-FAST (EAP Chaining)
	ANO
	Doplní dodavatel

	VPN klient má vlastní modul pro diagnózu a reporting pro řešení případných problémů
	ANO
	Doplní dodavatel

	SSL VPN klient je k dispozici pro moderní mobilní platformy na bázi Android a Apple iOS.
	ANO
	Doplní dodavatel

	Podora TLS i DTLS pro SSL připojení
	ANO
	Doplní dodavatel

	Možnost definovat specifická přístupová oprávnění (bezpečnostní politiky, ACL, atd.) podle identity nebo skupiny uživatele (např. v AD)
	ANO
	Doplní dodavatel

	Možnost dynamického přiřazení bezpečnostních politik (způsob a možnosti přístupu) podle aktuálního stavu koncové stanice: detekce instalovaných verzí bezpečnostního SW, detekce typu platformy a operačního systému
	ANO
	Doplní dodavatel

	Podpora clientless SSL VPN přístupu s pluginy pro aplikace (např. ssh, RDP, VNC), zpřístupnění interních webových aplikací, souborů sdílených přes CIFS, přístup na aplikace pomocí port forwarding nebo pomocí tenkého klienta na úrovni appletu
	ANO
	Doplní dodavatel

	Podpora autentizačních mechanizmů: lokální databáze na FW, RADIUS, Windows NT LAN Manager (NTLM), Active Directory Kerberos, RSA softID, RSA securID, Lightweight Directory Access Protocol (LDAP), digitální certifikáty (X.509), smartcards
	ANO
	Doplní dodavatel

	Podpora veřejných CA, včetně možnosti CA přímo na firewallu
	ANO
	Doplní dodavatel

	Možnost současné autentizace AAA a certifikátem
	ANO
	Doplní dodavatel

	Podpora CRL a OCSP pro kontrolu revokace certifikátu
	ANO
	Doplní dodavatel

	Podpora SSO metod: KCD, Netegrity, ClearTrust, SAML, NTLM/FTP/CIFS pass-through, HTTP pass-through pomocí formuláře; HTTP-POST pomocí substitucí proměnných
	ANO
	Doplní dodavatel

	Podpora IPv6 adresních rozsahů a přířazení IPv6 adres klientům v případě dual-stack přístupu přes IPv4 infrastrukturu
	ANO
	Doplní dodavatel

	Podpora čistého IPv6 přístupu na VPN koncentrátor
	ANO
	Doplní dodavatel

	Možnost jednotné správy přístupu uživatelů přes VPN ale i lokálně na LAN a WiFi
	ANO
	Doplní dodavatel

	Správa
	

	Vzdálené správa konfigurace přes grafické rozhraní bez nutnosti instalace zvláštního SW
	ANO
	Doplní dodavatel

	Centrální dohledová konzole musí být schopna dohledovat a spravovat více IPS senzorů a Next-Gen FW funkcí pro možnost korelace, sdílení politik, centrální sledování zdraví boxů, apod.
	ANO
	Doplní dodavatel

	Přehledy a statistiky na dohledové konzoli lze efektivně filtrovat podle času, typů incidentů, aplikací, koncových stanic
	ANO
	Doplní dodavatel

	Centrální dohledová konzole musí být schopna vytvářet reporty manuálně a podle časového harmonogramu
	ANO
	Doplní dodavatel

	Pro reporty lze definovat template definující formát a obsah reportu
	ANO
	Doplní dodavatel

	V grafickém rozhraní dohledové konzole lze definovat uživatelské dashboardy typu top-N
	ANO
	Doplní dodavatel

	Podpora korelace událostí na centralizované dohledové konzoli s definicí odpovídajících akcí, např. zaslání korelované události na SIEM, generování mailu, lokální události, apod.
	ANO
	Doplní dodavatel

	Podpora posílání událostí formou syslog, email, SNMP na externí platformy
	ANO
	Doplní dodavatel

	Podpora Event Streamer API (eStreamer) pro sdílení informací se externími systémy. Minimálně pro tyto SIEM:
	ANO
	Doplní dodavatel

	ArcSight
	ANO
	Doplní dodavatel

	BMC Remedy
	ANO
	Doplní dodavatel

	Trustwave
	ANO
	Doplní dodavatel

	NetForensics
	ANO
	Doplní dodavatel

	Novell Sentinel
	ANO
	Doplní dodavatel

	Hawk Network Defense
	ANO
	Doplní dodavatel

	Q1Labs-QRadar
	ANO
	Doplní dodavatel

	Log Rhythm SIEM 2.0
	ANO
	Doplní dodavatel

	LogLogic
	ANO
	Doplní dodavatel

	Splunk
	ANO
	Doplní dodavatel

	Podpora JDBC API pro přístup z externích systémů k databázím centralizovaného managementu
	ANO
	Doplní dodavatel

	Podpora řízeného přístupu podle rolí administrátorů
	ANO
	Doplní dodavatel

	Možnost definice politik pro sledování odpovídajících parametrů „zdraví“ na senzorech a centralizované konzoli (zařížení CPU, obsazení paměti, komunikace s cloudovými službami, apod.)
	ANO
	Doplní dodavatel

	Zákaznicky definovatelné limity a akce spojené s jejich překročením při vyhodnocení sledovaných parametrů „zdraví“
	ANO
	Doplní dodavatel




[bookmark: _kdvheqh8z6q]L2 přepínač 8p. PoE+


	Požadovaná funkcionalita/vlastnost
	Funkcionality/vlastnosti
	Nabídka dodavatešle

	Dodavatel uvede označení nebo PN zařízení:
	-
	Doplní dodavatel

	Třída zařízení
	LAN switch
	Doplní dodavatel

	Formát zařízení
	Fixní
	Doplní dodavatel

	Provedení bez větráků
	ANO
	Doplní dodavatel

	IEEE 802.3az
	ANO
	Doplní dodavatel

	IEEE 802.3ad (Link Aggregation)
	ANO
	Doplní dodavatel

	IEEE 802.1Q
	ANO
	Doplní dodavatel

	Minimální počet aktivních VLAN
	50
	Doplní dodavatel

	IEEE 802.1x
	ANO
	Doplní dodavatel

	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	ANO
	Doplní dodavatel

	IEEE 802.1x autentizace přepínače vůči nadřazenému přepínači, sdílení ověření koncových stanic
	
	Doplní dodavatel

	IEEE 802.1w - Rapid Spanning Tree Protocol
	ANO
	Doplní dodavatel

	Podpora instance Rapid Spanning Tree protokolu per VLAN 
	ANO, min. 50 instancí
	Doplní dodavatel

	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO
	Doplní dodavatel

	Podpora jumbo rámců (9198 bytes)
	ANO
	Doplní dodavatel

	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO
	Doplní dodavatel

	IGMP snooping
	ANO
	Doplní dodavatel

	IPv6 MLD snooping
	ANO
	Doplní dodavatel

	QoS - Strict Priority Queue 
	ANO
	Doplní dodavatel

	IPv6 PACL
	ANO
	Doplní dodavatel

	Možnost definovat povolené MAC adresy na portu
	ANO
	Doplní dodavatel

	Port ACL
	ANO
	Doplní dodavatel

	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	ANO
	Doplní dodavatel

	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	ANO
	Doplní dodavatel

	Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing  a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderů, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
	ANO
	Doplní dodavatel

	HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů
	ANO
	Doplní dodavatel

	Přepínač obsahuje traceroute utilitu operující na linkové vrstvě (např. Layer 2 traceroute nebo ekvivalentní)
	ANO
	Doplní dodavatel

	Schopnost automatické aplikace specifické konfigurace pro dané zařízení po detekci jeho připojení na portu
	ANO
	Doplní dodavatel

	Interní nástroje pro on-line měření kvality síťové infrastruktury, např. IP SLA nebo ekvivalentní
	ANO
	Doplní dodavatel

	DHCP server
	ANO
	Doplní dodavatel

	SSHv2
	ANO
	Doplní dodavatel

	CLI rozhraní
	ANO
	Doplní dodavatel

	SNMPv2/v3
	ANO
	Doplní dodavatel

	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO
	Doplní dodavatel

	sFlow
	ANO
	Doplní dodavatel

	Minimální počet portů 10/100/1000Base-T s PoE+ napájením
	8
	Doplní dodavatel

	Minimální počet 1GE uplink portů (combo porty SFP a RJ-45)
	2
	Doplní dodavatel

	IEEE 802.3af
	ANO
	Doplní dodavatel

	IEEE 802.3at
	ANO
	Doplní dodavatel

	Minimální PoE budget
	120W 
	Doplní dodavatel

	Schopnost poskytovat PoE napájení připojeným zřízením i během restartu přepínače
	ANO
	Doplní dodavatel



[bookmark: _60rue1m3awiy]L2 přepínač 8p.

	Požadovaná funkcionalita/vlastnost
	Funkcionality/vlastnosti
	Nabídka dodavatele

	Dodavatel uvede označení nebo PN zařízení:
	-
	Doplní dodavatel

	Třída zařízení
	LAN switch
	Doplní dodavatel

	Formát zařízení
	Fixní
	Doplní dodavatel

	Provedení bez větráků
	ANO
	[bookmark: _GoBack]Doplní dodavatel

	IEEE 802.3az
	ANO
	Doplní dodavatel

	IEEE 802.3ad (Link Aggregation)
	ANO
	Doplní dodavatel

	IEEE 802.1Q
	ANO
	Doplní dodavatel

	Minimální počet aktivních VLAN
	50
	Doplní dodavatel

	IEEE 802.1x
	ANO
	Doplní dodavatel

	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	ANO
	Doplní dodavatel
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[bookmark: _w98fvoiuqlay]1-vláknové 10GE SFP+ transceiver (pár)

Přípustné jsou OEM verze transceiverů pro single-mode vlákna. Transceivery musí podporovat DOM (Digital optical monitoring) a tuto funkcionalitu musí být schopny zajistit s již pořízenými aktivními prvky Cisco Catalyst 6500/6800/9200/9300/9500/9600 Zadavatele s OS v poslední stabilní verzi doporučovanou výrobcem aktivních prvků, které tuto technologii podporují.
 
Kompatibilita dodaných transceiverů musí být posuzována z pohledu výrobce technických prvků Zadavatele.

Pod pojmem pár se rozumí obě strany linkového propoje. Požadovaný je dosah 20km.

[bookmark: _9huz4wpc2hvj]1-vláknové 1GE SFP transceiver (pár)

Přípustné jsou OEM verze transceiverů pro single-mode vlákna. Transceivery musí podporovat DOM (Digital optical monitoring) a tuto funkcionalitu musí být schopny zajistit s již pořízenými aktivními prvky Cisco Catalyst 2960X/6500/6800/9200/9300/9500/9600 Zadavatele s OS v poslední stabilní verzi doporučovanou výrobcem aktivních prvků, které tuto technologii podporují.
 
Kompatibilita dodaných transceiverů musí být posuzována z pohledu výrobce technických prvků Zadavatele.

Pod pojmem pár se rozumí obě strany linkového propoje. Požadovaný je dosah 20km.


